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INTRODUCCION

Los Sistemas Estadisticos Nacionales (SEN) tienen como propdsito proveer informacion
estadistica oficial, relevante, comprensiva, confiable y objetiva a los diferentes usuarios,
siendo la informacion un elemento fundamental para la toma de decisiones. Este
propésito, al mismo tiempo, implica importantes retos para los productores de informacion
estadistica; especialmente al observar una mayor demanda de informacién desagregada,
un aumento en el uso microdatos y, por tanto, una mayor necesidad de explotar los datos
disponibles en los sistemas estadisticos.

El SEN colombiano establece dentro de sus objetivos promover, entre sus miembros, el
acceso y uso de microdatos para la produccion y difusion de estadisticas oficiales
(Decreto 1743 de 2016: Art. 2.2.3.1.2). De igual forma, el Codigo Nacional de Buenas
Practicas Estadisticas del SEN, en su principio 10 sobre accesibilidad de la informacion,
incentiva a los miembros del SEN para que implementen practicas que permitan el acceso
de las estadisticas y los microdatos asociados a todo tipo de usuarios con el maximo
detalle posible y en diferentes formatos y medios que faciliten la consulta, visualizacion y
uso (DANE, 2017: 10). De igual forma, el principio 11 del Cédigo que trata sobre la
confidencialidad, pretende incentivar en los productores de informacion estadistica, la
utilizacion de técnicas para la anonimizacion de los microdatos, garantizando la proteccion
de la identificacion o localizacién geogréafica de las fuentes empleadas en el proceso
estadistico (DANE; 2017: 11).

Bajo estas premisas, el Departamento Administrativo Nacional de Estadistica (DANE), en
su rol de coordinador del SEN, presenta la Guia para la Anonimizacion de Bases de Datos
en el Sistema Estadistico Nacional, cuyo propésito se centra en orientar a los integrantes
del Sistema sobre el proceso de anonimizacion de bases de datos que provienen de
registros administrativos y de operaciones estadisticas.

Este documento se construye a partir de la experiencia del DANE al implementar
procesos propios de anonimizacion en distintas bases de datos. Se espera que los
integrantes del Sistema puedan identificar en este documento, buenas practicas,
herramientas e instrumentos cuando se implementen procesos de anonimizacion para la
produccion de sus propias estadisticas, asi como para otros usos de la informacion
anonimizada. La guia también presenta a lo largo de las etapas, la ejemplificacion del
proceso mediante el uso de una base de datos simulada, siendo este un insumo para que
las entidades del SEN interesadas puedan seguir paso a paso el proceso y comparar los
resultados que se presentan aqui.

La Guia se divide en siete partes, siendo la introduccion la primera de ellas. En la
segunda parte, se presentan algunos antecedentes internacionales y nacionales sobre los
usos de la anonimizacion y algunos beneficios. Posteriormente, se relaciona el alcance

-
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del documento frente a los integrantes del SEN y los conceptos sobre la anonimizacién,
buscando identificar la importancia y potencialidad de su uso en la produccién y difusion
de estadisticas.

Posteriormente, se presenta el proceso de anonimizacion adelantado desde el DANE, que
podra ser de utilidad para los productores de estadisticas del SEN, identificando en este
apartado seis etapas que son: i) revisiones previas de la informacién a anonimizar; ii)
andlisis de riesgos del proceso; iii) seleccion de técnicas para avanzar en la
anonimizacion; iv) andlisis de viabilidad; v) aplicacion de la técnica de anonimizacion en la
informacién y vi) la evaluacion de resultados del proceso.

Finalmente, en la sexta parte se presentan algunas recomendaciones finales y la séptima
parte las referencias bibliograficas.

1. ANTECEDENTES INTERNACIONALES Y NACIONALES EN
EL USO DE LA ANONIMIZACION

Son varias las experiencias internacionales que permiten observar la implementaciéon de
la anonimizacion; su principal propésito es incrementar la desagregacién de la
informacién, manteniendo los niveles de confidencialidad, asi como generar un mayor
aprovechamiento estadistico de la misma. Esta seccién presentara algunas experiencias
de paises como Reino Unido, Estados Unidos y Holanda y los avances que se han tenido
en el contexto nacional.

1.1. Contexto internacional

La mayor parte de las experiencias internacionales sobre la anonimizacion de informacién
estadistica parten de las indicaciones o recomendaciones propias de los paises
establecidas en sus sistemas nacionales de estadistica. Este proceso se ha observado
también como un posible mecanismo para dar seguimiento a la legislacién internacional
en materia de proteccion, privacidad y confidencialidad de la informacion.

En Reino Unido, por ejemplo, la Oficina del Comisionado de Informacion desarrollé el
Cdédigo de Buenas Practicas para la Anonimizacién (Oficina del Comisionado de
informacion , 2012), en el cual se presentan los antecedentes juridicos de la proteccion de
datos de ese pais; explica los beneficios de la anonimizacién y el por qué se debe hacer,
todo enmarcado en los principios que deben guiar dicho proceso. Se sefialan también los
riesgos que se pueden presentar al cruzar informacién en bases que ya se encuentran
anonimizadas, generando posibles identificaciones de usuarios y por qué se debe realizar
el control de los datos en el sistema estadistico en este pais.

B
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Otro esfuerzo internacional destacable en la documentacibn de procesos de
anonimizacion para orientar a las entidades que producen estadisticas en los Sistemas
Estadisticos Nacionales de los distintos paises, es el realizado por la Comision
Econdmica para Europa de las Naciones Unidas (UNECE, por sus siglas en inglés), este
organismo publicd el Manual sobre el control de divulgacion estadistica, en el cual se
proveen lineamientos técnicos para el control de la revelacion de la informacion,
describiendo los métodos aplicables para la proteccion de la privacidad de la informacion
y explicando detalladamente el programa de anonimizacion ARGUS, una iniciativa que
viene liderando UNECE para implementar mecanismos de anonimizacion en los
productores de estadistica.

Igualmente, la Red Internacional de Encuestas de Hogares (IHSN por sus siglas en
inglés), publicé en 2014 una introduccion sobre los controles a tener en cuenta en la
divulgacion estadistica de informacidn para uso de los integrantes del SEN, explicando los
métodos para difundir la informacion de datos confidenciales, teniendo en cuenta los
distintos riesgos a los cuales se enfrentan los productores de informacion estadistica, asi
como posibles mecanismos para valorar este tipo de riesgos, y describe los métodos de
anonimizacion (IHSN, 2014).

Por otra parte, la anonimizacion permite atender de una mejor manera las demandas y
necesidades de informacion de distintos usuarios. Algunos de los sectores que se han
caracterizado por generar este tipo de requerimientos, respecto a mayores
desagregaciones de la informacion; especialmente en paises como Estados Unidos, han
sido investigadores, centros de investigacion, universidades, y el sector publico.

Precisamente, en este Ultimo pais, se ha observado una fuerte relacion entre la
informacioén y la investigacion, siendo esta, uno de principales focos para el desarrollo de
procesos de anonimizacion. La Oficina de Censos de Estados Unidos ha liderado el
estudio de técnicas de anonimizacién e integracién de informacién, asi como la opciéon de
acceso a microdatos no anonimizados con propdsitos académicos y de investigacion.
Algunas de las técnicas implementadas se basan, por ejemplo en eliminar las variables de
identificacion directa, utilizar técnicas como umbrales geogréaficos o categoricos de las
variables, redondeo, infusién de ruido, recodificacién, intercambio de registros basado en
rangos o en proximidad (Morales, 2017: 9).

Dentro de las bases anonimizadas publicadas por esta institucion estadounidense, se
destacan las de censos demograficos y de encuestas econdmicas y, para el caso del
Censo Agropecuario, se disponen al publico algunas tablas agregadas por Estado y
Condado. Todo esto bajo el marco de la normatividad nacional e internacional de
confidencialidad de la informacién de los usuarios.

-
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Otra experiencia en este sentido es la de la Oficina de Estadisticas de Holanda (CBS,
por sus siglas en holandés), entidad que ha trabajado conjuntamente con la UNECE (por
sus siglas en inglés) para el avance de la investigacion sobre procesos de anonimizacion
de la informacioén; destacandose de esta cooperacion, la implementacion de la iniciativa,
Control de Divulgacion Estadistica, un estudio exhaustivo sobre la importancia de la
confidencialidad, que busca mediante la implementacion de proyectos, generar
mecanismos que permitan garantizarla.

Uno de los proyectos adelantados en este marco, es el desarrollo del software p-ARGUS,
Cuyo objetivo se centra en realizar un control de divulgacion de microdatos, acompafiado
del paquete T-ARGUS que realiza el manejo de datos tabulares. ARGUS es un programa
interactivo y libre, cuyas funcionalidades permiten identificar los datos de una base
(metadatos), seleccionar y calcular las tablas de frecuencia, establecer la base de los
métodos de anonimizacion y aplicar las diferentes técnicas a las variables relevantes. El
programa es compatible con otros programas estadisticos (Morales, 2017:10).

1.2. Antecedentes en Colombia

En Colombia, el DANE ha sido pionero en el desarrollo de los procesos de anonimizacion
de microdatos. En 2014 se publicaron los Lineamientos para la anonimizacion de
microdatos que identificaban tres grandes etapas en el proceso: preanonimizacion,
anonimizacién de microdatos de uso interno y anonimizacién (DANE, 2014: 11).

El Ministerio de Salud, basado en este documento del DANE, generd sus propios
lineamientos para anonimizar microdatos a través del documento Lineamientos para la
Anonimizacion de Datos del Sistema Nacional de Estudios y Encuestas Poblacionales
para la Salud (Ministerio de Salud, s.f.). En este ejercicio, el Ministerio incluy6 las etapas
previstas por el DANE y agregé con mayor detalle, las técnicas de anonimizacion que se
usarian en sus bases de informacion; especificamente presenta el uso de los métodos de
perturbacion o los métodos de reduccion en la informacion (Ministerio de Salud, s.f.:12-
13).

Adicional a los lineamientos y orientaciones en materia de anonimizacion, Colombia ha
gestionado la implementacion de un marco legal en esta materia, partiendo del derecho a
la intimidad personal y familiar y el derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido en las bases de datos y en archivos de entidades
publicas y privadas, que aparece consignado en el articulo 15 de la Constitucién Politica
de 1991.

En términos de la confidencialidad, enmarcados en las directrices para el SEN, es
importante tener en cuenta la Ley Estatutaria 1266 de 2008 que establece el Habeas Data
y regula el manejo de la informacién contenida en bases de datos personales, financieras,

-
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crediticias, comerciales, de servicios y provenientes de terceros paises, ademas de
establecer disposiciones sobre la recoleccién, tratamiento y circulacion de datos
personales en el pais (Congreso de Colombia, 2008).

Junto con estas leyes se cuenta con la Ley 1581 de 2012, que trata sobre la proteccion de
datos personales, reglamentada parcialmente por el decreto 1377 de 2013, en el que se
sefiala que el acceso a los datos se debe restringir y la informacion debe estar sujeta a
tratamiento por parte del responsable, como lo indica en su articulo 4, manteniendo los
principios de acceso y circulacion restringida, de seguridad y de confidencialidad. Para el
DANE, particularmente, la Ley 79 de 1993 establece la reserva estadistica, en la cual se
establece mantener la confidencialidad de las fuentes cuando se realizan procesos de
recoleccion de informacion a través de censos o encuestas.

Respecto a la transparencia y el acceso de la informacion publica, la Ley 1712 de 2014,
regula el derecho de acceso a la informacion publica, haciendo énfasis en el
establecimiento de una politica de datos abiertos por parte de las entidades publicas.
Ademasel Decreto 2573 de 2014 del Ministerio de Tecnologia de la informacién y las
Comunicaciones (MinTIC), establece los Lineamientos generales de la Estrategia de
Gobierno en linea, indicando los principios y fundamentos a tener en cuenta en las
entidades publicas destacando entre ellos, la excelencia en el servicio ciudadano, la
apertura y reutilizacion de datos publicos, la estandarizacion, la innovacion, entre otros.
Igualmente, se establecen cuatro componentes que facilitaran la masificacion de la oferta
y la demanda en gobierno en linea, resaltando entre estos, la seguridad y la privacidad de
la informacion, siendo un componente transversal.

Estas normas han tenido su complemento con la reglamentacion del SEN, a través de la
Ley 1753 de 2015 y del Decreto 1743 de 2016. En este ultimo, se establecen entre los
varios objetivos para el SEN, el fortalecimiento y aprovechamiento amplio e intensivo de
los registros administrativos como fuente para la produccién de estadisticas oficiales y la
promocioén al acceso y uso de microdatos para la produccion y difusion de estadisticas
oficiales y el fortalecimiento de la calidad y coherencia de las mismas (DANE, 2016).

Finalmente, en 2017 con la actualizacion del Cédigo Nacional de Buenas Practicas del
SEN, se plantea la implementacion de practicas en materia de acceso y confidencialidad
de la informacion por parte del SEN, incentivando un mayor acceso y uso de la
informacion de los productores de estadisticas en Colombia, asi como la difusion de
informacion anonimizada, garantizando la confidencialidad de la misma.

-
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2. OBJETIVO Y ALCANCE DE LA GUIA

La Guia para la anonimizacion de bases de datos en el Sistema Estadistico Nacional
tiene como propdsito orientar a las entidades integrantes del SEN sobre el proceso de
anonimizacion de bases de datos que provienen de registros administrativos y de
operaciones estadisticas.

De esta manera esta guia puede ser consultada por:

v Entidades que producen y difunden informacion estadistica mediante operaciones
estadisticas por muestreo, censos, a partir de registros administrativos y
operaciones estadisticas derivadas.

v/ Entidades que poseen o son responsables de registros administrativos.

3. MARCO CONCEPTUAL PARA LA ANONIMIZACION

Se define la anonimizacién de microdatos como un proceso técnico que consiste en:

“... transformar los datos individuales de las unidades de observacién, de tal modo que no sea
posible identificar sujetos o caracteristicas individuales de la fuente de informacion,
preservando asi las propiedades estadisticas en los resultados”

(Decreto 1743 de 2016: Art. 2.2.3.1.1).

La finalidad de la anonimizacién es impedir que, a partir de una informacién o de una
combinacién de informaciones, se logren identificar sujetos individuales ya sean
individuos,empresas o establecimientos, u otro tipo de unidades de observacién en un
archivo de microdatos (Morales, 2017: 5).

El concepto de microdato es fundamental en la concepcién del proceso de
anonimizacion; este se entiende como:

“... cada uno de los datos sobre las caracteristicas de las unidades de estudio de una
poblacion (individuos, hogares, establecimientos, entre otras) que se encuentran consolidados
en una base de datos” (Decreto 1743 de 2016: Art. 2.2.3.1.1).

A su vez, el Sistema de Consulta de Conceptos del DANE define que una base de datos
hace referencia a:

“... un conjunto o coleccién de datos interrelacionados entre si, que se utilizan para la
obtencién de informacion de acuerdo con el contexto de los mismos y que son almacenados
sistematicamente para su posterior uso”

(Sistema de Consultas de Conceptos del DANE, 2018)
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Segun lo anterior, el proceso de anonimizacion se aplica a aquellos datos que, por su
naturaleza, son sensibles al publico debido a la posibilidad de que sea violada la
confidencialidad de la informacion.

El proceso de anonimizacion puede aplicarse tanto a los microdatos obtenidos de
operaciones estadisticas como a los de los registros administrativos que posee una
entidad.

Respecto al primer tipo de datos, el Decreto 1743 de 2016 ha definido operacion
estadistica como la “aplicacion de un proceso estadistico sobre un objeto de estudio que
conduce a la produccion de informacion estadistica” (Decreto 1743 de 2016: Art.
2.2.3.1.1).

El proceso estadistico se entiende como un:

“

. conjunto sistematico de actividades encaminadas a la produccién de estadisticas que
comprende, entre otras, la deteccibn de necesidades, el disefio, la recoleccion, el
procesamiento, el andlisis y la difusion” (Decreto 1743 de 2016: Art. 2.2.3.1.1).

Por tanto, el proceso de anonimizacion que se aplique a las operaciones estadisticas,
debe contar con una metodologia y documentacién a lo largo de las fases de produccién,
buscando garantizar la calidad de la informacién estadistica a generar.

La informacién que se obtiene como producto del proceso estadistico, a nivel de los datos
de las unidades de observacion (hogares, personas, empresas, establecimientos, entre
otros) sirve como insumo para que los usuarios puedan aprovechar estadisticamente la
informacién de dichas operaciones, asi como generar estudios o investigaciones propias
gue permitan mejorar la toma de decisiones, ademas de otros usos que consideren
pertinentes los responsables de la informacién a anonimizar.

De manera que la anonimizacién permite fomentar en las entidades del SEN, la
transparencia de la informacién, priorizando en este caso, la preservacion de la
confidencialidad.

Frente a los registros administrativos, estos se entienden como un:

“...Conjunto de datos que contiene la informacion recogida y conservada por entidades
u organizaciones en el cumplimiento de sus funciones o competencias misionales”
(Decreto 1743 de 2016: Art. 2.2.3.1.1).

.
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Para esta fuente en particular, las entidades del SEN pueden contar con procesos de
diagnésticos que permiten implementar practicas para mejorar la captura de la
informacion, mediante la implementacion de indicadores de calidad sobre el registro de la
entidad®. Los resultados de los diagndsticos de los registros administrativos, permitiran al
mismo tiempo, desarrollar mejores procesos de anonimizacion y obtener mejoras en la
publicacién de su informacion estadistica.

4. PROCESO DE ANONIMIZACION DE BASES DE DATOS

El proceso de anonimizacion de una base de datos se encuentra compuesto por seis
etapas que son: i) Revisiones previas; ii) Andlisis de riesgos de identificacién de las
fuentes de informacion; iii) Identificacion y seleccién de técnicas de anonimizacion; iv)
Analisis de viabilidad del proceso, v) Aplicacién de técnicas de anonimizacion, y vi)
Evaluacién de resultados del proceso. Estas fases se presentan en la Gréfica 1:

Grafica 1. Esquema general del proceso de anonimizacién

e O A ® e o @ b
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Fuente: DANE-DIRPEN

Estas etapas presentan distintos subprocesos y actividades a desarrollar para realizar la
anonimizacion de la base de datos deseada.

En la medida en que es un proceso de anonimizacion, los contenidos de las fases se
encuentran orientados a presentar entradas y salidas, asi como recomendaciones sobre
pasos previos que permitirdn preparar a la entidad al iniciar el proceso de anonimizacion.

! Para mayor informacion sobre los procesos de diagnostico de los registros administrativos, se
puede consultar la Metodologia de diagnéstico de los Registros administrativos para su
Aprovechamiento estadistico del DANE. Disponible en: http://www.dane.gov.coffiles/sen/registros-
administrativos/Metodologia-de-Diagnostico.pdf

-
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Igualmente, a lo largo de las etapas, se realizan indicaciones y recomendaciones de
documentacion que permitan conocer la trazabilidad del proceso de anonimizacién dentro
de la entidad. Al finalizar la etapa 6 del proceso, podra encontrarse un modelo de Informe
Final del Proceso de Anonimizacion — IFPA, el cual recoge todas las recomendaciones
de documentacién cuando se desarrolla la anonimizaciéon de la base de datos.

4.1. Pasos previos al proceso de anonimizacion

El proceso de anonimizacion debe ser ejecutado por un eguipo de trabajo que tenga
acceso y conocimiento de la base de datos a anonimizar. Es importante que este equipo
de trabajo cuente con la capacidad de:

e Conocer teméaticamente el contenido de la base de datos a anonimizar: por
ejemplo, si la base es insumo de una operacion estadistica de un area tematica
particular, es importante que el equipo de trabajo se encuentre conformado por una
persona (o varias) que conozca(n) el fenébmeno registrado en la base de datos. La
vinculacion de este personal especializado tiene como fin apoyar la toma de
decisiones de la anonimizacion a desarrollar, principalmente en las etapas de riesgos
de identificacién (Etapa Il) y de analisis de viabilidad del proceso (Etapa V).

e Manejar herramientas que permitan el andlisis exploratorio de datos: en este
caso se necesitard que el equipo cuente con miembros con habilidades para el
manejo de paquetes estadisticos como R, SAS, SPSS, Stata, entre otros. Igualmente,
se recomienda que conozcan técnicas estadisticas que permitan apoyar la etapa de
andlisis exploratorio de la base de datos (Subproceso de la Etapa |) y la etapa de
aplicacion de las técnicas de anonimizacion (Etapa V).

Cuando la entidad conforme estratégicamente su equipo de trabajo, éste debera tener en
cuenta que existen requerimientos iniciales que permiten la ejecucion satisfactoria del
proceso de anonimizacion. Estos son:

v' Disponer de una base de datos: la base definida por la entidad y que sera difundida
para el SEN. Esta puede contener una o varias tablas relacionadas entre si*. La
entidad debe saber si la base de datos es resultado de una operacion estadistica o es
la resultante de un registro administrativo (Recuadro 1).

2 Modelo Entidad-Relacion de la base de datos.
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v Contar con el diccionario de datos de la base a anonimizar®: este documento
debe especificar claramente las propiedades béasicas de las variables contenidas en
la base de datos. Algunas de estas propiedades son: nombre, longitud, obligatoriedad
de respuesta, descripcion, reglas de validacién, entre otros, asi como la relacion entre
ellas. Un ejemplo sobre el uso de diccionario de datos se encuentra disponible en el
Anexo A.

v" Disponer de una infraestructura tecnolégica: la infraestructura definida por la
entidad debe permitir el manejo estadistico de datos; en este caso, debe tener en
cuenta paquetes estadisticos, equipos de computo que permitan el manejo de datos,
y en general tecnologia que se encuentre acorde con el volumen de informacion a
anonimizar. Cuando las bases de datos son de grandes dimensiones, el equipo de
trabajo debe tener en cuenta que algunos paquetes de software no son compatibles;
por lo cual requerira revisiones sobre programas estadisticos y el alcance de estos
sobre grandes cantidades de informacion.

v Definir mecanismos de seguridad sobre la base de datos a anonimizar: la entidad
debe prever condiciones minimas para salvaguardar la informacion, asi como definir
protocolos de acceso a la informacién por parte del equipo de trabajo que participara
en el proceso de anonimizacién. Por ejemplo, acuerdos de confidencialidad del
personal involucrado en el proceso (equipo de trabajo) debidamente firmados, usos de
permisos y contrasefias para el uso de la informacion, entre otros.

® Diccionario ejemplo dispuesto por el DANE disponible en el Anexo A.
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Recuadro 1. Verificacién especial de la base de datos de acuerdo a su origen

La entidad del SEN debe verificar si la base de datos a anonimizar es la resultante de alguna
operacion estadistica o de un registro administrativo.

Casol: Resultado de operaciones estadisticas;

v' La entidad tendra que verificar que la base de datos para la anonimizacién es la resultante de
la finalizaciébn de la Fase de Ejecucion del Proceso Estadistico. Esto significa que la
consistencia de los datos recolectados debe haber sido validada, segun: i) las técnicas
definidas por la entidad responsable; ii) las variables creadas (o calculadas) a partir de la
informacidn recolectada; vy, iii) que se encuentren en la base de datos. En caso de valores
faltantes, tendra que verificar que los métodos de imputacion hayan sido aplicados.

Caso 2: Base de datos de reqgistros administrativos

v' La entidad debe verificar que la base de datos sea la version mas actual. En este caso, se
recomienda que el periodo de tiempo del registro administrativo que se anonimizara, se
defina con base en la periodicidad de consolidacion de la informacion. Ademas, se
recomienda revisar la consistencia y calidad de la base de datos teniendo en cuenta la
seccién Revisién de la consistencia de la base de datos de la Metodologia de Diagnéstico de
Registros Administrativos.

Ejemplo:

El Sistema de Identificacion de Potenciales Beneficiarios de Programas Sociales (SISBEN) tiene
una periodicidad de recoleccion diaria y de consolidacion de la informacion en el aplicativo
SISBENNET mensual. En este caso, se recomendaria que SISBEN realice un corte para
anonimizar la base de datos de un periodo, teniendo como fecha de cierre la Ultima consolidacion
de la informacion.

Fuente: Elaboracion propia

Después de que el equipo de trabajo confirme la disponibilidad de los requerimientos
previos, empezara con la primera etapa del proceso de anonimizacion.

Insumos:
- Equipo de trabajo definido
-  Base de datos
- Diccionario de datos completo
- Infraestructura definida
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4.2. Etapal: Revisiones previas al proceso de anonimizacién

En esta etapa se busca que el equipo encargado realice una revision de los insumos
disponibles para la ejecucién del proceso. La etapa se compone de tres subprocesos asi:

v Andlisis exploratorio de la base de datos

v" Revision normativa sobre proteccion de datos e identificacion de usuarios de la
informacion

v Definicion de las propiedades estadisticas a conservar en la base de datos

4.2.1. Anélisis exploratorio de la base de datos

En este subproceso se busca caracterizar la base de datos a anonimizar, teniendo en
cuenta para ello, aspectos procedimentales y teméaticos. Estd compuesto de cuatro pasos:

Caracterizacion de la base de datos

Para iniciar con la etapa, el equipo de trabajo caracterizard cada una de las variables
contenidas en la base de datos teniendo en cuenta si son cuantitativas (continuas o
discretas) o categoéricas (Recuadro 2).

Recuadro 2. Clasificacién de las variables por su tipo
Las variables, en general, se pueden clasificar por el tipo de valores que toman:

e Variable continua: Es una caracteristica medida en las unidades de observacion que
puede tomar valores dentro de un intervalo especifico (infinito) (Sistema de Consulta
de Conceptos del DANE, 2018).

Por ejemplo: la altura medida en centimetros, el peso medido en kilogramos, la
temperatura medida en grados centigrados, entre otros.

e Variable discreta: Es una caracteristica medida en las unidades de observacion
donde su conjunto de posibles valores, no corresponde a un intervalo ya que presenta
interrupciones (Sistema de Consulta de Conceptos del DANE, 2018).

Por ejemplo: nimero de hijos, nimero de intentos en un experimento, nimero de
personas de un hogar, entre otros.

e Variable categorica: Es una caracteristica medida en las unidades de observacion
que asigna una de varias categorias cualitativas (Sistema de Consulta de Conceptos
del DANE, 2018).

Por ejemplo: una variable dicotémica, que asigna el valor de 1 si el individuo cumple

cierta caracteristica y 0 si no la cumple, o estado civil, que asigna a cada individuo
alguna de las categorias: soltero, casado, separado, divorciado o union libre.
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Para desarrollar este subproceso, el equipo de trabajo, con ayuda del diccionario de la
base de datos (o de toda la documentacién disponible), describira las dimensiones de la
base en términos del nimero de variables y nimero de registros y la distribucion de todas
las variables con respecto a su tipo (cuantitativa o categoérica).

Otra clasificacion que el equipo de trabajo debe tener en cuenta para las variables de la
base de datos es el tipo de informacion que contiene de la unidad de observacion. Estas
se clasifican en variables de identificacion, de ubicacién y tematicas. Por ejemplo, el
namero de identificacion de una persona, es una variable de identificacion; el municipio; la
localidad y el departamento de una entidad, son variables de ubicacion; y, el ingreso
promedio mensual, el nivel de escolaridad y el nUmero de hijos, son variables teméticas.

La caracterizacion de la base de datos se puede hacer teniendo en cuenta como ejemplo
la Tabla 1.

Tabla 1. Clasificacién de variables de base de datos

VARIABLES/TIPO .
DE VARIABLE CUANTITATIVAS CATEGORICAS TOTAL

Escriba en este espacio el
IDENTIFICACION ndmero de variables
cuantitativas de identificacion

Escriba en este espacio
UBICACION el nimero de variables
categoricas de ubicacion

Escriba en este espacio
el nimero de variables
tematicas

TEMATICAS

Escriba en este espacio el
TOTAL numero de variables
cuantitativas

Escriba en este espacio
el total de variables de
la base de datos

Fuente: DANE- DIRPEN
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Calculo de medidas descriptivas de las variables cuantitativas

Después de que el equipo realice la clasificacion de las variables de la base de datos,
procederd a calcular las medidas descriptivas estadisticas para cada una de las variables
cuantitativas como se ilustra en la siguiente tabla.

Tabla 2. Principales medidas descriptivas para variables cuantitativas

VARIABLE DESVIACION - .
CUANTITATIVA MEDIA ESTANDAR MINIMO | CUARTIL 1 CUARTIL 2 CUARTIL 3 MAXIMO

Escriba en
Escriba en este este espacio
espacio el nombre el primer
de la variable cuartil de los
cuantitativa datos de la
variable

Fuente: DANE-DIRPEN

Estas medidas serviran como insumo para el andlisis de riesgos (Etapa 1), el andlisis de
viabilidad del proceso de anonimizacién (Etapa 1V) y la evaluacién de resultados (Etapa
VI). Este tipo de medidas se conocen como propiedades globales de las variables y
estaran sujetas a verificacion por parte del equipo de trabajo para examinar el resultado
del proceso de anonimizacion.

Calculo de frecuencias de las variables categoéricas

Las distribuciones de frecuencias para las variables categéricas hacen parte de las
medidas para verificar el proceso de anonimizacion de la base de datos. Estas
distribuciones pueden realizarse teniendo en cuenta la siguiente tabla:

Tabla 3. Distribucion de frecuencias para una variable con dos categorias

NUMERO DE UNIDADES PORCENTAJE

VARIABLE CATEGORICA DE OBSERVACION QUE DE REGISTROS QUE
CUMPLEN LA CATEGORIA CUMPLEN LA CATEGORIA
Escriba en este espacio el porcentaje

Categoria 1 de unidades de observacion que
cumplen con la categoria 1

Escriba en este espacio el nimero de
Categoria 2 unidades de observacion  que
cumplen con la categoria 2

TOTAL

Fuente: DANE-DIRPEN
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Revision tematica del contenido de |la base de datos

El equipo de trabajo, después de analizar cada una de las variables, debe realizar una
revision temética de la base de datos a anonimizar, teniendo en cuenta la documentacion
de la operacion estadistica o el registro administrativo. Para ello se sugiere responder las
siguientes preguntas:

» ¢ Cudl es el objetivo de la operacion estadistica (o del registro administrativo)?

» ¢;Qué cambios metodoldgicos ha presentado la operacion estadistica (0
registro administrativo) a través del tiempo?

» ¢Qué tipo de estandares, clasificaciones o nomenclaturas siguen las variables
de la base de datos obtenida por la operaciéon estadistica o por el registro
administrativo? ¢ Se estan usando adecuadamente?

» ;Qué documentos existen acerca de la operacion estadistica (o registro
administrativo)? ¢, Son de facil acceso para el equipo de trabajo que realizara la
anonimizacion?

» (Existen otras operaciones estadisticas (0 registros administrativos)
relacionadas con la temética de la base de datos?

Esta revision tematica servirh como insumo en el planteamiento de los riesgos de
identificacidon de las unidades de observacion (Etapa Il) y en el analisis de viabilidad del
proceso (Etapa V). Con esto, finaliza el subproceso de Analisis exploratorio de la base de
datos.

4.2.2. Revisibn normativa sobre proteccion de datos e identificacion de
necesidades de informacion

Este subproceso busca realizar una revision normativa que pueda afectar la publicacion
de la informacion sujeta a anonimizar; asi mismo, se sugiere identificar las necesidades
de informacion que presentan los usuarios sobre la base de datos. El subproceso se
compone de dos pasos:

1. Revision de restricciones de publicacion de la informacién
2. Revision de las necesidades de los usuarios de la informacién

Revision de restricciones de publicaciéon de lainformacién

El equipo de trabajo debe realizar una revision de la normatividad que puede afectar la
publicacion de la informacién sujeta a ser anonimizada; en este caso es importante que la
entidad verifique las normas y clausulas de confidencialidad que tengan alcance en la
informacion estadistica que se espera dejar disponible para el SEN.

-
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Para iniciar esta actividad, el equipo de trabajo tendra que realizar la revision de leyes,
decretos, resoluciones, convenios institucionales, acuerdos de confidencialidad de la
informacién, estatutos y toda la normatividad que fundamenta el origen del registro
administrativo o de la operacion estadistica de la entidad. El resultado de este andlisis
determinard si existe alguna norma que impida la publicacion de la informacion de la base
de datos a anonimizar.

Un insumo a tener en cuenta en esta actividad para el equipo de trabajo es el alcance de
las normas asociadas a la confidencialidad de la informacion que tiene impacto sobre las
entidades del SEN; por ejemplo el principio de confidencialidad descrito en la Ley
Estatutaria 1266 de 2008 o el articulo 2.2.3.3.5 del Decreto 1743 de 2016, en donde se
establecen indicaciones sobre la no exposicion de la identificacion y ubicacion de las
unidades de observacion al momento de publicar informacion (Recuadro 3.).

Recuadro 3. Normas Referentes a la confidencialidad de la informacion

Ley Estatutaria 1266 de 2008: El principio de confidencialidad descrito en la ley indica que
“Todas las personas naturales o juridicas que intervengan en la administracion de datos
personales que no tengan la naturaleza de publicos estan obligadas en todo tiempo a
garantizar la reserva de la informacion”.

El articulo 2.2.3.3.5 del decreto 1743 de 2016 establece que “las entidades que conforman el
SEN ..., deberan guardar la confidencialidad de los datos que permitan la identificacién y/o
localizacion espacial de las fuentes, cuando estos fueren recolectados exclusivamente para la
produccion de las estadisticas oficiales y para fines estadisticos”.

Después de la revision normativa y de tener en cuenta los principios de confidencialidad,
el equipo de trabajo describira los hallazgos de la correspondiente revision. Esta
descripcion es necesario incluirla en el informe final de anonimizacion; en ella puede
describir aspectos como:

v" Normatividad identificada como decretos, leyes, articulos, entre otros, que
impidan la publicacion de la informacion.

v" Normas que respalden la publicacién de la informacién a los diferentes
usuarios y demas entidades del SEN.

v" Observaciones y sugerencias a tener en cuenta al momento de realizar la
publicacion de la informacién, para evitar sanciones legales y judiciales a la
entidad del SEN.

v' Personal y fecha en la cual se hizo la revisién de la normatividad esto con el
fin de presentar una trazabilidad del trabajo sobre la base de datos a anonimizar.

.
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Revision de las necesidades de los usuarios de lainformacion

Este paso tiene como proposito realizar una caracterizacion de las necesidades de
informacién de los usuarios sobre la base de datos a anonimizar. En este caso, el equipo
de trabajo de la entidad del SEN debe tener en cuenta las demandas o requerimientos
realizados por parte de los usuarios.

Para el caso en que la entidad del SEN cuente con demandas de informacion por distintos
usuarios, se recomienda elaborar un listado que contenga los requerimientos solicitados,
las fechas de solicitud, las variables requeridas, la frecuencia con la que se hacen las
solicitudes y las respuestas dadas a dichos requerimientos.

Se recomienda al equipo de trabajo realizar una revisién del histérico de las solicitudes,
menor a dos afios, teniendo en cuenta el volumen de las solicitudes recibidas, la
recurrencia y la frecuencia que tiene cada solicitud. Algunas de las solicitudes que podra
revisar el equipo de trabajo se presentan a continuacion:

v' Solicitudes de informacioén recibidas por distintos usuarios: ciudadanos, academia,
empresas, entidades publicas del orden nacional o territorial, organismos
internacionales, entre otros.

v' Derechos de peticion radicados en la entidad durante el tltimo afio.

v" Necesidades de informacion propias del area tematica de la entidad.

v/ Otro tipo de requerimientos

Con la informacion recolectada, el equipo de trabajo podra clasificar y cuantificar las
demandas de informacion, teniendo en cuenta:

= Tipo de usuarios

= Tipo de solicitudes

= Variables solicitadas

= Nivel de desagregacion requerido de la informacion

= Periodos de la informacién (tiempo en afios) o bases con determinados cortes
= Frecuencia de las solicitudes

= Obijetivo, finalidad, uso de la informacién requerida

- B
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El Recuadro 4 presenta un ejemplo de clasificacion de este tipo de solicitudes de

informacion.

Recuadro 4. Ejemplo de clasificacion de solicitudes recibidas

Categoria Descripcion ggli?:?tudes
Entidades Publicas 4
Entidades Privadas 3
Tipo de usuario Investigadores 20
Instituciones Académicas 15
Otros 8
Derechos de peticion
Tipo de Solicitudes Acceso a informacién 30
Actualizacion de datos 19
L Variables de identificacion 15
S;?ﬁ;gfezc'on e Variables de ubicacion 10
Variables tematicas 25
Nacional 3
_ Departamental 10
gltla\ggrsechién ATt <Y
Temética
Otros
Anual 16
Periodos solicitados de  Mensual 30
la informacién Trimestral 20
Diaria 23
Frecuencia de la Mensual 120
solicitud Diaria 26
Investigaciones o estudios 36
Obijetivo, finalidad, uso Académica 12
Politica publica 59

Fuente: DANE- DIRPEN

Basados en la clasificacion y cuantificacion de las solicitudes, el equipo de trabajo podra
identificar las variables, los niveles de desagregacion, los periodos (tiempo en afios) de la
informacion de la base de datos que tienen mayor demanda lo cual le dara informacion
para definir la base de datos y desagregaciones que satisficieran de la mejor forma las
necesidades de los usuarios, y que, ademas, no expongan la identificacion de las

unidades de observacion.
Una ventaja de publicar las bases anonimizadas, para la entidad del SEN, es la

disminuciéon de las cargas operativas para responder solicitudes de informacién que
pueden ser repetitivas o recurrentes.
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En el caso en que la entidad del SEN no tenga identificadas las demandas de informacion
0 desconozca los usuarios que potencialmente podrian usar su informacion estadistica a
nivel de microdato, el equipo de trabajo podra tener en cuenta distintos recursos; algunos
ejemplos son:

= Vacios de informacién del SEN: Estos hacen referencia a los requerimientos de
informacioén nacional e internacional que el pais requiere, y que actualmente no es
producida por alguna entidad del SEN. Los vacios de informacién priorizados en
materia estadistica se pueden consultar en el Plan Estadistico Nacional —PEN-
vigente. El Plan cuenta con la oferta de operaciones estadisticas del pais, asi como
los requerimientos de informacion que atn no se producen”.

Algunos ejemplos de compromisos internacionales previstos en el PEN hacen
referencia a los requerimientos de informacién de la Organizacion para la Cooperacion
y el Desarrollo Econdmicos (OCDE); los Objetivos de Desarrollo Sostenible (ODS); la
Organizacién de las Naciones Unidas (ONU), entre otros. Frente a los requerimientos
nacionales, el PEN tienen en cuenta las necesidades de informacién de acuerdo a lo
definido en la politica publica, politicas sectoriales, cuentas macroeconémicas y la
normatividad del pais.

= Prioridades de politica: Otro posible insumo para evaluar la potencialidad de
informacion se encuentra asociada a las prioridades de politica definida por el pais;
estas se encuentran fijadas en documentos como el Plan Nacional de Desarrollo; los
documentos CONPES; y otros instrumentos de planeacion del pais para el mediano y
largo plazo (por ejemplo, el Plan Nacional Decenal de Educacién). En este tipo de
documentos también se pueden identificar posibles necesidades de informacion que
se tienen y los posibles usos de la informacion que produce la entidad del SEN.

Uno de los documentos que ha generado un importante aporte para la produccion de
informacién a partir de registros administrativos y que da respuesta a una prioridad de
mediano y largo plazo, es el Documento CONPES 3918 de 2018°, el cual establece la
hoja de ruta para dar respuesta a los Objetivos de Desarrollo Sostenible (ODS). En
este documento se han fijado los indicadores nacionales para el seguimiento de los
ODS?®, identificando la informacién que se requeriria en el monitoreo de las metas
fijadas por el pais.

* El Plan Estadistico Nacional 2017-2022; en su anexo B, presenta en total 229 vacios de
informacidn que pueden ser consultados por la entidad del SEN. Disponible en el siguiente enlace:
https://www.dane.gov.co/files/sen/PEN-2017-2022.pdf

> https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3918.pdf
®https://colaboracion.dnp.gov.co/CDT/Sinergia/Documentos/Indicadores_Globales_ODS_oficial.pdf
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= Sistemas de informacion del SEN: Los sistemas de informacién también son una
fuente de demanda de informacién estadistica; en este caso se tienen ejemplos como
el Sistema Unificado de Inversién y Finanzas Publicas del DNP, el cual hace
seguimiento a la inversién publica del pais, mediante el uso de indicadores; el
Sistema Integrado de Informacion sobre Violencias de Género (SIVIGE) donde se
definen indicadores que permitan monitorear distintos tipo de violencia en la
poblacion; el Sistema de Estadisticas en Justicia, el Sistema de Informacion
Ambiental de Colombia (SIAC), entre otros, donde se reflejan algunos vacios y
posibles oportunidades de produccién estadistica.

Teniendo en cuenta la revision de los diferentes recursos para encontrar un uso potencial,
el equipo de trabajo de la entidad del SEN, tomara la decision del tipo de informacién que
puede suministrar en la base de datos anonimizada para responder a las necesidades de
los usuarios.

Después de la revision de las necesidades de los usuarios de la informacién, el equipo de
trabajo, mediante una bitacora, indicara los resultados encontrados:

v' Periodo de revisién de las solicitudes, peticiones, requerimientos de informacion
revisado por el equipo de trabajo.

v' Listado de variables mas solicitadas, los niveles de desagregacion mas
demandados.

v' Listado de los usuarios que con mayor frecuencia hacen solicitudes de
informacion.

v' Los periodos o bases de datos con determinados cortes que mas son solicitados.

v' Listado de los diferentes usos identificados para los cuales son radicadas la
mayoria de las solicitudes y requerimientos.

4.2.3. Definicién de las propiedades estadisticas a conservar en la base de
datos

En este subproceso el equipo de trabajo debera establecer las propiedades estadisticas
que se deben mantener en la base de datos anonimizada, en relacién con la base de
datos sin anonimizar. Algunas de estas propiedades estadisticas son:

v Mantener tendencias en las variables a través del tiempo: Esta propiedad hace
referencia a que las variables conserven un comportamiento en determinados
periodos de tiempo. Por ejemplo, si la base de datos de una operacion estadistica de
tematica econdémica contiene la variable ingreso de los hogares colombianos y esta
variable ha presentado un comportamiento creciente en el primer trimestre de 2016, al
publicar la base de datos anonimizada el equipo de trabajo desea garantizar que esta
tendencia se conserve.
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v' Mantener propiedades globales de las variables: El equipo de trabajo debe definir
cudles de las medidas estadisticas descritas en el andlisis exploratorio de datos
(seccidn 4.2.1), para las variables categoéricas y cuantitativas, se deben mantener sin
variacion y para qué niveles de desagregacion geogréafica o tematica. Asi mismo, debe
decidir cuales de las propiedades globales pueden presentar alguna variacion
significativa y hasta qué porcentaje de variacion es permitido en la base de datos
anonimizada.

Por ejemplo, un equipo decidié que la propiedad global que desea mantener es el
promedio de la variable “Ingreso por hogar’. Ademas, aceptara el proceso de
anonimizacion, solamente si el promedio de la variable en la base de datos
anonimizada difiere del promedio en la base de datos sin anonimizar en menos del
1%.

v" Mantener cifras por niveles de desagregacién geografica o tematica: El equipo de
trabajo debe definir cuales medidas estadisticas se deben conservar sin variacion en
los niveles de desagregacion geografica o tematica, para garantizar a los usuarios
andlisis de estadisticas méas sectorizados.

Por ejemplo, un equipo de trabajo decidi6 mantener para la variable grupos étnicos los
totales de cada categoria a nivel departamental; esta propiedad permite caracterizar la
poblacion étnica en cada departamento y con esta informacién los usuarios pueden
realizar analisis estadistico por regiones.

v' Mantener correlaciones entre variables: Esta propiedad busca conservar las
posibles relaciones lineales o no lineales que se puedan presentar entre las variables.
El equipo de trabajo definird si mantiene los coeficientes de correlacion entre dos o
mas variables (cuantitativas o categdricas) en la base de datos anonimizada, con el fin
de no distorsionar los resultados finales. Se recomienda que el equipo de trabajo
garantice que las correlaciones entre variables se mantienen para que los datos
anonimizado no conlleven a interpretaciones erréneas por parte de los usuarios de la
informacion.

Finalmente, en este subproceso el equipo de trabajo definira qué propiedades estadisticas
debera tener la base de datos anonimizada, dado que son insumo para evaluar el proceso
de anonimizacion. Ademas, describira las propiedades estadisticas a conservar en la
base de datos, teniendo en cuenta:

v' Descripcién de las propiedades estadisticas elegidas por el grupo de trabajo para
conservar en la base de datos anonimizada.

v Listado de las variables con la respectiva propiedad estadistica a conservar en la
base de datos anonimizada.
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v" Nivel de desagregacion geografica o tematica en el que se desea conservar las
propiedades estadisticas.

v' Porcentajes de variacién permitidos por variables y niveles de desagregacion
geografica o tematica para las propiedades globales en la base de datos
anonimizada.

Producto Etapa I:

- Base de datos a anonimizar caracterizada

- Propiedades globales de las variables

- Revisién temética de la base

- Revisioén de restricciones de publicacién de la informacion

- Identificacion de usuarios de la informacion

- Propiedades estadisticas a conservar en la base de datos anonimizada

Para visualizar estos elementos de los subprocesos de la Etapa |, se presenta a
continuacion un ejemplo.

Ejemplo de la Etapa I. Andlisis exploratorio de la base de datos
La base de datos anonimizada de la Encuesta Anual de Comercio (EAC) del afio 2016/,
cuenta con 64 variables y 10.242 unidades de observacion, en este caso empresas. Las

variables se pueden caracterizar de la siguiente forma:

Tabla 4. Clasificacion por tipo de variable de la EAC en el 2016

VARIABLES/TIPO

CUANTITATIVAS CATEGORICAS

DE VARIABLE

IDENTIFICACION 0 2 2

UBICACION 0 0 0
TEMATICA

CAS 59 3 62

TOTAL 59 5 64

Fuente: DANE- EAC, Calculos DANE - DIRPEN

Ademas, las medidas descriptivas para cinco variables cuantitativas tematicas de la
operacion estadistica, son:

" Disponible en el Archivo Nacional de Datos
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Tabla 5. Medidas descriptivas de algunas variables cuantitativas de la EAC en el 2016

VARIABLE MEDIA VARIANZA CUARTIL 1 CUARTIL 2 CUARTIL 3

TOTAL SUELDOS* 973.902
PRESTTOA::%NES* 491.284
VALOR AGREGADO*  3.220.106

CAVLIJEQATSES* 24.022.327
RET\)AEURNS;NAADLO** 52.5

*Cifras en millones de pesos
**Cifra en nUmero de personas

2.76E+13

9.30E+12
2.40E+14

1.89E+16

114575.7999

137.877

58.905
360.691

2.789.874

12

274.157

118.604
834.109

6.335.314

19

629.193

280.252
2.058.826

14.654.517

38

-

Fuente: DANE- EAC, Célculos DANE - DIRPEN

Ademas, se presenta la distribucién de frecuencias de la variable categérica Organizacion

Juridica:

Tabla 6. Distribucion de Frecuencias de la variable Organizacién Juridica de la EAC

. . NUMERO DE REGISTROS | %DE REGISTROS POR
ORCANIZACION JERIDICA POR CATEGORIA CATEGORIA

Sociedad en comandita simple
Sociedad en comandita por acciones
Sociedad limitada

Sociedad andnima

Sucursal de sociedad extranjera

111
37
1,676
1,567
30

1.08%
0.36%
16.36%
15.30%
0.29%

) ’ NUMERO DE REGISTROS | % DE REGISTROS POR
ORGANIZACION JURIDICA POR CATEGORIA CATEGORIA

Empresa unipersonal
Persona natural
Organizaciones de economia
solidaria
Entidades sin animo de lucro
Sociedad por acciones simplificada
Otro

Total

63
1,946

82

50
4,652
28
10,242

0.62%
19.00%

0.80%

0.49%

45.42%

0.27%

100.00%

Fuente: DANE- EAC, Célculos DANE - DIRPEN

#
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Finalmente, la revisién teméatica del contenido de la base de datos permite concluir que:

El objetivo de la Encuesta Anual de Comercio es conocer la estructura y el
comportamiento econémico del sector comercio a nivel nacional y por grupo de
actividad comercial, de manera que permita el andlisis de la evolucion del sector y de
la conformacién de agregados econdmicos.

En la pagina web del DANE® se encuentran disponibles todos los metadatos y
microdatos de la EAC. Los documentos contienen informacién sobre:

Recoleccién de los datos

Procesamiento de la informacion

Politicas de acceso a los microdatos

Diccionario de datos

Descripcion de cada una de las variables (incluidos los estandares utilizados)
Referentes internacionales

Cuestionario

Metodologia y ficha metodoldgica.

ISRV NN VNN

Revision de restricciones de publicacion de la informacion

La Encuesta Anual de Comercio, cuenta con los siguientes fundamentos normativos:

v' Ley 22 de 1962, que permite el levantamiento de encuestas nacionales y en especial,

las de industria, comercio y servicios.

El Decreto 1633 de 1960 en su articulo 74 establece que todas las personas naturales
o0 juridicas, domiciliadas en el territorio nacional y los empleados publicos, en todos
sus niveles, estan obligados a suministrar informacién al DANE, dentro de los plazos
establecidos para el efecto que se sefialen, para el cumplimiento de sus finalidades,
ademas, establece que los datos suministrados a la entidad tienen un caracter
estrictamente reservado y, por lo tanto, no podran darse a conocer al publico ni a las
entidades oficiales, sino Ginicamente en resimenes NUMEricos.

La Ley 0079 de octubre 20 de 1993 regula la realizacion de los censos y encuestas
decreta que las personas naturales o juridicas, de cualquier orden o naturaleza,
domiciliadas o residentes en el territorio nacional, estan obligadas a suministrar
informacion al (DANE), asi mismo especifica que la entidad podra imponer multas a
quienes incumplan esta disposicion.

8

https://www.dane.gov.co/index.php/estadisticas-por-tema/comercio-interno/encuesta-anual-de-

comercio-eac

>
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v' El principio de confidencialidad descrito en la ley estatutaria 1266 de 2008 indica
“Todas las personas naturales o juridicas que intervengan en la administracién de
datos personales que no tengan la naturaleza de publicos estan obligadas en todo
tiempo a garantizar la reserva de la informacion”

v' El articulo 2.2.3.3.5 del decreto 1743 de 2016 indica “guardar la confidencialidad de
los datos que permitan la identificacién y/o localizacion espacial de las fuentes,
cuando estos fueren recolectados exclusivamente para la produccion de las
estadisticas oficiales y para fines estadisticos”.

v' Ley 79 de 1993 Articulo 5: Los datos suministrados al Departamento Administrativo
Nacional de Estadistica DANE, en desarrollo de censos y encuestas, no podran darse
a conocer al publico ni a entidades u organismos oficiales, ni a las autoridades
publicas, sino Gnicamente en resimenes numéricos, que no hagan posible deducir de
ellos informacién alguna de caracter individual que pudiera utilizarse para fines
comerciales, de tributacion fiscal, de investigacion judicial o cualquier otro diferente del
propiamente estadistico.

Acorde con la revision de esta normatividad, no se evidencia alguna norma que nos
impida publicar la informacion siempre y cuando se proteja la identificaciéon de las
unidades de observacion.

Revision de las necesidades de los usuarios de la informacion

El grupo de trabajo, después de revisar las solicitudes de informacién en la entidad
durante los ultimos dos afios, evidencia que:

v' La mayoria de las solicitudes de informacién que llegan al DANE provienen de
Gremios, Asociaciones, Investigadores, Académicos, Centros de Investigacion,
Universidades.

v' Las variables Ingreso por ventas, Gastos de personal (sueldos y prestaciones),
Costos de la mercancia vendida, Gastos de operacion, Personal ocupado,
Inventarios, Movimientos de activos fijos, son las que mayor demanda de
informacién presentan.

v" La informacién correspondiente al afio 2016 se encuentra de forma recurrente
entre los periodos de tiempo solicitado, a través de las diferentes solicitudes de

informacion que ha recibido la entidad.

v' La informacion que los diferentes usuarios manifiestan en sus respectivas
solicitudes corresponden a la informacion desagregada a nivel nacional.
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Definicion de las propiedades estadisticas a conservar en la base de datos

En la Encuesta Anual de Comercio — EAC, el equipo de trabajo decide que las
propiedades estadisticas que la base de datos anonimizada debe conservar son:

v

4.3.

Para las variables: ventas y el personal ocupado mantener la participacion %
directo de las divisiones CIlIU Rev. 4. A.C. del sector comercio.

Para las variables: Numero de empresas, Ventas, Costo de la Mercancia,
Produccion Bruta, Consumo Intermedio, Valor agregado, Remuneracion,
mantener los totales a nivel nacional.

La informacién correspondiente al subsector vehiculos automotores, motocicletas,
sus partes, piezas y accesorios debe mantener |los totales a nivel nacional.

Con la base de datos anonimizada los usuarios puedan replicar los diferentes
cuadros de salida que son publicados en el boletin técnico® de la encuesta anual
de comercio para el afio 2016.

Etapa Il: Andlisis de riesgos de identificacibn de las unidades de
observacion:

En esta etapa el equipo de trabajo se planteara todos los posibles escenarios de riesgo de
identificacion de las unidades de observacion de la base de datos.

Un escenario de riesgo de identificacion de informacion confidencial es aquel en el cual
existe una posibilidad de que, mediante la combinacién de variables de la base de datos,
se puedan identificar caracteristicas de las unidades de observacion que deben ser
protegidas por el tipo de informacién que contienen.

La etapa de andlisis de riesgos se compone de cuatro subprocesos asi:

v

AURNEN

Clasificacién de variables por su nivel de sensibilidad
Planteamiento de riesgos de la base de datos
Identificacién de unidades de observacion riesgosas
Creacion del informe de riesgos

® https://www.dane.gov.coffiles/investigaciones/boletines/eac/bol_eac_2016.pdf

B
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4.3.1. Clasificacion de variables por su nivel de sensibilidad

La etapa de analisis de riesgos inicia con la clasificacion de las variables de la base de
datos por su nivel de sensibilidad. El equipo debe realizar la revision de los riesgos
teniendo en cuenta el contexto de la base de datos y la(s) persona(s) encargada(s) del
procesamiento de la base de datos.

Tenga en cuenta que una variable se considera sensible si:

“... contiene informacion privada de la unidad de observacion de la base de datos.
Inicialmente, las variables sensibles son todas aquellas que permiten la identificacion y

ubicacion de las fuentes de informacion. Sin embargo, otro tipo de variables sensibles, son las

variables con contenido tematico (social, econémico, entre otros) que combinadas entre si

permiten la identificacion de las fuentes de informacion” (Concepto propio DANE, 2018)

En este punto los expertos tematicos que componen el equipo de trabajo juegan un rol
preponderante.

Las variables pueden clasificarse en:

v

Identificadores directos: Las variables denominadas como identificadores directos
son todas aquellas variables que contienen informacién sensible de identificacion o
ubicacién de las unidades de observacion. Estas variables pueden coincidir con las
variables denominadas en el analisis exploratorio de la base de datos (Etapa I) como
variables de identificacién o de ubicacion. Un ejemplo de este tipo de variables, es el
namero de cédula de una persona, NIT de una empresa, direccion de una entidad,
entre otros.

Pseudoidentificadores: Las variables denominadas como pseudoidentificadores son
todas aquellas que combinadas con otras variables, conllevan a la identificacion de las
unidades de observacion. Estas variables pueden coincidir cominmente, con las
variables denominadas tematicas o de ubicacion en el andlisis exploratorio de la base
de datos (Etapa I). Un ejemplo de este tipo de variables, es la combinacién del nivel
de escolaridad con el ingreso promedio mensual en cierto municipio. En este caso,
son 3 variables consideradas como pseudoidentificadores, que permiten la
identificacion de algunas unidades de observacion.

No confidenciales: Las variables denominadas como no confidenciales son todas
aquellas que no permiten la identificacion de las unidades de observacion de la base
de datos, ni siquiera cuando son combinadas con pseudoidentificadores. Algunos

-
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ejemplos de este tipo de variables de acuerdo con el contexto de la base de datos
podrian ser: habilidades de conduccién de un vehiculo cuando el contexto de la base
esta relacionada con el estudio de una enfermedad particular; gusto por el deporte o
gustos culturales, en una base de datos relacionada con el mercado laboral.

El equipo de trabajo puede resumir la clasificacion de acuerdo con la siguiente tabla:

Tabla 7. Tabla resumen de la clasificacion de las variables por su tipo de sensibilidad

TIPO DE
VARIABLE/TIPO

DE
SENSIBILIDAD

CUANTITATIVAS

CATEGORICAS

TOTAL

IDENTIFICADORES
DIRECTOS

Escriba en este espacio
el ndmero de variables
cuantitativas clasificadas
identificadores

como
directos

PSEUDO
IDENTIFICADORES

Escriba en este espacio
el ndmero total de
variables  categoricas
clasificadas como
pseudoidentificadores

NO
CONFIDENCIALES

este
ndamero
variables

Escriba en
espacio el
total de
cuantitativas
clasificadas como no
confidenciales

Escriba en este espacio el
ndmero total de variables

Fuente: DANE- DIRPEN

4.3.2. Planteamiento de riesgos de la base de datos

Después de la clasificacion de todas las variables de la base de datos de acuerdo con su
nivel de sensibilidad, el equipo de trabajo debera establecer los riesgos de identificacion
de la base de datos que serd anonimizada. Los riesgos que defina el equipo de trabajo
servirAn como insumo en la seleccion de técnicas de anonimizacion (Seccion 4.4.2).

En general, los riesgos se pueden entender como todas las posibles combinaciones de
las variables (entre identificadores directos y pseudoidentificadores) y sus niveles de
desagregacion (geogréfica o temética), que pueden aumentar la probabilidad de que una
o varias unidades de observacion sean identificadas por los usuarios de la informacion.

Tenga en cuenta que al realizar combinaciones entre variables, se pueden identificar
unidades de observacion que deben ser protegidas dentro de sus niveles de

desagregacion geografica o tematica.
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Por ejemplo:

v' Si en la base de datos de un hospital de la ciudad de Cartagena, se tiene la
informacion de los pacientes atendidos en el afio 2016, al combinar la informacion
de la edad, tipo de enfermedad, medicamentos recibidos y direccién, es posible
identificar a las mujeres de mas de 70 afios que han tenido cancer de seno para el
barrio la Chinita. Esta combinacion de las variables permite reconocer a la unidad
de observacion.

v' Al tener la informacién de los ingresos por hogar de los colombianos, al combinar
las variables, Ingresos anuales, edad, sexo, corregimiento o vereda, nivel escolar,
podemos identificar que hay un hombre de 75 afios con nivel educativo profesional
en el corregimiento de Puerto Salazar, con ingresos anuales de $ 35.601.804. Con
esta combinacion podria identificarse que se trata del Unico Médico del
corregimiento.

v' Al tener la informacién de ventas por catalogo de la empresa Yanbal, al combinar
las variables departamento, sexo, ventas reportadas, articulos, se puede identificar
gue en Yopal hay un hombre y dos mujeres que poseen las ventas mas altas de la
region, por lo que se puede inferir que se traten de los lideres Premium del
departamento.

Una vez definidos los riesgos de la base de datos, el equipo de trabajo los organizara en
un listado y posteriormente los priorizara teniendo en cuenta la frecuencia en que pueden
ser identificadas las unidades de observacion. Algunas recomendaciones sobre cémo
definir los niveles de riesgos de identificacion son:

v" Verificar los identificadores que definitivamente deben ser suprimidos de la base de
datos por su nivel de sensibilidad.

v" Verificar los identificadores directos que podrian ser agrupados con el propdsito de
minimizar el riesgo de identificacion

v Listar todas las posibles combinaciones de las variables que representen un riesgo de
identificacion de las unidades de observacion.

v' Analizar los niveles minimos de desagregacion de los identificadores directos o
pseudoidentificadores que puedan ser mas riesgosos para determinar la identificacion
de las unidades de observacion. Usualmente estos niveles de desagregacion hacen
referencia a desagregaciones geograficas o tematicas.

v Revisar las medidas descriptivas estadisticas calculadas para las variables
cuantitativas en el Andlisis exploratorio de la base de datos (Etapa ).
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v" Revisar la distribucion de frecuencias de las variables categoéricas calculadas en el
Andlisis exploratorio de la base de datos (Etapa I) y utilizarlas en la identificacién
de categorias con frecuencias considerablemente bajas. Usualmente este tipo de
categorias se asocian como riesgosas porque permiten facilmente identificar a las
unidades de observacion.

v' Considerar la recodificacion de las categorias de las variables que presentan
frecuencias considerablemente bajas. Esto dependera del contexto de la base de
datos que se anonimizara.

v Verificar las bases de datos de entidades externas encontradas en la revisién tematica
realizada en el Anédlisis exploratorio de la base de datos (subproceso de la Etapa
). El equipo de trabajo deberd identificar si todas las variables contenidas en esas
bases podrian convertirse en pseudoidentificadores respecto a la base de datos
original sujeta a anonimizar. Esta revision permitird establecer qué variables de las
bases de datos externas, combinadas con las variables de la base de datos a
anonimizar, aumentan el riesgo de identificacion de las unidades de observacion.

Cuando el equipo de trabajo obtenga el listado priorizado de los riesgos de identificacion
de las unidades de observacion de acuerdo a la frecuencia en la que ocurran estos
riesgos; procedera a evaluar tematicamente la base de datos con el equipo de trabajo.

En este caso, el equipo revisara si es necesario considerar todos los riesgos identificados,
si se pueden considerar sélo algunos, o si se pueden construir nuevos riesgos a partir de
la primera ronda de riesgos planteados.

Después de que el equipo de trabajo haya evaluado todos los posibles riesgos de
identificacion y haya decidido finalmente cudles son los definitivos (0 mas probables),
procedera a identificar qué unidades de observacion se consideraran riesgosas bajo los
escenarios de riesgos definidos en este subproceso.

4.3.3. Identificacion de unidades de observacién riesgosas

Con el listado definitivo de riesgos de identificacion priorizados, el equipo de trabajo
procedera a identificar con mayor nivel de detalle las unidades de observacién que son
riesgosas bajo todos los riesgos planteados en el subproceso anterior.

Las unidades de observacion riesgosas son aquellas que cumplen con al menos una de
las condiciones planteadas por el equipo de trabajo para ser susceptibles a
identificacion. Una unidad de observaciéon puede ser riesgosa por s6lo un riesgo, o
por todos los riesgos planteados por el equipo de trabajo.
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La identificacion de las unidades riesgosas, por su parte, puede ser una actividad a
realizar por parte del equipo del procesamiento de la base de datos dada su experticia y

capacidades técnicas en el manejo de este tipo de archivos de informacion.

A continuacion, la

Tabla 8 presenta un resumen sobre la identificacion de las unidades de observacién que

resultan riesgosas.

Tabla 8. Resumen de unidades de observacién riesgosas en la anonimizacion teniendo en cuenta

RIESGO

RIESGO 1

RIESGO 2

RIESGO 3

TOTAL

VARIABLES

INVOLUCRADAS

Escriba en este
espacio qué variables
estan involucradas en
este riesgo

Escriba en este
espacio el nimero de
variables involucradas
en el andlisis de
riesgos

3riesgos

¢CUANDO SE
CONSIDERA UNA
UNIDAD DE
OBSERVACION
RIESGOSA?

En este espacio
explique qué
condiciones debe
cumplir una unidad de
observacion para
considerarse riesgosa

NUMERO DE
UNIDADES DE
OBSERVACION

RIESGOSAS

Escriba en este
espacio cuantas
unidades de
observacion se
consideran riesgosas
bajo el riesgo 3.

PORCENTAJE DE
UNIDADES DE
OBSERVACION
RIESGOSAS

Escriba en este
espacio el porcentaje
de unidades de
observacion riesgosas
por el riesgo 1con
respecto al total de
unidades de
observacion

Escriba en este
espacio el porcentaje
de unidades de
observacion riesgosas
con respecto al total
de unidades de
observacion

Fuente: DANE- DIRPEN
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4.3.4. Creacién del informe de riesgos

Finalmente, el equipo de trabajo creara un Informe de Riesgos que sera utilizado en la
identificacion y aplicacién de técnicas de anonimizacion (Etapa 1ll), el cual describirhd como
se clasifican las variables segun su tipo de sensibilidad, los criterios utilizados para la
definicion de riesgos de identificacion y las unidades de observacién que son riesgosas a
la hora de publicar la base de datos.

Se recomienda que el informe contenga al menos la siguiente informacion:

= Criterios y aspectos considerados en la definicion de los riesgos

= Listado de riesgos definitivos priorizados.

= La tabla resumen de unidades de observacién riesgosas obtenida en el tercer
subproceso de esta etapa (

= Tabla 8).

» Fecha de emision del informe

Producto Etapa Il

- Clasificacion de variables por su tipo de sensibilidad

- Planteamiento de Riesgos de ldentificacion

- Identificacion de las unidades de observacion riesgosas
- Informe de Riesgos de identificacién

Para visualizar estos elementos de los subprocesos de la Etapa |, se presenta a
continuacién un ejemplo.
Ejemplo de la Etapa Il: Analisis de riesgos.

Para ejemplificar la etapa de andlisis de riesgo, se utilizara una base de datos simulada a
la cual se llamara COL20, la cual contiene informacion de 32 variables de identificacion,
ubicacién y socioecondmicas, medidas en 496 personas que se encuentran presentes en
342 municipios a nivel nacional. La descripcion de cada una de las variables de COL20 se
encuentra disponible en el Anexo A.

1% Base de datos disponible en el Anexo B.
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Para el andlisis de riesgos, con base en la experiencia del DANE, se iniciara con la
clasificacién de las variables por su tipo de sensibilidad. Las 32 variables de COL20,
pueden caracterizarse asi:

Tabla 9. Clasificacion de las variables por tipo de sensibilidad de COL20

TIPO DE VARIABLE/TIPO | IDENTIFICADORES | PSEUDOIDENTIFIC

DE SENSIBILIDAD DIRECTOS ADORES INFEIS e
CUANTITATIVAS 0 0 8
CATEGORICAS 6 14 3 >3
TOTAL 6 22 3 31

Fuente: DANE- DIRPEN

De la anterior tabla, se puede concluir que 28 variables son sensibles, entre
identificadores directos y pseudoidentificadores, donde 20 de las variables son
categoricas. Algunas variables contenidas en COL20 que son identificadores directos son
nombres, apellidos, direcciobn, ndamero de identificacion, y respecto a los
pseudoidentificadores, se tienen variables como RH, grupo étnico, ingresos anuales,
numero de bienes raices, entre otras.

Al revisar la distribucidon de las variables, se observa que la mayor parte de estas son
categoricas, recordando que para este tipo de variables, las unidades de observacion
cuentan una valoracion cuando cumplen una caracteristica particular. Es el caso de la
variable Grupo étnico que toma valores afrocolombiano, gitano, indigena o ninguno.
Teniendo en cuenta estas caracteristicas de las variables categoricas, es posible utilizar
como una medida aproximada para la definicion de riesgos de identificacién, las
distribuciones de frecuencias.

Posteriormente, siguiendo las recomendaciones propuestas en esta guia, se elabor6 el
siguiente listado de riesgos de la base de datos COL20:

= Los identificadores directos como numero de identificacion, tipo de identificacion,
nombre, apellidos, fecha de nacimiento, barrio y direccion deben ser suprimidos
definitivamente de la base de datos porque representa una identificacion inmediata de
las unidades de observacion.
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Las siguientes combinaciones entre pseudoidentificadores se consideran riesgosas
porque el cruce entre ellas podria, eventualmente, permitir la identificacion de una
unidad de observacién de la base de datos. Sin embargo, es posible que se
identifiqguen otra serie de combinaciones que pueden ser identificadas como riesgos:

4

Ingresos anuales (0 mensuales) y nivel de escolaridad a nivel municipal y
departamental.

RH y edad a nivel municipal y departamental.

Ocupacion, nivel de escolaridad, ingresos anuales (0 mensuales) a nivel
municipal.

Grupo étnico a nivel municipal y departamental.

Numero de habitaciones de la vivienda, materiales de los pisos del hogar e
ingresos anuales (o mensuales) a nivel municipal y departamental.

Numero de bienes raices con la variable “tiene vehiculo” (marca y modelo) a
nivel municipal y departamental.

Numero de viajes fuera del pais, ocupacion e ingresos anuales (0 mensuales).
Valores frecuentes de la variable asistencia a eventos culturales (o deportivos),
edad e ingresos a nivel municipal y departamental.

La desagregacion a nivel municipal es altamente riesgosa para la identificacion de las
unidades de observacion con respecto a algunas variables tematicas como es el caso
de la variable Ingresos anuales, porque se podria tener con certeza que en el
municipio El Castillo en el departamento del Meta se encuentran 2 personas con
ingresos anuales superiores a 10 millones de pesos.

A partir de las medidas descriptivas estadisticas calculadas en la Etapa |, se
identificaron las variables cuantitativas mas sensibles. A continuacion, se presentan
los resultados de este ejercicio para COL20:

Tabla 10. Medidas descriptivas de las variables cuantitativas de COL20

VARIABLE MEDIA VARIANZA CUARTIL 1 CUARTIL 2 CUARTIL 3

Ingresos Anuales*  $52,174,008 2.15679E+15  $13,188,150  $40,048,606  $ 89,000,899

Ingresos
$ 4,347,834 1.49777E+13 $ 1,099,012 $ 3,337,384 $ 7,416,742

Mensuales*
Numero de hijos 1.97 2.84 0 2 3
nacidos** vivos
Numero de bienes

e 2.38 3.25 1 2 4
raices
NUmero de viajes

3.47 6.74 1 3 6

fuera del pais**

*Unidades: millones de pesos
*NUmeros enteros

Fuente: DANE- DIRPEN
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= Con el propésito de identificar las variables categéricas mas sensibles, se buscan
aquellas categorias con menor participacion a nivel nacional. En este ejemplo, se
utilizaron las distribuciones de frecuencia calculadas en la seccion 4.2.1 (Tabla 3), de
las variables categéricas que el equipo consider6 eran las mas sensibles, como por
ejemplo: grupo étnico, nivel de escolaridad y RH.

Es importante recordar que las categorias de las variables cualitativas con
frecuencias considerablemente bajas con respecto al total presentan altos niveles de
riesgo. Por ejemplo, se identificaron las variables de RH; nivel de escolaridad y grupo
étnico como variables que permiten facilimente la identificacion de las unidades de
observacion.

= [Estas categorias deben revisarse cuidadosamente, ya que las unidades de
observacidn que pertenezcan a esta categoria pueden ser riesgosas a nivel
municipal.

A continuacion, se presentan la frecuencias para las variables que tienen un mayor nivel
de sensibilidad en la base de datos COL20:

Tabla 11. Distribucion de frecuencias del RH en COL20

RH NUMERO DE PORCENTAJE DE
REGISTROS REGISTROS En este caso, las

O+ 244 49.2% categorias de RH
A+ 212 42.7% B-; B+; AB-; AB+y A-,
B+ 5 1.0% se consideran como las
AB+ 3 0.6% mas sensibles, dada su
O- 23 4.6% baja frecuencia de
A- 6 1.2% aparicion en las unidades
B- 1 0.2% de observacion
AB- 2 0.4%
Total 496 100%

Fuente: DANE- DIRPEN
Tabla 12. Distribucion de frecuencias del nivel de escolaridad en COL20

NUMERO DE PORCENTAJE DE
ESCOLARIDAD REGISTROS REGISTROS

Para este segundo caso,

Primaria 54 10.9% ) B
Secundaria %6 5 2% se tendrian las categorias
. 0 5 z a
— - de secundariay técnico
Basica Media 70 14.1% .
Téen 30 5.0% como los niveles de
ecnico .O% . z
escolaridad mas
Tecnologo 88 17.7% sensibles dada su baja
Posgrado 98 19.8% unidades de observacion
Total 496 100%

Fuente: DANE- DIRPEN
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Tabla 13. Distribucion de frecuencias del grupo étnico en COL20

. NUMERO DE PORCENTAJE DE
GRUFOETNICO REGISTROS REGISTROS

En este ultimo caso, las
categorias Rrom,

Afrocolombiano 20 4.0% indigena y
Indigena 12 2.4% afrocolombiano son los
Rrom 4 0.8% grupos étnicos mas
Ninguno 460 92.7% sensibles dada su baja
Total 496 100% frecuencia en las

unidades de observacion.
Fuente: DANE- DIRPEN

Ademas, se presenta la tabla de identificacién de unidades de observacion riesgosas, la
cual sirve como insumo para la identificacion de las técnicas de anonimizacién a utilizar y
definir la viabilidad del proceso de anonimizacion:

Tabla 14. Unidades de observacion riesgosas para los cinco riesgos mas frecuentes para la
anonimizacion de COL20

PORCENTAJE
NUMERO DE UNIDADES DE UNIDADES
DE OBSERVACION DE
RIESGOSAS OBSERVACION
RIESGOSAS

¢CUANDO SE CONSIDERA UNA
UNIDAD DE OBSERVACION
RIESGOSA?

RIESGO VARIABLES

INVOLUCRADAS

Las 3 personas con el ingreso
Ingresos mensuales y

1 anual més alto en cada 99 20%
departamento
departamento
I Las personas pertenecientes a un
Grupo étnico, o . .
2 grupo étnico particular a nivel 36 7.3%
departamento
departamental
Numero de Todas las personas que vivan en
habitaciones de la una vivienda con un nimero de
3 . . . 235 47.4%
vivienda, habitaciones por encima del
departamento promedio departamental
Numero de viajes Todas las personas que hayan
4 fuera del pais y viajado fuera del pais mas veces 225 45.4%
departamento que el promedio departamental
Todas las personas con posgrado
Nivel de escolaridad en aquellos departamentos con
5 y q P 31 6.3%

departamento

menos de 4 personas a ese nivel
de escolaridad

Fuente: DANE- DIRPEN

La anterior tabla evidencia que de los cinco riesgos mas probables seleccionados, mas
del 40% de las unidades de observacion de la base de datos tienen riesgo de ser
identificadas por las variables nimero de habitaciones de la vivienda (47.4%) y nimero de
viajes fuera del pais (45.4%) (Riesgos 3 y 4). De la misma forma, 99 unidades de
observacion tienen riesgo de ser identificadas por sus ingresos mensuales (Riesgo 1).
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Teniendo en cuenta que estas tres variables son cuantitativas, es posible identificar las
técnicas de anonimizacibn més idoneas para minimizar el riesgo de identificacion de
aquellas unidades de observacion.

4.4. Etapalll: Identificacion y seleccion de técnicas de anonimizacién

En esta etapa el equipo de trabajo conocera e identificara as técnicas de anonimizacion
MAas comunes para variables cuantitativas y categoéricas. Ademas, seleccionard una o mas
técnicas para aplicar a cada uno de los riesgos planteados en la etapa anterior.

La etapa de identificacion y seleccion de técnicas de anonimizacién se compone de dos
subprocesos asi:

v'ldentificacion de técnicas de anonimizacidon mas comunes
v" Seleccién de técnicas de anonimizacion

4.4.1. ldentificacion de técnicas de anonimizacion mas comunes

En este subproceso se presentan de manera general las técnicas de anonimizacién mas
comunes por tipo de variable, que permiten minimizar el riesgo de identificacion de las
unidades de observacion.

Tenga en cuenta que las técnicas de anonimizacién se dividen en:

e Técnicas basadas en la no perturbacion de datos
e Técnicas basadas en la perturbacion de datos

Técnicas basadas en la no perturbacién de datos: Estas técnicas utilizan supresiones
parciales, reduccion o recodificacion de la informacién para minimizar el riesgo de
identificacion de las unidades de observacion. Este tipo de técnicas son cominmente
utilizadas para evitar que los datos atipicos sean de facil identificacion.

Técnicas basadas en la perturbacion de datos: Estas técnicas se refieren a
procedimientos que implican la modificacion sistematica de datos (a veces en pequefias
cantidades aleatorias), de manera tal que las cifras no sean lo suficientemente precisas
como para revelar informacion sobre casos individuales. Pueden incluirse nuevos datos,
suprimir y/o modificar los existentes beneficiando la confidencialidad estadistica.™

' Gonzélez M. 2017, p. 29
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A continuacién, se describen brevemente las técnicas y su implementacién teniendo en
cuenta el tipo de variables que pueden estar contenidas en las bases de datos. En este
caso para aquellas técnicas basadas en no perturbacion.

Tabla 15. Técnicas basadas en la no perturbacién de datos segun el tipo de variable.

TECNICAS

TIPO DE

DESCRIPCION VARIABLE

EJEMPLO VARIABLES
(BASE COL20)

REFERENCIA
BIBLIOGRAFICA

ELIMINACION DE
VARIABLES

RECODIFICACION
GLOBAL

Esta técnica suprime toda la
informacién de una variable.

CEDULA;TIPO DE
IDENTIFICACION;
NOMBRE;
APELLIDOS;DIRECCION;
BARRIO;
MUNICIPIO;FECHA DE
NACIMIENTO;RH

Hundepool et al.
(2010)

Hundepool et al.,
(2012)

Templ et al., IHSN
Working Paper
No. 007 (2014).

) En variables i
Se usa cuando la variable categéricas E§t§5 variables son )
contiene informacién de 9 ellmlnadas .p’)orque depldo a
identificacién directa de la la |rTforrr.1aC|o.n. contenida, es
unidad de observacion. pgsnble identificar .
directamente a las unidades
de observacion. Algunas de
ellas contienen informacion
sensible, por lo tanto,
permitirfan reconocer las
unidades de observacion.
Esta técnica consiste en
combinar diversas categorias
de las variables categéricas en .
una mas general uegten a GRUPO ETNICO;:NUMERO
mayor fre?:uenciaq menogr] DE HABITACIONES DE LA
info):'macién y CASA;NUMERO DE
’ VIAJES REALIZADOS
En el caso de las variables FUERA DEL PAIS; NIVEL
A . En variables DE ESCOLARIDAD
continuas, consiste en agrupar o
. . cuantitativas
por medio de intervalos, .

. - o] Estas variables son
manteniendo la utilidad de los L. - .
datos categoricas recodificadas para combinar

' las categorias de las
. variables y poder tener en
Esta técnica es recomendable yp .
cada nueva categoria una
cuando se desean proteger .
. - mayor frecuencia de
unidades de observacion con . .
. . e ) unidades de observacion.
riesgo de identificacion a partir
de las variables
pseudoidentificadoras.
® DANE sz
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TECNICAS

CODIFICACION
SUPERIOR E
INFERIOR

SUPRESION
LOCAL

DESCRIPCION

Esta técnica consiste en
proteger la identificacion de las
unidades de observacion que
presentan los valores méas
altos 0 mas bajos de cada
variable.

Se utiliza cuando se presentan
valores maximos y minimos en
el nivel de desagregacion
geografico o tematico que son
de facil identificacion.

Esta técnica consiste en
reemplazar los valores de una
0 mas variables de las
unidades de observacion
identificadas como riesgosas
por valores faltantes.

Esta técnica se usa cuando la
combinacién entre las
variables
pseudoidentificadoras permita
la identificacién de las
unidades de observacion.

TIPO DE

VARIABLE

En variables
continuas o
categoricas

En variables
categoricas
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EJEMPLO VARIABLES REFERENCIA
(BASE COL20) BIBLIOGRAFICA

TECNICA NO UTILIZADA

EN LA ANONIMIZACION Hundepool et al.

DE LA BASE DE DATOS (2012)
EJEMPLO COL20

Hundepool y De
TECNICA NO UTILIZADA Wolf (2012)
EN LA ANONIMIZACION
DE LA BASE DE DATOS Templ et al., IHSN
EJEMPLO COL20 Working Paper
No. 007 (2014)

Fuente: DANE- DIRPEN
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Tabla 16. Técnicas basadas en la perturbacién de datos segun el tipo de variable

TECNICAS

MICRO
AGREGACION

REDONDEO

INTERCAMBIO
DE DATOS

DESCRIPCION

Esta técnica consiste en reemplazar
los valores de algunas unidades de
observacion, por el valor promedio
calculado sobre ellas.

Comunmente, se usa cuando la
unidad de observacién por nivel de
desagregacion geogréafica es de facil
identificacién

Esta técnica consiste en sustituir los
valores de las unidades de
observacion en aquellas variables
que tienen decimales por valores
redondeados (cero decimales).

Comunmente, se usa después de
aplicar Microagregacién y cuando la
informacién de las variables
técnicamente se debe expresar en

unidades enteras y no decimales. Ej.

Nimero de hijos.

Esta técnica consiste en
intercambiar la informacién de las
unidades de observacion
identificadas con riesgo, con la
informacién de las unidades de
observacion que no tienen riesgo de
identificacion.

Este intercambio de datos se realiza
de manera aleatoria entre pares de
observaciones (con riesgo de
identificacion y sin riesgo).

TIPO DE

VARIABLE

En variables
cuantitativas

En variables
cuantitativas

En variables
cuantitativas o
categoricas

EJEMPLO VARIABLES
(BASE COL20)

EDAD;INGRESOS
ANUALES;INGRESOS
MENSUALES;NUMERO DE
HIJOS; NACIDOS
VIVOS:NUMERO DE
PERSONAS QUE
COMPONEN EL
HOGAR;NUMERO DE
HABITACIONES DE LA
CASA;NUMERO DE BIENES
RAICES:NUMERO DE VIAJES
FUERA DEL PAIS

Estas variables son
microagregadas porque se
busca proteger la identificacion
de las unidades de
observaciones con los ingresos
anuales mas altos por
departamento.

EDAD;NUMERO DE HIJOS
NACIDOS VIVOS;NUMERO
DE HABITACIONES DE LA
CASA;NUMERO DE BIENES
RAICES:NUMERO DE VIAJES
FUERA DEL PAIS.

Estas variables son
redondeadas para mantener la
informacion de las variables en
unidades enteras después de
su microagregacion.

TECNICA NO UTILIZADA EN
LA ANONIMIZACION DE LA

BASE DE DATOS EJEMPLO
COoL20

REFERENCIA
BIBLIOGRAFICA

Hundepool et al.,
(2012)

Templ et al.,
IHSN Working
Paper No. 007
(2014)

Hundepool et
al. (2012)

Hundepool et al.,
2010, p. 58
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TECNICAS DESCRIPCION TIPO DE EJEMPLO VARIABLES REFERENCIA

VARIABLE (BASE COL20) BIBLIOGRAFICA

Esta técnica consiste en afiadir una
cantidad aleatoria definida por el
equipo de trabajo sobre los valores

de las unidades de observacion ) ;'glnzdeg:: A
(ruido aleatorio). TECNICA NO UTILIZADA EN T
AGREGAR En variables LA ANONIMIZACION DE LA Templ et al.
RUIDO Comunmente, es utilizada cuando cuantitativas BASE DE DATOS EJEMPLO IHSN Worki’ng
se desea proteger las unidades de COL20
observacion y se ha identificado que Paper No. 007
(2014), p.9

por medio de cruces de informacion
con bases de datos externas se
expone la informacién confidencial.

Fuente: DANE- DIRPEN

Otra de las técnicas que ha ganado un espacio en la literatura y en los procesos de
anonimizacion de bases de datos, especialmente en Estados Unidos, es el uso de datos
sintéticos.

Esta técnica consiste en el uso de datos simulados, siendo una alternativa a los métodos
previamente explicados. En este caso, se produce una nueva base de datos mediante el
uso de algoritmos de simulacién, que conserve las propiedades estadisticas de la base de
datos no anonimizada. Para la generacion de los datos simulados se puede hacer uso de
métodos como regresion cuantilica, imputacion adicional y datos combinados (Hundepool,
et al., 2010: 58)

Comunmente, cuando las propiedades estadisticas sobre la base de datos sin anonimizar
incluyen el no perturbar la informacion, o hacerlo lo menos posible, los métodos de datos
sintéticos no son los més adecuados, ya que proporcionan las mismas tendencias,
propiedades globales o correlaciones; sin embargo, modifican todos los campos a nivel de
microdato. Cuando se modifican todos los campos, el nivel de utilidad de la informacion
puede disminuir considerablemente.
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Algunos ejemplos y desarrollos tedricos de este tipo de técnicas se pueden consultar en la
siguiente bibliografia:

Domingo-Ferrer J., Drechsler J. and Polettini S (2009) Report on synthetic data
files. Technical report, Deliverable of Project ESSNET-SDC

Drechsler J., Bender S. and R"assler S. (2008a) “Comparing fully and partially
synthetic datasets for statistical disclosure control in the German IAB
Establishment Panel” Transactions on Data Privacy 1(3): 105-130.

Fienberg S.E. (1994) “A radical proposal for the provision of micro-data samples
and the preservation of confidentiality” Technical Report 611, Carnegie Mellon
University Department of Statistics.

Fienberg S.E. and Makov U.E. (1998) “Confidentiality, uniqgueness and disclosure
limitation for categorical data“ Journal of Official Statistics 14(4): 385-397.

Liew C.K., Choi U.J. and Liew C.J. (1985) “A data distortion by probability
distribution”. ACM Transactions on Database Systems 10: 395-411.

Reiter J.P. (2005a) “Releasing multiply-imputed, synthetic public use microdata: an
illustration and empirical study® Journal of the Royal Statistical Society, Series A
168:185-205.

Woodcock S.D. and Benedetto G. 2007 Distribution-preserving statistical
disclosure limitation. Disponible en SSRN: http://ssrn.com/abstract=931535.

4.4.2. Seleccion de técnicas de anonimizacibn con base en los riesgos

identificados

Cuando el equipo de trabajo identifique las técnicas de anonimizacion mas comunes por
tipo de variable, seleccionara una o mas técnicas que permitan minimizar la ocurrencia de
cada uno de los riesgos identificados en la Etapa Il.

Con base en la tabla Clasificacion de las variables por tipo de sensibilidad de la base de
datos simulada construida en la Etapa Il (Tabla 7), el equipo agregara la columna:
Técnica(s) de anonimizacion a utilizar.

.

B
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Tabla 17. Planteamiento de técnicas de anonimizacién para cada uno de los riesgos identificados

¢(CUANDO SE
CONSIDERA NUMERO DE PORCENTAJE DE TECNICA(S) DE
RIESGO VARIABLES UNA UNIDAD DE UNIDADES DE UNIDADES DE ANONIMIZACION
INVOLUCRADAS OBSERVACION OBSERVACION OBSERVACION A UTILIZAR
RIESGOSA? RIESGOSAS RIESGOSAS
Escriba en este .
espacio el porcentaje Escriba en este
Escriba en este P . P J espacio la(s)
. . de unidades de .
espacio qué o técnica(s) de
. . observacion riesgosas o
RIESGO variables estan . anonimizacion que
. por el riesgo 1 con L
1 involucradas en minimizaran la
. respecto al total de .
este riesgo . ocurrencia del
unidades de .
- riesgo 1.
observacion
En este espacio
explique qué
condiciones debe
cumplir una
RIE
EGO unidad de
observacion para
considerarse
riesgosa
Escriba en este
espacio cuantas
unidades de
RIESGO observacion se
3 consideran
riesgosas bajo el
riesgo 3.
. Escriba en este
Escriba en este .
Escriba en este espacio el porcentaje espacio todas las
TOTAL . , s ) P J técnicas de
espacio el nimero de unidades de L
) o anonimizacion que
de variables observacion riesgosas S
. utilizara para
involucradas en el con respecto al total .
s - . minimizar la
andlisis de riesgos de unidades de .
- ocurrencia de
observacion ’
todos los riesgos.

Fuente: DANE- DIRPEN

Es importante destacar que el equipo de trabajo debera realizar la seleccion de las
técnicas de anonimizacion, teniendo en cuenta el tipo de variables involucradas en cada
uno de los riesgos y las propiedades estadisticas que se desean conservar en la base de
datos.

Las técnicas de anonimizacion mas comunes fueron presentadas en el subproceso

anterior, con una referencia bibliografica que permitiran al lector profundizar en su
aplicacion.
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La Tabla 17, Planteamiento de técnicas de anonimizaciéon para cada uno de los riesgos
identificados, sirve como insumo para la toma de decisiones en el andlisis de viabilidad
que se realizara en la siguiente etapa.

Producto Etapa llI:
- Caracteristicas de las técnicas de anonimizacion
- Técnicas de anonimizacion para cada uno de los riesgos identificados

4.5. EtapalV: Analisis de viabilidad

En esta etapa, se describen algunos criterios a tener en cuenta por el equipo de trabajo,
en el momento de analizar la utilidad del proceso de anonimizacién de la base de datos.

En términos generales, esta etapa busca establecer el beneficio que puede proveer el
equipo de trabajo al generar mayores desagregaciones de la informacion, frente a los
riesgos de identificacion de las unidades de observacion que se encuentran en la base de
datos. Frente a esto, el equipo de trabajo debera analizar las necesidades de los usuarios,
las limitaciones normativas, las politicas de la entidad y los aspectos tematicos de la base
de datos.

Para adelantar este proceso, se emitira el concepto de viabilidad del proceso de
anonimizacién, basandose en los siguientes criterios:

1. Revision tematica y normativa: Después de la revision normativa, planteada en la
seccion 4.2.2. y la revision de la documentacion tematica prevista en la seccion 4.4.2.,
el equipo analizard si se encontré alguna norma, ley o una directriz tematica de la
entidad productora de la informacién, que impida la publicacién de la mayoria de las
variables incluidas en la base de datos, o de las variables mas utiles para los
usuarios.

A partir de esta revision, el equipo podria considerar que el proceso de anonimizacion
de la base de datos no es viable.

2. Técnicas de anonimizacién: Después de analizar la seleccibn de las técnicas
previstas en la seccion 4.4.2., el equipo podria identificar que ninguna de éstas
permite que la base de datos anonimizada conserve las propiedades estadisticas
definidas en la seccién 4.2.3., por lo que podria considerar que no es viable realizar el
proceso de anonimizacion.
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3. Nivel de utilidad de la informacién: cuando el equipo revise todas las limitaciones a
nivel normativo y las técnicas disponibles para las variables contenidas en la base de
datos, deberd analizar el nivel de utilidad de la informacion que podr& ser publicada a
los usuarios. Si esta utilidad es baja y no permite la réplica de las cifras publicadas por
la entidad, se considerara que el proceso de anonimizacién no es viable.

Cuando el equipo identifique que el proceso de anonimizacién se ve afectado por el
primer criterio, definitivamente, no es viable. Sin embargo, cuando se presentan los
criterios 2 y 3, existe una forma alternativa de anonimizar la base datos:

v' El equipo definira propiedades estadisticas mas flexibles para que la base de
datos anonimizada pueda conservar y garantizar la utilidad de la informacion para
los usuarios. La flexibilidad de las propiedades estadisticas puede darse al
cambiar el nivel de desagregacion geografica o tematica, modificandolas a
categorias mas generales, al aumentar la posible variacion en las propiedades
globales o al eliminar variables sensibles que son de alto riesgo de identificacion.

Por ejemplo: Un equipo deseaba publicar la variable “Ingreso promedio por hogar”
a nivel departamental. Sin embargo, con las técnicas existentes, evidencié que aun
se podian identificar algunas unidades de observacién. Por lo tanto, decidid
modificar la desagregacion de nivel departamental a nivel regional, que, aungque no
conserva la utilidad que se esperaba, sigue siendo informacion relevante para el
usuario y ademas permite la réplica de las cifras publicadas por la entidad.

Finalmente, si el equipo logra proponer nuevas propiedades estadisticas que permiten
gue la base de datos anonimizada siga siendo util para los usuarios, el proceso se
considera viable.

A modo de resumen frente a los tres criterios, el equipo de trabajo podria disefar un

marco para establecer el riesgo maximo tolerable para anonimizar la base de datos,
teniendo en cuenta el siguiente esquema.
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Tabla 18. Criterios para analizar la viabilidad de la anonimizacién de la base de datos

Criterio Nivel de afectacion Decision

1. Revision tematicay @ Alta No es viable la anonimizacion de la
normativa Todas las variables presentan riesgos base de datos
2. Técnicas de Medio Flexibilizar las propiedades
anonimizacion Se podrian identificar algunas unidades | estadisticas de la base de datos
de observacion (Etapa lll. Seleccién de las técnicas
3. Nivel de utilidad de de anonimizacion)

la informacion

Fuente: DANE- DIRPEN

Producto Etapa IV:
- Informe y concepto de viabilidad del proceso de anonimizacion.

En términos conceptuales, el andlisis de viabilidad que realiza el equipo de trabajo en esta
etapa, puede verse de forma detallada en el Recuadro 5
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Recuadro 5. Analisis de viabilidad en términos conceptuales

En en la literatura, al buscar identificar el nivel maximo de riesgo tolerable para anonimizar la
informacidn, esto es el balance entre los beneficios y los riesgos de anonimizar la informacion, se
puede utilizar el siguiente esquema de revision.

T

Dato original

@,

Maximo Riesgo Tolerable (2)

Riesgo de Divulgacion
Probabilidad de Reldeniiicacion

Utllidad de los datos
Medida Cuantitativa de la calidad Estadistica

En esta grafica, se muestra la relacion entre la utilidad de los datos, o alguna medida
cuantitativa de la calidad estadistica de la base de datos, y el riesqo de divulgacién de la

informacién, o la probabilidad de re-identificacion de la informacién.

Al hacer el balance entre la base de datos original, y la base de datos anonimizada, se pueden
tener varios escenarios; por ejemplo, en el punto (1), se observa que la base de datos original
presenta un alto nivel de utilidad para el usuario de la informacién, y a su vez, tiene una alta
probabilidad de que las unidades de observaciéon sean identificadas. De hecho, la base de datos
original, se encuentra por encima del maximo riesgo tolerable, punto (2), riesgo que el equipo
encargado del proceso de anonimizacién consider6 no podria sobrepasarse para asi conservar la
confidencialidad de todas las unidades de observacion.

El segundo escenario, puede darse cuando el equipo decide no publicar la base de datos, punto
(4), dado que la utilidad de la informacion para el usuario es nula, asi como el riesgo de identificar
las unidades de observacion. Por lo que no tendria beneficios explicitos la decision de anonimizar
0 mantener la base de datos en su estado original.

Finalmente, en el Ultimo escenario, después de la aplicacién de las técnicas de anonimizacion, el
dato publicado, punto (3), es el que se considera que conserva el equilibrio adecuado entre la
utilidad de la informaciéon para el usuario y el riesgo de identificacion de las unidades de
observacion, ademas, se encuentra por debajo del maximo riesgo tolerable.

Fuente: Adaptado de Hundepool et al., (2012): 5

2
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4.6. EtapaV: Aplicaciéon de técnicas de anonimizacion

En esta etapa el grupo de trabajo implementara las técnicas de anonimizacion asociadas
a los riesgos de identificacion seleccionadas en la Etapa lll, obteniendo asi una primera
version de la base de datos anonimizada que sera examinada cuidadosamente en la
siguiente etapa. Para la aplicacion de las técnicas el equipo debe tener en cuenta los
siguientes pasos:

v Clasificacién de las técnicas asociadas a cada riesgo identificado, tal y como se
evidencia en la Tabla 17 Planteamiento de técnicas de anonimizacién para cada
uno de los riesgos identificados

v' Elegir el software que le permita implementar las técnicas de anonimizacion
elegidas con el fin de planear de manera eficiente el proceso de anonimizacion.
Dentro de los paquetes de software a tener en cuenta estan y-Argus, desarrollado
por el instituto de estadistica de Holanda, 1-Argus cuando se tienen datos
agregados o tablas, SAS, también se ha publicado un paquete de anonimizacion
para R, entre otros.

v' Es importante que el equipo de trabajo cree rutinas (algoritmos) que le ayuden a
implementar las técnicas, para que el riesgo de identificacion de las unidades de
observacién disminuya. Se recomienda que en las rutinas el equipo de trabajo siga
la siguiente estructura:

Cargue de base de datos a anonimizar

Tipos de riesgos identificados y la explicacion de éstos
Consolidacién de riesgos identificados

Técnica de anonimizacion a aplicar

Verificacion de riesgos

Exportacion de base de datos anonimizada.

AN NI U RN

A continuacién, se presenta una parte de la rutina utilizada por el DANE en el
ejercicio simulado para la anonimizacion de la Encuesta Anual de Comercio
(EAC), utilizando el paquete estadistico SAS:

ANMONMTMTZATAS \Sar" .

ll:l.a:r'i‘ EAC \ E:.:‘_SES_.'—:_'-‘\-J‘...__;:-'._‘.“h_ \EALT ; Xun, En esta parte de |a rutina' se

-data basell; presenta la forma en que fue
set work.'2011 if 0000'n; cargada la base de datos a
fun; anonimizar.
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PROC SQL;/*RIESGO 1 MAXIMOS A NIVEL NACIONAL*/

CREATE TABLE MAXIMOS
AS SELECT *, MAX(VENTA) AS MAX VENTA
FROM BASE11l;

QUIT;

DATA MAXIMOS VENTAS;

SET MAXIMOS;

IF VENTA = MAX VENTA THEN ID RIESGOl = 1;
RUN;

PROC FREQ DATA=EAC.EAC_RIESGO2016 CRDER=INTERNAL;
TABLES Riesgol / SCORES=TABLE;
TABLES Riesgo2 / SCORES=TABLE;
TABLES Riesgo3 / SCORES=TABLE;
TABLES Riesgo4 / SCORES=TABLE;
TABLES RiesgoTotal / SCORES=TABLE;
RUN;

/*GENERAR UN IDENTIFICADOR*/
-/data ranqueo (where ={ranqueo in (1,2,3)));
sat orden;
retain rangueo 0;
if first.llave then do ranqueo=0;

end;
ranqueo=ranqueo+l;
by llave;
run;
/*APLICA TECNICA: PRCMEDIAR LOS DATOS MAS ALTGS
DE TODAS LAS VARIABLES PFOR LLAVE®*/
- proc sql;
create table Metodo 1 as select
CIIU4,
intio, mean (intio) as promedio_intio,
/*VARIABLES, MEAN(VARIABLE) AS PROMEDIO VARIABLE, *

from ranquec
group by llave; quit;

Producto Etapa V:
- Base de datos anonimizada
- Rutina del proceso de anonimizacion

- -t

Posteriormente, se
presenta la forma en que
identifico los valores
maximos de la variable
Ventas, que corresponde al
riesgo 1 previsto en la base
de la EAC.

Seguidamente, se
relaciona la forma en que
se consolida el nimero de
unidades de observacién
riesgosas; de acuerdo con
los diferentes riesgos
planteados en la EAC.

Finalmente, se presenta la
programacion para aplicar la
técnica de
microagregacion cuyo
objetivo es eliminar, uno de
los riesgos de identificacion
planteado en la base de
datos de la EAC.
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Ejemplo de la Etapa V: Aplicacion de técnicas de anonimizacion

Retomando la base COL20, esta cuenta con 6 variables que son identificadores directos,
22 variables que son pseudoidentificadores y 3 variables no confidenciales.

Antes de identificar y aplicar las técnicas de anonimizacion, se define que, en este
ejercicio simulado, el objetivo del proceso de anonimizacion es mantener los promedios
de las variables cuantitativas (edad, ingresos anuales, ingresos mensuales, nimero
de hijos nacidos vivos, numero de personas que componen el hogar, niumero de
bienes raices) con una variacion inferior al 5% a nivel departamental.

El equipo de trabajo lista los riesgos y acorde con el tipo de variable, indica la técnica de
anonimizacion a utilizar, como se evidencia en la Tabla 19.

Tabla 19. Riesgos identificados y técnica de datos a utilizar

NUMERO DE
. VARIABLES TIPO DE UNIDADES DE TECNICA DE
RIESGO DESCRIFCION INVOLUCRADAS VARIABLE OBSERVACION | ANONIMIZACION
RIESGOSAS
- DEPARTAMENTO .
Las 3 personas con los - CATEGORICA
1 ingresos anuales mas 99 Microagregacion
- INGRESOS
altos por departamento ANUALES - CUANTITATIVA
Las personas
pertenecientes a un - DEPARTAMENTO - CATEGORICA e
2 . . Recaodificacion
grupo étnico a nivel 36
departamental - GRUPO ETNICO - CATEGORICA
Todas las personas que - CATEGORICA
vivan en una vivienda - DEPARTAMENTO
con un namero de Redondeo;
3 habitaciones por encima | - NUMERO DE Recodificacién
- ANTITATIVA 2
del promedio HABITACIONES DE cu 3
departamental LA CASA
- DEPARTAMENTO .
Todas las personas que - CATEGORICA
C pan e uwerooe s | e,
. VIAJES REALIZADOS
promedio departamental FUERA DEL PAIS - CUANTITATIVA
Todas las personas con
osgrado en aquellos - DEPARTAMENTO
Posg q - CATEGORICA e
5 departamentos con NIVEL DE Recaodificacion
menos de 4 personas a - Lo oh) apinap - CATEGORICA 81

ese nivel de escolaridad

Fuente: Elaboracion propia
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Para la base de datos anonimizada a publicar se han eliminado las siguientes variables:
CEDULA, TIPO DE IDENTIFICACION, NOMBRE, APELLIDOS, DIRECCION, BARRIO,
MUNICIPIO, FECHA DE NACIMIENTO, RH. Esta accién se realiza dada la naturaleza de
la informacioén registrada en estas nueve variables, consideradas como identificadores
directos, y por tanto sensibles, puesto que permitirian reconocer a las unidades de
observacion en la base de datos.

Posteriormente, se identifica el porcentaje de unidades riesgosas teniendo en cuenta el
listado de riesgos previstos en la Tabla 19 y priorizandolos de acuerdo con el nimero de
riesgo que pueden afectar a las unidades de observacion, tal y como se detalla en la
Tabla 20.

Tabla 20. Porcentajes de Unidades de observacion por nUmeros de riesgos

Ningun riesgo 109 22%
Un solo riesgo 204 41%
Dos riesgos 137 27%
Tres riesgos 0 méas 46 10%

TOTAL 496 100%

Fuente: Elaboracién propia

A partir de la informacion de la Tabla 20, se encuentra que el 77% de las unidades de
observacién presentan algun tipo de riesgo; por lo tanto, se define para este ejercicio que
aquellas unidades que presenten uno 0 mas riesgos, son las que deben ser
anonimizadas.

Adicional al establecer el porcentaje de unidades que presentan algin riesgo, es
importante detallar el porcentaje de unidades de observacion que pertenecen a cada uno
de los riesgos priorizados como se muestra en la Tabla 21.

L
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Tabla 21. Porcentajes de Unidades de observacion para cada riesgo priorizado

. . N° de
Tipo de riesgo - % de casos
casos

. Sin riesgo 397 80%
Riesgo 1 -

En riesgo 99 20%

. Sin riesgo 460 92%
Riesgo 2 -

En riesgo 36 7%

. Sin riesgo 261 52%
Riesgo 3 -

En riesgo 235 47%

. Sin riesgo 271 54%
Riesgo 4 -

En riesgo 225 45%

. Sin riesgo 465 93%
Riesgo 5 -

En riesgo 31 6%

Fuente: Elaboracion propia del equipo de trabajo

El procedimiento de anonimizacion para COL20, se describe a continuacion:

1. Para lograr minimizar el riesgo de identificaciébn que se genera por la variable
ingresos anuales (Riesgo 1), se analizan cada una de las técnicas expuestas para
variables continuas (Tabla 16).

El riesgo 1 se presenta cuando los ingresos anuales son desagregados
geograficamente ya que se tendrian tres unidades de observacion riesgosas por
departamento. Para este caso, la técnica de redondeo no minimizaria el riesgo de
identificacion dado que no perturbaria la informacién lo suficiente.

La técnica de intercambio de datos s6lo cambiaria los ingresos anuales de la
persona y mantendria los mismos valores altos en los ingresos, lo cual permitiria la
identificacion de las unidades de observacion.

La adicién de ruido perturbaria la informaciéon en un nivel muy bajo y los ingresos
altos aln seguirian siendo riesgosos.

Por estas razones, se decidi6 que la técnica de microagregacion es la que mejor
perturba la informacién, dado que reemplaza los 3 valores mas altos por un mismo
valor, y la probabilidad de identificar alguna de las unidades de observacion,
disminuye considerablemente.

Para iniciar la aplicacion de la técnica, se deben:

v ldentificar las unidades de observacion asociadas al riesgo 1, es decir las 3
personas con ingresos altos para cada departamento.
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v Al identificarlas, se verifica que cumplan con caracteristicas similares; por
ejemplo, se revis6 el grado de escolaridad y la frecuencia con la estas
personas viajan por fuera del pais. En este caso, se observa que se tienen
tres unidades de observacion que cuentan con posgrado, y al mismo tiempo,
han viajado una o mas veces por fuera del pais.

2. Para aplicar la microagregacion, se recodificé la variable nivel de escolaridad asi:

v' Bachilleres para las unidades de observacion que habian reportado en su
nivel de escolaridad primaria (1), secundaria (2), educacion media (3).

v' Técnicos para las unidades de observacion que habian reportado en su nivel
de escolaridad técnico (4), tecndlogos (5).

v" Profesionales para las unidades de observacion que habian reportado en su
nivel de escolaridad profesional (6), posgrado (7), maestria (8), doctorado (9).

v" No reporta para las unidades de observacién que no reportaron informacién
referente a su nivel de escolaridad.

3. Con esta recodificacion, se logra obtener en la base de datos anonimizada, el
mismo grado de escolaridad entre las tres observaciones riesgosas por la variable
ingresos mensuales.

4. Respecto a los departamentos, se verifica que las tres unidades de observacion
con ingresos mas altos en la base de datos anonimizada, coincidan con la
frecuencia asociada a los viajes que realizan fuera del pais.

5. Posteriormente, se calcula el promedio de las variables edad, ingresos anuales,
ingresos mensuales, nimero de hijos nacidos vivos, numero de personas que
componen el hogar, nimero de habitaciones de la casa, nimero de bienes raices,
namero de viajes fuera del pais.

6. Los promedios encontrados en el punto anterior, se reemplazan en los valores
originales de las tres unidades de observacion para lograr asi minimizar el riesgo
de identificacion. Este proceso es repetido para cada departamento con las tres
unidades de observacién con ingresos anuales mas altos.
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Para ejemplificar esta actividad de reemplazamiento de los valores (punto 6) se presenta
a continuacion para el departamento del Amazonas, la aplicacion de la técnica de
microagregacion de los ingresos anuales para las unidades de observacion 71, 127
(Unidad de observacion Riesgosa) y 417 que se encuentran en la base de datos COL20.

Las siguientes tablas presentan la informacion que tienen dichas unidades de observacion
en la base de datos, antes de la aplicacion de la técnica (Tabla 22), y después la
informacién que tendran dichas unidades de observacion en la base de datos
anonimizada (Tabla 23).

Tabla 22. Unidades de observacion riesgosas en Amazonas. Datos originales

INGRESOS
IDPERSONA DEPARTAMENTO EDAD ANUALES

AMAZONAS 52 $ 87,595,509
127 AMAZONAS 49 $ 127,500,652
417 AMAZONAS 86 $ 114,654,116 |

Fuente: DANE- DIRPEN

Tabla 23. Unidades de observacion riesgosas en Amazonas. Datos anonimizados

IDPERSONA DEPARTAMENTO IESSAEI?I;)SS
71 AMAZONAS 62 $ 109,916,759
127 AMAZONAS 62 $ 109,916,759
417 AMAZONAS 62 $ 109,916,759

Fuente: DANE- DIRPEN
7. Al momento de asignarle el valor promedio a las tres unidades de observacion con
los ingresos mas altos por departamento, las variables edad, niumero de hijos
nacidos vivos, numero de habitaciones de la casa, numero de bienes raices,
numero de viajes fuera del pais, se observa que estos valores registran
decimales.

A partir de ese resultado, se procede a aplicar la técnica de Redondeo, esto es,
dejar los registros sin unidades decimales. Este procedimiento se realiza para
cada una de las variables, de esta forma se mantienen los valores exactos,
estableciendo como condicion que los valores sean niUmeros enteros.

Por ejemplo, una mujer que tiene en la variable nUmero de hijos nacidos vivos y
gue tenga reportado 3,2, en la base anonimizada este valor sera redondeado a 3.

DANE, INFORMACION ESTRATEGICA
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Con la aplicacion de estas técnicas se logra minimizar el riesgo de identificacion de
las unidades de observacion para el Riesgo 1 (Las 3 personas con los ingresos
anuales mas altos por departamento), y el Riego 5 (Todas las personas con
posgrado en aquellos departamentos con menos de 4 personas en ese nivel de
escolaridad) (Tabla 19).

Para el Riesgo 2, es decir para Las personas pertenecientes a un grupo étnico a
nivel departamental, se aplica la técnica de Recodificacion a la variable grupo
étnico.

En este caso, se define que las observaciones que reportaron ser afrocolombiano
(1), indigena (2) y Rrom (3), se les asignaria la categoria “Pertenece a una etnia”y
las que no habian reportado pertenecer a una etnia, se les asignaria la categoria
“No Pertenece a una etnia”. Al aplicar esta técnica, se enmascara la pertenencia al
grupo étnico por parte de las unidades de observacion, siendo la Unica técnica que
nos permite este tipo de proceso.

En la base de datos anonimizada no se podra diferenciar a qué etnia pertenecen
las unidades de observacion; sin embargo, los usuarios si podran calcular el
porcentaje de las unidades de observacién que pertenecen 0 no a un grupo étnico
por departamento.

Para el Riesgo 3, es decir para Todas las personas que vivan en una vivienda con
un nimero de habitaciones por encima del promedio departamental, se aplica la
técnica de Recodificacion a la variable, nimero de habitaciones de la casa,
teniendo en cuenta los valores obtenidos en el paso numero 5.

Se definen los siguientes rangos a la variable nimero de habitaciones de la casa:
de “1 - 3”; “4 — 10" y, posteriormente, se asignd a cada unidad de observacion, su
correspondiente categoria.

Con esta técnica, se minimiza la identificacion de las unidades de observacién que
viven en una vivienda con un nimero de habitaciones por encima del promedio
departamental. Con la recodificacion realizada en la base anonimizada, se puede
tener la frecuencia de las viviendas en cada uno de los diferentes rangos
establecidos.

Para el riesgo 4, esto es, Todas las personas que hayan viajado fuera del pais
mas veces que el promedio departamental, se aplica la técnica de Recodificacion
para la variable namero de viajes realizados fuera del pais.

A partir de esto, se definen las siguientes categorias para la variable: entre 0 y 2
viajes “0 - 2" y para mas de 2 viajes “mas de 2”

-
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Con esta técnica, en la base de datos anonimizada se puede tener la frecuencia
del namero de viajeros en cada uno de los diferentes rangos establecidos.

Al aplicar estas técnicas de anonimizacion se obtiene una primera version de la base de
datos anonimizada. En este caso, se recomienda tener copias de las bases de datos,
indicando claramente los criterios aplicados para disminuir los riesgos identificados en la
base de datos original.

En resumen, para comprender los pasos y recapitular las acciones desarrolladas en la
base COL20, es importante destacar que durante el proceso de anonimizacion se aplicé
la técnica de Recodificacion a tres variables (nimero de viajes fuera del pais, grupo
étnico, numero de habitaciones de la casa) y se eliminaron el 28,1% de las variables
iniciales, esto es, 9 de las 32 variables iniciales.

Con la primera version de la base de datos anonimizada se procede a evaluar si las
unidades de observacién identificadas como riesgosas ya no presentan algun riesgo, en
caso de presentarse nuevas observaciones con riesgo se deben buscar técnicas
alternativas de anonimizacion. La primera version de la base de datos anonimizada sera
insumo para la etapa de evaluacion de los resultados obtenidos.

4.7. Etapa VI: Evaluacién de resultados del proceso

En esta etapa el equipo de trabajo, procedera a evaluar los resultados del proceso de
anonimizacion, al validar que los riesgos de identificacion de las unidades de observacion
se hayan minimizado y que las variables de la base de datos conserven las propiedades
estadisticas deseadas.

Esta etapa se divide en tres subprocesos asi:

v" Revision de propiedades estadisticas de la base de datos original contra la base
de datos anonimizada

v' Reevaluacion de riesgos de identificacion

v" Creacion del Informe Final del Proceso de Anonimizacion — IFPA

4.7.1. Revision de propiedades estadisticas de la base de datos original contra
la base de datos anonimizada

Después de la aplicacion de técnicas de anonimizacion, se obtiene una primera version
de lo que seria la base de datos anonimizada.

.
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En esta etapa, se comparan las propiedades estadisticas de la base de datos
anonimizada con respecto a la base de datos original, y se proponen medidas correctivas
(verificacion del proceso, aplicacion de nuevas técnicas de anonimizacion, entre otros), en
caso de que no se cumplan las propiedades como se esperaban.

El equipo de trabajo calculard las principales medidas estadisticas sobre todas las
variables de la base de datos anonimizada. Con estos resultados, se podra comparar y
concluir, si el proceso de anonimizacién conservé o no las propiedades estadisticas
esperadas con respecto a la base original. Estas propiedades pueden variar segun el
objetivo que el equipo de trabajo se haya trazado; en algunos casos, se requiere que las
medidas globales de las variables (media, varianza, coeficiente de variacion, entre otros)
se conserven en la base de datos anonimizada, por lo que el equipo de trabajo verificara
gue las diferencias entre estas medidas no sean significativas.

Por otro lado, existen casos en que el objetivo del proceso es que las propiedades
estadisticas de la base de datos anonimizada conserven la tendencia de ciertas variables,
la relacién lineal entre una variable de estudio y algunas variables explicativas (regresion
lineal), o medidas descriptivas sobre segmentaciones (0 subpoblaciones) de interés en la
poblacion analizada. En estos casos el equipo de trabajo definird y calculara las medidas
que le permitan comparar si las propiedades estadisticas se conservan en la base de
datos anonimizada.

Cuando el equipo de trabajo revise la base de datos anonimizada y considere que cumple
las propiedades estadisticas, procedera al subproceso de reevaluacion de riesgos de
identificaciéon. Sin embargo, cuando considere que la base de datos anonimizada no las
cumple, el equipo:

1. Revisard detalladamente la aplicacibn de las técnicas de anonimizacion
propuestas en la aplicacion de técnicas de anonimizacién. Verificara que no haya
errores de procesamiento o que no se esté usando inadecuadamente la técnica.

2. Cuando tenga certeza de que las técnicas planteadas han sido aplicadas
adecuadamente, volvera a la Etapa lll, donde identificard y aplicara técnicas de
anonimizacion alternativas® que no perturben demasiado la base de datos
original y permitan el objetivo estadistico planteado.

2 En la etapa seleccion de técnicas de anonimizacién se muestran las técnicas mas adecuadas
por tipo de variable y nivel de perturbacion de la informacion.

-
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4.7.2. Reevaluacion de riesgos de identificaciéon

Un criterio que el equipo de trabajo debe tener en cuenta para evaluar el proceso de
anonimizacion es la reevaluacion de riesgos de identificacion.

Para ello, el equipo de trabajo, con base en el listado de riesgos priorizados planteado en
el Analisis de Riesgos (Etapa Il), harad un nuevo analisis de riesgos de identificacion, tal y
como se hizo con la base original, con el objetivo de identificar nuevas unidades de
observacion riesgosas.

Es probable, que las técnicas de anonimizacién aplicadas enmascaren la informacion
sensible identificada, pero a su vez, conviertan nuevas unidades de observacién en

unidades riesgosas.

En la Figura 1, se presenta un flujograma de como el equipo de trabajo puede realizar los
dos primeros subprocesos de esta etapa.

Figura 1. Flujograma reevaluacion de riesgos de identificacion

~, Base de datos ot e rldmrju mas thg’ny;s Base de datos
0 A cevaluscdn de riesgos unidodes de NO poprdadas 5 it
QnOﬂlleOdO chservoddn ) ssdadishions ’ CnonlmIZOdO
(versién inicial) riesgosast deseadar? [definitiva)
S NO
FIN

Aplique de sueva kay ¥ Veritique ol
Wcnicos de procmsaminnio
anomemizockn definides ~ )
on o Etopo 1l ¢ Lonsicdere ¥cnicos
abernatvos que permitan
ol cumplimionto de las
propisdadee eslodialicas
Base resultante

Nueva base de
datos
anonimizada

Reinicie ol proceso Base mesullorte

Fuente: DANE- DIRPEN
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4.7.3. Creacion del Informe Final del Proceso de Anonimizacion — IFPA

La etapa de evaluacion de resultados finaliza cuando el equipo de trabajo obtiene la base
de datos anonimizada en su version definitiva. Esta base de datos final debe cumplir las
propiedades estadisticas esperadas y no permitir la identificacién de informacion sensible
de las unidades de observacion que se habia previsto en la base de datos original.

El equipo de trabajo debe construir el Informe Final del Proceso de Anonimizacion -
IFPA, el cual debe seguir la siguiente estructura:

1. CARACTERISTICAS DEL EQUIPO DE TRABAJO E INSUMOS

En esta seccién es importante que el equipo describa con qué insumos inicia el proceso
de anonimizacion. Debe tener en cuenta:

v' El equipo de trabajo encargado del proceso de anonimizacién (Seccion 4.3.4).
Incluir el rol que tiene cada persona en el equipo, esto es, persona con
conocimiento tematico de la base de datos o la persona encargada del
procesamiento de la base de datos.

v' Paquete de software utilizado.

v Descripcion de la base de datos original. Esta seccion puede incluir: dimensiones
de la base de datos, formato, periodo, la operacion estadistica o el registro
administrativo a que corresponde la informacion.

v Diccionario de datos (en caso de que cuente con uno).

2. REVISIONES PREVIAS AL PROCESO DE ANONIMIZACION:

En esta seccién el equipo documentard los hallazgos encontrados en la Etapa | del
proceso. Debe tener en cuenta:

Andlisis exploratorio de la base de datos.

Fundamentos legales que respalden o impidan la publicacién de la informacion.
Historial de solicitudes de informacién por parte de los usuarios.

Propiedades estadisticas que se espera que la base de datos anonimizada
conserve.

AN NN

3. ANALISIS DE RIESGOS DE IDENTIFICACION DE LAS UNIDADES DE
OBSERVACION

En esta seccidn el equipo documentara todos los riesgos planteados en la Etapa Il. Debe
incluir el Informe de Riesgos como se indica en la seccién 4.3.4.

DANE, INFORMACION ESTRATEGICA
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4. SELECCION DE TECNICAS A IMPLEMENTAR

En esta seccién, el equipo documentara las técnicas que escogié para cada uno de los
riesgos planteados en la Etapa Il. Es suficiente con que el equipo incluya la Tabla 17:
Planteamiento de técnicas de anonimizacion para cada uno de los riesgos identificados.

5. ANALISIS DE VIABILIDAD

En esta seccion se documentara el concepto de viabilidad sobre el proceso de
anonimizacion al que el equipo llegé. Debe justificar claramente, cuales son las razones
para considerar viable o no viable el proceso.

6. APLICACION DE LAS TECNICAS DE ANONIMIZACION

En esta seccién el equipo documentara las rutinas utilizadas en la programacion del
proceso de anonimizacion.

7. EVALUACION DE RESULTADOS

En esta seccién el equipo documentara los hallazgos encontrados en la evaluacion de
resultados. Puede tener en cuenta:

v ¢Las propiedades estadisticas esperadas se cumplen en la base de datos
anonimizada con respecto a la base de datos original?

v' ¢Debido al incumplimiento de las propiedades estadisticas esperadas tuvo que
verificar el procesamiento de las técnicas de anonimizacion? ¢encontré algun error?

v ¢Replanted las técnicas de anonimizacion propuestas debido al incumplimiento de
las propiedades estadisticas esperadas?

v En la reevaluacion de los riesgos de identificacion, ¢encontré nuevas unidades de
observacion riesgosas?, ¢cuantas?

Finalmente, con la creacion del IFPA el proceso de anonimizacién quedara debidamente
documentado. En caso de que el proceso no sea viable el informe incluye las razones
normativas, tematicas y procedimentales. Por otro lado, si el proceso es viable, el informe
permite la continuacién del proceso de anonimizacion en proximas bases de datos de la
misma operacion estadistica o del mismo registro administrativo.

Producto Etapa VI:
- Base de datos anonimizada definitiva
- IFPA

-
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Ejemplo de Etapa VI: Evaluacion de resultados

Continuando con el ejemplo de COL20, después de aplicar las técnicas de anonimizacion
definidas en la seccién anterior, en esta etapa se verifica el cumplimiento de las
propiedades estadisticas esperadas y se re evalluan los riesgos de identificacion.

Como se definié en la Etapa |, la propiedad estadistica que se desea mantener en la base
de datos anonimizada, es que los promedios de las variables numéricas por departamento
no presenten una variacion superior al 5%. Para esto, se calculan las variaciones entre los
promedios departamentales de las variables que en la base de datos anonimizada
contintan siendo cuantitativas. Algunas variables, como numero de habitaciones en la
vivienda y namero de viajes fuera del pais se convirtieron en variables categéricas para
disminuir el riesgo de identificacion. Las variaciones en las variables se presentan a
continuacion:

Tabla 24. Variaciones de los promedios de las variables numéricas a nivel departamental

NUMERO DE .
INGRESOS INGRESOS NUMERO DE BIENES
DEFARTAMENTO ANUALES MENSUALES PERSOI;\ILA§OCGOANII?PONEN RAICES

AMAZONAS 0.00% 0.00% -2,44% -3,57%
ANTIOQUIA 0.00% 0.00% 1,18% 0,00%
ARAUCA 0.00% 0.00% -2,22% 4,00%
SAN ANDRES 0.00% 0.00% -3,45% 0,00%
ATLANTICO 0.00% 0.00% -1,23% 0,00%
BOGOTA, D.C. 0.00% 0.00% 1,30% -2,13%
BOLIVAR 0.00% 0.00% 0,00% 3,85%
BOYACA 0.00% 0.00% 0,00% -2,70%
CALDAS 0.00% 0.00% 0,00% 0,00%
CAQUETA 0.00% 0.00% 2,63% 6,67%
CASANARE 0.00% 0.00% 0,00% -3,57%
CAUCA 0.00% 0.00% -3,12% 0,00%
CESAR 0.00% 0.00% 0,00% 0,00%
CHOCO 0.00% 0.00% 0,00% 0,00%
CORDOBA 0.00% 0.00% -1,79% -2,94%
CUNDINAMARCA 0.00% 0.00% 1,08% 1,82%
GUAINIA 0.00% 0.00% -4,17% -3,70%
GUAVIARE 0.00% 0.00% -3,23% 0,00%
HUILA 0.00% 0.00% 1,45% 2,38%

LA GUAJIRA 0.00% 0.00% 3,23% -3,13%
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INGRESOS INGRESOS NUHEED NUMERO DE BIENES

MAGDALENA 0.00% 0.00% 0,00% 4,55%
META 0.00% 0.00% 0,00% 0,00%
NARINO 0.00% 0.00% -2,94% 0,00%
NORTE DE SANTANDER 0.00% 0.00% 0,00% 0,00%
PUTUMAYO 0.00% 0.00% 0,00% 5,88%
QUINDIO 0.00% 0.00% 0,00% -2,17%
RISARALDA 0.00% 0.00% 1,85% 3,13%
SANTANDER 0.00% 0.00% 0,00% 0,00%
SUCRE 0.00% 0.00% 0,00% 0,00%
TOLIMA 0.00% 0.00% -1,41% 1,47%
VALLE DEL CAUCA 0.00% 0.00% -1,05% -1,85%
VAUPES 0.00% 0.00% -4,17% 5,26%
VICHADA 0.00% 0.00% 0,00% -2,94%

Fuente: DANE- DIRPEN

Se observa que las variaciones en las variables ingresos anuales e ingresos mensuales
es de 0% para todos los departamentos, esto se debe a que las variables son continuas,
en cambio, las variables nimero de bienes raices y nimero de personas que componen
el hogar, que fueron microagregadas y ademas redondeadas (pues deben ser un nimero
entero) presentan variaciones mayores al 0%.

Por otro lado, es evidente que la variable “nimero de bienes raices” es la Unica que no
conserva en todos los departamentos una variacion inferior al 5%. En el ejercicio se
verificd que la variacion no corresponde a un error de procesamiento.

El equipo de trabajo considera que las variaciones superiores al 5% para los
departamentos de Caqueta y Putumayo son permitidas desde el punto de vista temético,
por lo tanto, se considera que con las técnicas utilizadas se mantienen las propiedades
estadisticas establecidas al inicio del proceso de anonimizacion

Un paso que debe tenerse en cuenta para la evaluacion de resultados, es la re-
identificacion de unidades de observacién riesgosas. En este caso, sobre la base de datos
anonimizada, se buscan unidades de observacibn que cumplan con los riesgos
planteados en la Etapa Il. Se obtiene:
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Tabla 25. Re-identificacion de unidades de observacion riesgosas

. Unidades de .
Riesgo S Porcentaje
observacion riesgosas

0 0%
0%
0%
0%

1.61%

a b~ W N
0w O o o

Fuente: DANE- DIRPEN

La re-identificacion de nuevas unidades de observacion riesgosas, muestra que la
ocurrencia de los riesgos 1,2, 3 y 4 fue minimizada correctamente. Sin embargo, dado que
aln aparecen 8 unidades de observacion riesgosas por el riesgo 5, el equipo propone
nuevas categorias para la variable nivel de escolaridad, unificando las categorias técnicos
y profesionales en “técnico o profesional” y dejar la categoria Bachiller y asi minimiza el
riesgo de identificacién.

Finalmente, después de que se tuvieron en cuenta los cambios que sugiere la etapa de
evaluacion de resultados, se obtiene la base de datos anonimizada en_su versioén final.
Esta base cumple con las propiedades estadisticas esperadas y no tiene riesgo de que
las unidades de observacion sean identificadas.
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5. RECOMENDACIONES FINALES

A partir de los puntos revisados en la Guia, como un paso final, el DANE presenta
algunas recomendaciones que el equipo puede tener en cuenta para un proceso de
anonimizacion efectivo:

1. La base de datos que sera anonimizada debe cumplir con los requerimientos
iniciales previstos en la primera etapa de la guia. Esto permitird que el proceso de
anonimizaciéon no se vea afectado por errores de captura de la informacion o falta
de reglas de validacién.

2. El planteamiento de los riesgos de identificacion de las unidades de observacion
debe estar debidamente documentado. De manera que, en caso de cambios en el
equipo de trabajo responsable de la anonimizaciéon, se pueda asegurar una
trazabilidad del proceso.

3. Las rutinas del software estadistico utilizadas en el proceso de anonimizacion,
deben estar debidamente explicadas para permitir que el proceso pueda repetirse
cuando se cuenten con actualizaciones de las bases de datos.

4. La documentacion correspondiente a la aplicacion de las técnicas de
anonimizacion debe ser informacion restringida para el equipo de trabajo, debido a
que esta informacién permitiria a terceros revertir el proceso de anonimizacion y
exponer la informacién de las unidades de observacion que son anonimizadas.

5. Sila base de datos que se dispone para uso de los diferentes usuarios relaciona
cuadros de salida publicados por la entidad del SEN a través de sus diferentes
medios, es importante que genere una documentacion que permita entender la
informacién contenida en la base de datos anonimizada, para que los usuarios
puedan replicar las cifras que son publicadas.

6. Utilizar diferentes medios de difusion y estrategias de publicidad para visualizar la
informacién anonimizada que la entidad posee ante las demas entidades
pertenecientes al SEN, permitiendo el acceso y uso de microdatos para la
produccion y difusién de estadisticas oficiales.
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ANEXO A

Ejemplo diccionario de datos. Disponible en formato xIsx.

ANEXO B

Base de datos COL20. Disponible en formato xIsx.
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