REPUBLICA DE COLOMBIA

-

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA Y FONDO ROTATORIO DEL
DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA

RESOLUCION NUMERO DE 2023

( )

“Por la cual se adopta la Politica General de Seguridad de la Informacién del DANE - FONDANE”

LA DIRECTORA DEL DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA Y
REPRESENTANTE LEGAL DEL FONDO ROTATORIO DEL DEPARTAMENTO ADMINISTRATIVO
NACIONAL DE ESTADISTICA,

En ejercicio de sus facultades constitucionales y legales, en especial de las que le confiere la Ley 489 de
1998, el Decreto 262 de 2004 modificado por el Decreto 111 de 2022, el Decreto 590 de 1991 y

CONSIDERANDO:

Que en el articulo 15 de la Constitucion Politica de Colombia se establece que (...) Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en los bancos de datos y en archivos de entidades publicas y privadas (...)".

Que el articulo 74 de la Carta Politica preceptua que “(...) Todas las personas tienen derecho a acceder a
los documentos publicos salvo los casos que establezca la Ley. El secreto profesional es inviolable (...)".

Que la Ley 1273 de 2009 modifica el Cédigo Penal, crea un nuevo bien juridico tutelado denominado “de la
proteccion de la informacién y de los datos”, y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones.

Que mediante la Ley 1581 de 2012 se expidio el Régimen General de Proteccién de Datos Personales, el
cual, de conformidad con su articulo 1, tiene por objeto “(...) desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacién consagrado en el articulo 20 de
la misma (...)".

Quelaley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacién Pablica Nacional,
tiene por objeto regular el derecho de acceso a la informacién publica, los procedimientos para el ejercicio
y garantia del derecho y las excepciones a la publicidad de informacion, y constituye el marco general de la
proteccién del ejercicio del derecho de acceso a la informacién publica en Colombia.

Que el articulo 133 de la Ley 1753 de 2015 “Por la cual se expide el Plan Nacional de Desarrollo 2014- 2018
“Todos por un nuevo pais”, establece la integracion de todos los componentes del Sistema de Gestion de
Calidad con el Sistema de Control Interno en un solo Sistema de Gestidon a implementar en todas las
entidades publicas del nivel nacional y territorial.

Que mediante el Decreto Nacional 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”, defini6 la estrategia de
seguridad y privacidad de la informacién, estableciendo que la misma no se limita a este sélo aspecto, sino
gue comprende la seguridad digital y los requerimientos necesarios para garantizar la continuidad en la
prestacion de los servicios digitales, en los siguientes términos: “ARTICULO 2.2.17.5.6. Seguridad de la
informacién y Seguridad Digital. Los actores que traten informacion en el marco del presente titulo deberan
contar con una estrategia de seguridad y privacidad de la informacién, seguridad digital y continuidad de la
prestacion del servicio en la cual, deberan hacer periédicamente una evaluacion del riesgo de seguridad
digital, que incluya una identificacion de las mejoras a implementar en su Sistema de Administracion del
Riesgo Operativo. Para lo anterior, deben contar con normas, politicas, procedimientos, recursos técnicos,
administrativos y humanos necesarios para gestionar efectivamente el riesgo. En ese sentido, deben adoptar
los lineamientos para la gestion de la seguridad de la informacion y seguridad digital que emita el Ministerio
de Tecnologias de la Informacién y las Comunicaciones”.

Que el articulo 5° de la ley 79 de 1993 establece que los datos individuales solicitados por el DANE en el
desarrollo de Censos y Encuestas se encuentran amparados por la reserva estadistica, la cual constituye
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una plena garantia de la intangibilidad del derecho a la intimidad de las personas naturales y juridica. En
virtud de la reserva estadistica, los datos que sirven como insumo para la produccion de informacién
estadistica no podran darse a conocer al publico ni a las entidades u organismos oficiales, ni a las
autoridades sino Gnicamente en resimenes numéricos, que no hagan posible deducir de ellos, informacion
alguna de caracter individual para fines distintos a los estadisticos.

Que el Decreto 1499 de 2017, en su articulo 2.2.22.2.1 relacionado con las Politicas de Gestion y
Desempefio Institucional indica que las politicas de Desarrollo Administrativo de que trata la Ley 489 de
1998, formuladas por el Departamento Administrativo de la Funcién Publica y los demas lideres, se
denominaran politicas de Gestién y Desempefio Institucional y comprenderan, entre otras, la de Gobierno
Digital, antes Gobierno en Linea, y la de Seguridad Digital.

Que mediante el Decreto Nacional 1008 de 2018, que modific el Decreto 1078 de 2015, se establecen “(...)
lineamientos generales de la Politica de Gobierno Digital para Colombia, antes estrategia de Gobierno en
Linea, la cual desde ahora debe ser entendida como: el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”

Que el DANE- FONDANE expidié la Resolucién 0677 del 11 de junio de 2020, "Por la cual se conforma el
Comité de Seguridad de la Informacién del Departamento Administrativo Nacional de Estadistica — DANE
y del Fondo Rotatorio del Departamento Administrativo Nacional de Estadistica - FONDANE", en la cual se
establecen funciones y organizacion del comité de seguridad de la Informacién de las referidas entidades.

Que el DANE-FONDANE expidié la Resolucién 0602 del 31 de mayo de 2021, “Por el Departamento
Administrativo Nacional de Estadistica- DANE y el Fondo Rotatorio del cual el Departamento Administrativo
Nacional de Estadistica-FONDANE adoptan las politicas de Gobierno Digital y Seguridad Digital, se designa
al Lider de Gobierno y Seguridad Digital y se dictan otras disposiciones”, en la cual se designa al Subdirector
o su delegado del nivel directivo o asesor como representante de la Alta Direccién para el desarrollo de las
citadas politicas, como responsable de su implementacion al Jefe de la Oficina de Sistemas en coordinacion
con la Oficina Asesora de Planeacion y como instancia orientadora al Comité de Seguridad de la Informacion
en lo relacionado con seguridad de la informacion.

Que mediante documento CONPES 3854 de 2016 - Politica Nacional de Seguridad Digital, se establece un
marco institucional claro y preciso en torno a la seguridad digital.

Que mediante Documento CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital, se
establecen medidas para desarrollar la confianza digital a través de la mejora la seguridad digital de manera
gue Colombia sea una sociedad incluyente y competitiva en el futuro digital mediante el fortalecimiento de
capacidades y la actualizacién del marco de gobernanza en seguridad digital, asi como con la adopcion de
modelos con énfasis en nuevas tecnologias.

Que en la directiva presidencial 03 de 2021 emite lineamientos para el uso de servicios en nube, inteligencia
artificial, gestion de datos y seguridad digital para entidades publicas de la rama ejecutiva de orden nacional
e invita a su aplicacion a entidades territoriales, asi como a la rama legislativa y judicial.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones expidi6 la Resolucién 500 del 10
de marzo de 2021, “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”,
en la cual establece los lineamientos generales para la implementacion del Modelo de Seguridad y
Privacidad de la Informacién - MSPI, la guia de gestién de riesgos de seguridad de la Informacion vy el
procedimiento para la gestion de los incidentes de seguridad digital, y, establece los lineamientos y
estandares para la estrategia de seguridad digital.

Que el DANE-FONDANE expidié la Resolucion 644 del 20 de abril de 2022 “Por medio del cual se establecen
niveles, roles y responsabilidades en materia de Seguridad de la Informacién y se designa al Oficial de
Seguridad de la Informacién del Departamento Administrativo Nacional de Estadistica- DANE y el Fondo
Rotatorio del cual el Departamento Administrativo Nacional de Estadistica-FONDANE”.

Que en cumplimiento del numeral 8° del articulo 8° de la Ley 1437 de 2011 y del articulo 2.1.2.1.21 y
siguientes del Decreto 1081 de 2015, asi como de la Resolucién 501 de 2020 del DANE, fue publicado el
\@yecto de Resolucion "Por la cual se adopta la Politica General de Seguridad de la Informacién del DANIy
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FONDANE" y el documento denominado "Politica General de Seguridad de la Informacién, Versién 3", en
la pagina web de la entidad entre el 10 y 24 de julio de 2023, para comentarios y observaciones de los
contratistas, terceros, partes interesadas y ciudadanos.

Que, en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. Adopcion de la politica de seguridad de la informacién. Adoptar la Politica de
Seguridad de la Informacion en su version 3, en el marco institucional del Sistema de Gestién de Seguridad
de la Informacion del Departamento Administrativo Nacional de Estadistica — DANE y del Fondo Rotatorio
del Departamento Administrativo Nacional de Estadistica — FONDANE.

PARAGRAFO PRIMERO: El documento denominado “Politica General de Seguridad de la Informacién”, se
encuentra disponible en la pagina Web del DANE en el enlace https://www.dane.gov.co/index.php/servicios-
al-ciudadano/tramites/transparencia-y-acceso-a-la-informacion-publica/planeacion

PARAGRAFO SEGUNDO: Las politicas complementarias que se desarrollen en el marco de la politica
general de seguridad de la informacion, haran parte integral de la misma.

ARTICULO SEGUNDO. Revision, difusién e implementacion de la politica de seguridad de la
informacion. El Comité de Seguridad de la Informacion sera el encargado de revisar y validar las politicas
generales y las politicas complementarias en materia de seguridad de la informacién, promover su difusion
y sensibilizacion, asi como coordinar su implementacion.

ARTICULO TERCERO. Actualizacion. El Departamento Administrativo Nacional de Estadistica — DANE,
a través del Comité de Seguridad de la Informacion, es el responsable de revisar, actualizar y emitir
aclaraciones sobre el documento "Politica General de Seguridad de la Informacion” y, por tanto, sera quien
brinde directrices 0 notas aclaratorias sobre los procesos y subprocesos alli establecidos.

ARTICULO CUARTO. Vigencia y derogatoria. La presente Resolucion rige a partir de la fecha de
su publicacién y deroga la Resolucion 738 de 2020, asi como todas aquellas disposiciones que le sean
contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dado en la ciudad de Bogota D.C., a los

B. PIEDAD URDINOLA CONTRERAS
Directora del DANE y representante legal del FONDANE

Elaboré: Andrea Catherine Neira Bustamante/OSIS, Monica Liliana Garcia
Granados/Subdireccion
Revisé: Jorge Omar Escobar Gdmez-Asesor Direccién

Lida Martinez Prieto-Subdireccion

Carolina Osorio Gomez — Oficina Asesora de Planeacién

Federico Alfonso Nufiez Garcia — Jefe Oficina Asesora Juridica

Cristina Isabel Ortiz Cogollo- Abogada Oficina Asesora Juridica
Aprobé: Claudia Diaz Hernandez — Jefe Oficina Asesora de Planeacidn-Responsable de
& Seguridad de la Informacion DANE-FONDANE. /
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