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Tipo Auditoria ’ Programada Tipo de informe: Final

Proceso | Gestion de Talento Humano Investigacién/Tema:

Lider de Proceso Auditado ‘ Claudia Patricia Ardila Diaz

DESCRIPCION DE LA AUDITORIA INTERNA

Fecha inicio auditoria: 11/03/2019 Fecha cierre auditoria: 30/04/2019
Auditor Lider (Jefe OCI) Duvy Johanna Plazas Socha

Auditor Principal Rosa Maximiliana Molina Correa

Auditor Principal Tania Barrera Rodriguez

Auditor Principal Freddy Andrés Cobos Lépez

Auditor Principal Sandra Marcela Plazas Vergel

Auditor Principal Luz Stella Rojas Duran

Nombre de funcionario auditado

Claudia Patricia Ardila Diaz
Luz Esther Bueno Acero
Andrés Holguin Coral
Leonard Paez Ramirez
Jaqueline Soto Quiroz

Objetivo

Evaluar que la liquidacion y el pago de la némina se esté realizando con la oportunidad y exactitud establecida en
la normatividad y en el subproceso de servicios administrativos de gestion humana en DANE Nivel Central.

Alcance

Comprende la evaluacién del proceso de Gestién de Talento Humano —GTH-, en el desarrollo del Subproceso
“Servicios Administrativos de Gestion Humana” y lo relacionado con la gestion de la seguridad sobre los activos de
informacién de némina y con el Sistema de Personal y Némina PERNO (componente del Sistema Integrado de
Informacién Administrativo v Financiero del DANE - SIIAF), en el DANE Nivel Central, durante el periodo
comprendido entre el 02 de enero de 2018 y el 28 de Febrero de 2019.

DESARROLLO DE AUDITORIA

En la ejecucién de la Auditoria, se revisaron los siguientes documentos en el subproceso de servicios
administrativos y del area Financiera.

e Base de datos de Actos Administrativos vigencia 2018 hasta febrero de 2019

e Base de datos hoja de vida funcionarios publicos (Planta, provisionales, libre nombramiento y remocion)
e Planes de mejoramiento

e Bases de datos de Incapacidades extraida del sistema perno.
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e Registros del Formato control y relacién incapacidades GHT 030-GU-007-r001
e Base de datos de control de Recobros a EPS.

e Pagos realizados durante la vigencia 2018

e Llistado de Acumulados de Nomina de la vigencia 2018

e Archivos planos enviados al FNA en la vigencia 2018

e Archivos de nébmina enviados a Financiera para pagos en la vigencia 2018.
e Estados financieros a 31 de diciembre de 2018

e Cronograma de Nomina y de Novedades de Némina

e Indicadores del Subproceso Servicios Administrativos de Gestion Humana
e Mapa de Riesgos GTH

e Mapa de Riesgos de AFI

e Guias: Situaciones Administrativas, Liquidacién de Némina

e Manual Autoliquidacion de Némina en Perno

e Procedimiento de Némina.

e Procedimiento de retiro de funcionarios

Se hizo revisién en la ejecucion de la auditoria de la siguiente informacion en seguridad de la informacion:

e Nombre de los contactos de la Oficina de Sistemas que atienden las solicitudes e incidentes de PERNO
(fallas, mejoras, configuraciones, parametrizaciones, gestion de usuarios, procesamientos masivos).

e Inventario de activos entregado por el proceso Gestion de Talento Humano

e Inventario de activos de hardware y software que incluya la infraestructura donde se encuentra alojada
la informacion y soporte componentes de arquitectura de PERNO.

e Procedimiento/instructivo/formato para la gestion de activos

e Listado de roles y sus permisos o privilegios PERNO

e listado de usuarios y sus roles PERNO, con la fecha de creacién/modificacion en las bases de datos

e Esquema de autenticacion en PERNO

e Contratos de soporte y mantenimiento de activos de tipo hardware y software donde se aloja la
informacion gestionada por PERNO (vigencia 2018 a la fecha).

e Politica de copias de respaldo de hardware que soporta PERNO (periodicidad, retencion)

e Manual de usuario PERNO actualizado

e Manual de configuracién PERNO actualizado

e Reporte casos Aranda y Mantis asociados a PERNO (fallas, mejoras, configuraciones, parametrizaciones,
gestion de usuarios, procesamientos masivos) y soporte de pruebas realizadas para atender estas
solicitudes (criterios y resultados de pruebas).

Las actas de las sesiones de trabajo realizadas se relacionan en el Anexo 1. Actas de reunién
PLAN DE MUESTREO
A partir de la comparacion mes a mes entre las liquidaciones de la ndmina y los pagos realizados en SIIF Nacion

en la vigencia 2018, se identificaron los funcionarios que presentaban posibles ciferencias en los conceptos de
la némina.

<=
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Estos funcionarios, fueron el insumo para la revision de la exactitud en la liquidacion de sueldos, prima técnica
no salarial, subsidio de alimentacion, auxilio de transporte, bonificacién por servicios prestados, bonificacion de
recreacion, horas extras, gastos de representacién, indemnizacién por vacaciones, prima de navidad, prima de
servicios, prima técnica salarial, prima de coordinacion, durante la ejecucion de la auditoria.

En el caso de incapacidades, se tomaron 39 funcionarios que evidenciaron algin tipo de diferencia entre la
liquidacion de néminay los pagos realizados en SIIF. Asi como la informacidén suministrada por el 4rea de Gestion
Humana, en donde se relaciond ochocientas cuatro (804) incapacidades de la vigencia 2018, entre 5 hasta 496
dias, se tomaron quince (15) incapacidades, correspondiente al 1.86%.

Para el concepto de Vacaciones, de un universo de 1.134 funcionarios de cargos provistos, se aplicé un modelo
aleatorio simple de seis puntos sesenta y uno por ciento (6.61%) equivalente a (75) funcionarios publicos, los
cuales tienen entre dos, tres y cuatro periodos acumulados de vacaciones.

Con relacion a las historias laborales del universo de 1.134 funcionarios se aplicé un modelo aleatorio simple del
3.4% que equivale a 39 expedientes, de los cuales se revisaron 4 historias laborales correspondientes al 0.88%.

Planes de Mejoramiento

El proceso de Gestion de Talento Humano - GTH a corte del 28 de febrero de 2019, presentaba un total de 68
acciones formuladas dentro de los planes de mejoramiento. El 41% corresponde a acciones que competen al
subproceso GIT de Servicios Administrativos de Gestion Humana, de las cuales 3 estan vencidas equivalente al
10%, 12 en términos representando el 42% y 13 cumplidas equivalente al 46%.

Evaluacion de Riesgos:

Una parte de las actividades que adelanta la Oficina de Control Interno incluye la mejora continua, asi como
ejercer un rol hacia la prevencion, a partir de verificar que los controles que se asocian a las actividades de la
organizacion estén definidos adecuadamente, sean apropiados y se mejoren de manera permanente.

Dentro de las actividades de prevencion que ejerce la OCl, se encuentra la evaluacion de la gestion del riesgo, la
cual requiere de una permanente e interactiva identificacién y analisis del riesgo con la administracion.

Es asi que en esta auditoria la OCI, se propuso realizar una evaluacion de riesgos de los procesos relacionados
con recobros de incapacidades, la liquidacion y pago de la ndmina, y de las herramientas y aplicaciones que
apoyan a este subproceso.

Desde la etapa de planeacion se disefiaron pruebas, para evaluar y revisar en detalle que los riesgos claves
estuvieran adecuadamente definidos, sus causas, efectos, que se gestionaran de manera apropiada, de modo

que los controles fueran pertinentes y efectivos, con el fin de salvaguardar los recursos de la entidad.

Entre las actividades desarrolladas por el equipo auditor se encuentran:
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Verificacion de la adecuada aplicacion de los criterios para liquidar la ndmina: normativos, de registro e
inclusién en el aplicativo.

Verificacién de la oportunidad en el registro de las diferentes situaciones administrativas que afectan la
liquidacién y pago de némina.

Verificaciones en la oportunidad del pago de némina.

Verificacion de la veracidad, completitud y oportunidad de la informacion insumo con incidencia en la
contabilidad.

Verificacion de la coherencia e integridad de la informacién suministrada a través de los diferentes
canales (correos, bases de datos, Excel, archivos fisicos).

Verificaciones sobre los niveles de supervision y mecanismos de control y trazabilidad a los tiempos
establecidos para el pago de EPS, ARL y AFP de las Incapacidades a la Entidad.

Analisis y verificacion de los controles de seguridad (gestion de activos asociados a informacion de
personal y némina, gestiéon de usuarios, roles y perfiles, esquema de autenticacion, asignacion de
contrasefias, ubicacion codigo fuente, codigo malicioso copias de respaldo, auditorias, sincronizacion
de relojes, escaneo de vulnerabilidades, politicas de desarrollo seguro, manuales e instructivos
solicitudes de soporte, pruebas de seguridad, redundancia en instalaciones, registro de bases de datos
personales en la SIC, necesidades funcionales y tecnoldgicas PERNO, actividades realizadas en PERNO y
actividades gestionadas fuera de PERNO y revisidn de incidentes y requerirmientos sobre herramienta
Mantis).

Como resultado de lo anterior, se detectaron los siguientes hallazgos. (Observaciones y No Conformidades).
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DANE Informe de Auditoria copico:

FORMACON PARA TO0OS OFICINA DE CONTROL INTERNO PAGINA: 1

Fecha: lunes 20 de mayo de 2019 Radicado ORFEO No.: 20191400042453

Tipo Auditoria ‘ Programada Tipo de informe: Final
Proceso ‘ Gestion Documental - GDO Investigacion/Tema: | N.A
Lider de Proceso Auditado | Doris Lylian Rocha Suque

DESCRIPCION DE LA AUDITORIA INTERNA

Fecha inicio auditoria: 22/05/2019 Fecha cierre auditoria: 07/06/2019
Auditor Lider (Jefe OCI) Duvy Johanna Plazas Socha

Auditor Principal Diana Carolina Orjuela Moreno

Auditor Acompafante N.A

Nombre de funcionario auditado

Doris Lylian Rocha Suspe
Jaqueline Soto Quiroz
Claudia Patricia Ardila Diaz
Andrés Holguin Coral

Objetivo

Evaluar el proceso de Gestidon Documental - GDO, junto con la verificacion del cumplimiento de lineamientos y
normatividad aplicable al proceso en el DANE del nivel Central.

Alcance

Comprende la evaluacion al proceso Gestion Documental — GDO, en cumplimiento de los lineamientos, manuales
establecidos y deméas normatividad aplicable a los Subprocesos: Control de registros, administracion y control de
comunicaciones oficiales y otros envios postales, organizacién de archivos, disposicion final.

DESARROLLO DE AUDITORIA

En la ejecucion de la Auditoria, se revisaron los siguientes documentos en los subprocesos Control de registros,
administracion y control de comunicaciones oficiales y otros envios postales, organizacién de archivos,
disposicion final, en el periodo comprendido entre el 01 de octubre de 2018 al 30 de abril de 2019.

+ Politica de gestién documental aprobada y publicada.

»  Programa de Gestién Documental

* Planes de mejoramiento

» Tablas de Valor Documental TVD

* Plan Institucional de Archivos— PINAR

e Administracion de Tablas de Retencién Documental (TRD)

*  Administracién y Control de Comunicaciones Oficiales y Otros Envios Producidos
*  Administracion y Control Documentos Normativos

*  Conservacién de Archivo Masivo Producido por Censos e Investigaciones
+  Control de Comunicaciones y otros Envios Postales Recibidos

» Distribucién Comunicaciones Oficiales y Otros Envios Postales

*  Eliminacion de Documentos de Archivo

+ Organizacion de Archivos de Gestién



https://orfeoott.dane.gov.co/orfeo/radicacion/NEW.php?nurad=20191400042453&Buscar=BuscarDocModUS&ORFEOSESSID=190520030633o10o57o32o205DCORJUELAM&Submit3=ModificarDocumentos&Buscar1=BuscarOrfeo78956jkgf
https://orfeoott.dane.gov.co/orfeo/radicacion/NEW.php?nurad=20191400042453&Buscar=BuscarDocModUS&ORFEOSESSID=190520030633o10o57o32o205DCORJUELAM&Submit3=ModificarDocumentos&Buscar1=BuscarOrfeo78956jkgf
http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS8yLzI2MDhjOTZhNWYzZTQ2YjhhOGFkODdlMjEzNWJhNDJmLzI2MDhjOTZhNWYzZTQ2YjhhOGFkODdlMjEzNWJhNDJmLmFzcCZJREFSVElDVUxPPTEwMzA=
http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS8yLzI2MDhjOTZhNWYzZTQ2YjhhOGFkODdlMjEzNWJhNDJmLzI2MDhjOTZhNWYzZTQ2YjhhOGFkODdlMjEzNWJhNDJmLmFzcCZJREFSVElDVUxPPTEwMzA=
http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS8wLzBjNmMzOTRmNWYwZjRmNjU5NjNkMjI4MmIyMDJlZDliLzBjNmMzOTRmNWYwZjRmNjU5NjNkMjI4MmIyMDJlZDliLmFzcCZJREFSVElDVUxPPTEwNTM=
http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS8wLzBjNmMzOTRmNWYwZjRmNjU5NjNkMjI4MmIyMDJlZDliLzBjNmMzOTRmNWYwZjRmNjU5NjNkMjI4MmIyMDJlZDliLmFzcCZJREFSVElDVUxPPTEwNTM=
http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS9mL2Y4NzczMDM5ZWNhNDRjZGY5MjY1YjgyNzlmNmNjM2ZjL2Y4NzczMDM5ZWNhNDRjZGY5MjY1YjgyNzlmNmNjM2ZjLmFzcCZJREFSVElDVUxPPTc1ODc=
http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS9mL2Y4NzczMDM5ZWNhNDRjZGY5MjY1YjgyNzlmNmNjM2ZjL2Y4NzczMDM5ZWNhNDRjZGY5MjY1YjgyNzlmNmNjM2ZjLmFzcCZJREFSVElDVUxPPTc1ODc=
http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS9mL2ZhNDMwNzhhOThlMzQ5OTA5Y2U5OTM3NGZjZDMzM2RmL2ZhNDMwNzhhOThlMzQ5OTA5Y2U5OTM3NGZjZDMzM2RmLmFzcCZJREFSVElDVUxPPTM1MA==
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http://isolucionpro.dane.gov.co/Isolucion40Dane/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvRGFuZS9jL2NhODlhNmUyOWQzNDQxNDFhZDgzYWZhMWUxZDFjYjA2L2NhODlhNmUyOWQzNDQxNDFhZDgzYWZhMWUxZDFjYjA2LmFzcCZJREFSVElDVUxPPTEwNDM=
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*  Préstamo de Documentos

»  Guia para la Organizacion de Archivos de Gestion y Aplicacion - TRD
» Diligenciamiento del Paz y Salvo de Cuentas de ORFEO

+  Manejo del Formato Unico de Inventario Documental FUID

»  Borrador Guia Organizacién Historias Laborales

* Borrador Instructivo aplicacion TRD y Transferencias

» Borrador Procedimiento administracién control comunicaciones

* Historias laborales

* FUID y TRD de Historias laborales

« Tablas de Retencion Documental TRD de la Encuesta Nacional Agropecuaria — ENA
» Plan de capacitaciones GDO

*  Modelo de requisitos para gestién de documentos electrdnicos

»  Bancos terminoldgicos de tipos, series y subseries documentales

* Mapas documentales

*  Flujos documentales asociados al proceso

» Planilla de Control Préstamo de Documentos con cédigo GDO-050-PD-01-r-003
» Directorio de usuarios del aplicativo ORFEO

* Reporte de incidencias de Administracion del aplicativo ORFEO

* Reporte de incidencias de Desarrollo del aplicativo ORFEO

* Planes de mejoramiento suscritos por el proceso GDO

* Indicadores de gestion del Proceso GDO

Las actas de las sesiones de trabajo realizadas se encuentran en los papeles de trabajo de la auditoria.
PLAN DE MUESTREO

Se tomé una muestra de 5 historias laborales de exfuncionarios, para confirmar el diligenciamiento del Formulario
Unico de Inventario Documental FUID y las Tablas de Retencién Documental TRD.

A partir de las TRD convalidadas a 2012 de la Direccién de Metodologia y Produccion Estadistica, se determiné
evaluar la aplicacion de la TRD de la Encuesta Nacional Agropecuaria — ENA, debido a la disposicion de tiempo
por parte de la servidora publica a cargo del archivo de gestion de esta Operacién Estadistica.

Se verifico el total del cronograma de capacitacién del Proceso de GDO, en cuanto al cumplimiento, cobertura y
eficacia del mismo.

De 831 registros correspondientes a la informacion de usuarios activos e inactivos del aplicativo ORFEQ,
proporcionados por la Oficina de Sistemas, se tomo6 una muestra del 4%, correspondiente a 32 usuarios que se
encontraban activos en el sistema y con nivel de acceso 4 y 5, ademas que no tuvieran permisos para radicar
historias laborales y convenios

A Partir de las transferencias realizadas al Archivo Central de la vigencia 2019, se verificaron las dos Ultimas
transferencias efectuadas en el mes de marzo por parte del GIT Contabilidad y GIT Presupuesto de Nivel Central.
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De acuerdo a la relacion de requerimientos (28) de desarrollo al aplicativo Orfeo entregado por la Oficina de
Sistemas, se tomo una muestra del 29% correspondiente a 8 registros con mayores a mas de 5 meses de atencion
y cierre del requerimiento.

Planes de Mejoramiento

El proceso de Gestion Documental — GDO a corte del 30 de abril de 2019, presenta un total de 26 acciones
formuladas dentro de los planes de mejoramiento. El 31% corresponde a 8 acciones cumplidas, el 62% es decir
16 acciones se encuentran en términos y el 8% equivalen a 2 acciones vencidas, las cuales fueron revisadas en
medio del ejercicio de auditoria.

Evaluacion de Riesgos:

Una parte de las actividades que adelanta la Oficina de Control Interno incluye la mejora continua, asi como
ejercer un rol hacia la prevencién, a partir de verificar que los controles que se asocian a las actividades de la
organizacion estén definidos adecuadamente, sean apropiados y se mejoren de manera permanente.

Dentro de las actividades de prevencidn que ejerce la OCl, se encuentra la evaluacion de la gestién del riesgo, la
cual requiere de una permanente e interactiva identificacién y analisis del riesgo con la administracion.

Es asi que en esta auditoria la OCI, se propuso realizar una evaluacion de riesgos de los subprocesos: control de
registros, administracion y control de comunicaciones oficiales y otros envios postales, organizacién de archivos,
disposicion final y de las herramientas y aplicaciones que apoyan a este subproceso.

Desde la etapa de planeacion se disefiaron pruebas, para evaluar y revisar en detalle que los riesgos claves
estuvieran adecuadamente definidos, sus causas, efectos, que se gestionaran de manera apropiada, de modo
que los controles fueran pertinentes y efectivos, con el fin de salvaguardar los recursos de la entidad.

Como resultado de lo anterior, se detectaron los siguientes situaciones y hallazgos. (Observaciones y No
Conformidades).

Situaciones Evidenciadas en el Desarrollo de la Auditoria:

1. Enlavisita al Archivo Central, se observé una toma eléctrica en inadecuado estado, esta situacion se presenté
como no conformidad en la auditoria efectuada a la Direccién Territorial Bogota en la vigencia 2018,
actualmente se cuenta con un Plan de Mejoramiento que esta en ejecucion. Por otra parte, se observo
luminaria de techo que se encuentran sobre las cajas del segundo nivel del archivo de la bodega 2 con cables
a la vista, se recomienda revisar esta situacién y verificar si es posible atenderla con el mismo Plan de
Mejoramiento del Proceso de Gestidén de Recursos Fisicos en ejecucion.

2. Por otra parte, se observo la existencia de aproximadamente 50 Cajas de FEDANE (Fondo de empleados del
DANE), la cual no deberia estar en el Archivo Central por tratarse de una Entidad independiente al DANE, ver
Anexo 4; la Coordinacion del Grupo GIT de Gestion Documental mediante correo electrénico del 2 de julio
de 2019, informd que el 11 de junio de la presente vigencia se hizo entrega de 42 cajas de archivo a personal
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de FENADE, las cuales fueron objeto de eliminacion, adjuntaron Acta como soporte de las actuaciones
adelantadas.

Teniendo en cuenta que el Archivo General de la Nacién convalidé las TRD 2015 - 2019, la Secretaria General,
mediante el GIT Area de Gestién Administrativa el dia 22 de mayo de 2019, emite la Circular 009 de 2019,
informando a nivel nacional sobre la suspension de la ejecucién del plan de transferencia documental de la
presente anualidad, con el fin de dar inicio a la implementacién de las TRD convalidadas.

De acuerdo a la visita efectuada al Archivo Central por parte del grupo auditor y teniendo en cuenta las
observaciones presentadas en el cierre de la Auditoria frente a elementos encontrados y que debian ser
dados de baja, el dia 10 de junio de 2019 el proceso GDO realiz6 la baja de inventarios de los elementos que
se encontraron en Archivo Central Bodega N° 1, para lo cual remitié los comprobantes de traslado de
inventarios 129812 y 129813, lo cual subsano las situaciones presentadas.

Durante el Cierre de la Auditoria se presentd que la Entidad a la fecha no contaba con un acto administrativo
que aprobara la implementacién de las TRD convalidadas por el AGN, el dia 14 de junio de 2019, se publico
en DANENET la resolucién 923 del 11 de junio de 2019, mediante la cual se implementé la actualizacion de
las Tablas de Retencion Documental del DANE, periodo 2015 - 2019, aprobadas con Certificado de
Convalidacién emitido por el Archivo General de la Nacidn, asi mismo, el dia 21 de Junio se realizé la Jornada
de Socializacién a nivel nacional de las Tablas de Retencion Documental -TRD (2015-2019) convalidadas por
el AGN, con participacion obligatoria para quienes desarrollan actividades de Gestidn de archivos dentro de
la entidad.
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RIESGO N° 1

Existe pérdida de informacion o de la trazabilidad de la documentacién gestionada, evidenciado en: 1) Inexistencia de los instrumentos archivisticos. 2) La no
entrega de los documentos y archivos debidamente inventariados de conformidad con la TRD por parte de los servidores de la entidad que se desvinculen o
trasladen. 3) La inadecuada organizacién de los archivos. 4) Inadecuado tratamiento a la informacion (Aspectos fisicos y de seguridad de la informacion),
ademas la documentacion institucional no se conserva en condiciones fisico ambientales apropiadas.

Generando como efectos:

1.
2.

10.
11.
12.
13.
14.
15.
16.
17.

No estar alineados con las estrategias gubernamentales como Gobierno Digital y Cero Papel o leyes como la de Transparencia.

No contar con una herramienta que facilite los procesos de valoracién de documentos y elaboracién de Tablas de Retencién Documental al ofrecer
tiempos minimos de retencion documental y una propuesta de disposicién final

No tener documentada la disposicion final para las series documentales y asuntos de su fondo acumulado con el fin de preservar la memoria
documental institucional y nacional

No contar con una optimizacién de espacios con base en la eliminacién y depuracién documental

No contar con las directrices establecidas por la Entidad para tener un marco conceptual claro para la gestion de la informacion fisica y electrénica.
No tener definidas pautas, estdndares, metodologias, procedimientos, para la creacién, uso, mantenimiento, retencién, acceso y preservacion de la
informacion, definiendo responsables que faciliten la gestion de los documentos.

Posibilidad de demandas a futuro contra la Entidad, por no haber generado el certificado de ingreso de aptitud médico laboral.

Pérdida de la informacién digital elaborada por el servidor publico durante su labor en la Entidad.

Evasion de responsabilidad futura por parte del funcionario al momento de no diligenciar el formato de entrega del cargo.

Hallazgos de los organismos de control.2. Deterioro de los documentos, por no contar con las condiciones adecuadas de almacenamiento.

Fraude por tener acceso a formatos pre impresos que no se encuentran en las condiciones de custodia adecuadas.

Situaciones de desorden que podrian desencadenar la materializacion de un riesgo laboral.

No contar con las medidas necesarias de seguridad y salud en el trabajo.

Pérdida de informacion por falta de controles de acceso a la informacién sensible que reposa en ORFEO.

No contar con la trazabilidad de atencién a los usuarios de ORFEO y generar mas inconsistencias debido a la inoportuna atencidn de requerimientos.
No contar con instrumentos actualizados a partir de los documentos publicados en ISOLUCION.

Perdida de informacion histérica debido al desorden y desconocimiento de los datos electronicos almacenados en dispositivos obsoletos.
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CAUSA N° 1 Responsable: GDO
Inexistencia de los instrumentos archivisticos
HALLAZGOS ~
= CRITERIO RECOMENDACION
N° | TIPO DESCRIPCION
1 NC En la verificacion de la existencia de los Literal f) y g) del articulo 8° del Decreto 2609 | 1. Elaborar los bancos terminoldgicos

instrumentos archivisticos, se evidenciaron las
siguientes situaciones:

1. A la fecha no se han elaborado los bancos
terminolégicos de tipos, series y sub-series
documentales.

2. Se constaté que a la fecha no se ha elaborado,
evaluado, aprobado o implementado las
tablas de valoracion documental (TVD),
situacion que fue evidenciada en visita del
Archivo General de la Nacioén en la vigencia
2014 y reiterado en las diferentes auditorias
realizadas por la Oficina de Control Interno.

3. La Entidad no ha formulado y aprobado una
politica de gestion documental tal como lo
define la norma para las entidades publicas.

de 2012. Instrumentos archivisticos para la
gestion documental.

Articulo  5° Acuerdo 4 de 2013:
ELABORACION. Las tablas de retencién
documental y las tablas de valoracion
documental deberan elaborarse teniendo
en cuenta las etapas relacionadas en el
“Instructivo para la elaboracion de las tablas
de retencién documental y las tablas de
valoracion documental, aprobado por el
Archivo General de la Nacién

articulo 6°. Componentes de la politica de
gestién documental. Las entidades publicas
deben formular una politica de gestién de
documentos, constituida por los siguientes
componentes.

a) Marco conceptual claro para la gestion
de la informacién fisica y electrénica de las
entidades publicas.

b) Conjunto de estandares para la gestion
de la informacién en cualquier soporte.

de tipos, series 'y sub-series
documentales.

2. Elaborar el anteproyecto para la

elaboracion, aprobacién e
implementacién de las tablas de
valoracion documental (TVD) en la
Entidad.

3. Gestionar la formulacién, aprobacion

y publicacién de la politica de gestién
documental, tal como lo define la
norma.

Una vez los instrumentos anteriormente
mencionados sean generados,
actualizados, aprobados y socializados,
deben ser articulados con la demas
documentacion del Proceso GDO vy
dispuesta en ISOLUCION.
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¢) Metodologia general para la creacion,
uso, mantenimiento, retencién, acceso y

preservacion de la informacion,
independiente de su soporte y medio de
creacion.

d) Programa de gestién de informacién y
documentos que pueda ser aplicado en
cada entidad.

e) La cooperacién, articulaciéon y
coordinacion permanente entre las areas de
tecnologia, la oficina de Archivo, las oficinas
de planeacién y los productores de la
informacion.

OBS

En la visita al Archivo Central se observaron las
siguientes situaciones:

Dentro de las TRD 2015 — 2019 convalidadas
por el AGN no se encuentra la TRD
correspondiente a la investigacion de
Educacion Formal, lo cual podria suponer la
falta de TRD de otras operaciones estadisticas.

**xxx*x*Este hallazgo es de responsabilidad
compartida entre el proceso gestion
documental (GDO) y el proceso de
Produccion Estadistica (PES).

NA

+ Se recomienda organizar el material

que vaya llegando al Archivo Central y
gue no quepa en las estanterias, de tal
forma que no represente riesgo para el
personal que alli labora, que permita
ver organizado el Archivo Central y
evite el deterioro de  esta
documentacion, mientras se concluye

su disposicién final.

Se recomienda revisar, actualizar y
socializar la documentacion asociada al
tema en ISOLUCION.
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CAUSA N° 2 Responsables: GDO — GTH - ARI
La no entrega de los documentos y archivos debidamente inventariados de conformidad con la TRD por parte de los servidores de la entidad que se desvinculen
o trasladen.
HALLAZGOS
_ CRITERIO RECOMENDACION
N° | TIPO DESCRIPCION
3 NC De la muestra evaluada de (5) Historias laborales | 1. Articulo segundo y tercero Acuerdo No.038 | * Revisar, ajustar y socializar la

de funcionarios retirados de la Entidad, se
evidencio lo siguiente:

1. El 100% no diligencia el Formato Unico de
Inventario Documental, tal como lo dispone la
norma, de igual forma no se describe la
ubicacién del archivo digital que respalda las
actividades de quien entrega el cargo.

*xxxxx*Este  hallazgo es de responsabilidad
compartida entre el Proceso Gestién Documental
(GDO), el proceso de Gestidn de Talento Humano
(GTH) y el proceso de Administraciéon de Recursos
Informaticos (ARI).

de 2002.

documentacion requerida en

ISOLUCION que indique:

v La obligatoriedad del
diligenciamiento del FUID por parte
del servidor publico al momento de
la entrega del cargo, asi mismo,
adicionar al formato un campo
informar la ruta de la entrega de los
documentos digitales.

v' Se recomienda ajustar el instructivo
y formato de entrega del cargo por
parte de los servidores de la
Entidad, al incluir como obligatoria
la entrega de la informacién digital
que se genera a lo largo del
contrato o durante la vinculacién
laboral con el DANE, con el
respectivo monitoreo por parte del
jefe inmediato.



https://orfeoott.dane.gov.co/orfeo/radicacion/NEW.php?nurad=20191400042453&Buscar=BuscarDocModUS&ORFEOSESSID=190520030633o10o57o32o205DCORJUELAM&Submit3=ModificarDocumentos&Buscar1=BuscarOrfeo78956jkgf

DANE Informe de Auditoria

INFORMACION PARA TODOS OFICINA DE CONTROL INTERNO

CODIGO:
VERSION:
PAGINA: 9

Fecha: lunes 20 de mayo de 2019 Radicado ORFEO No.: 20191400042453

v' Gestionar con la Oficina de Sistemas
un repositorio de documentos
digitales que permita almacenar los
documentos remitidos por los
servidores publicos al desvincularse
de las funciones titulares.

v' Realizar puntos de control para la
verificacion del correcto
diligenciamiento del Acta de
entrega de Cargo por parte del
servidor publico.

CAUSA N° 3 Responsable: GDO
La inadecuada organizacion de los archivos.
HALLAZGOS )
N° TIPO DESCRIPCION CRITERIO RECOMENDACION
4 OBS | Enla Bodega N° 2 del archivo central se encuentra | NA + Se recomienda gestionar y monitorear la

un espacio (estantes de archivo) en préstamo a la
Territorial Bogotd, con formatos diligenciados y en
blanco de Estadisticas Vitales sin un
correspondiente  control de  custodia y
almacenamiento, que se prestan para perdida o
uso no autorizado. Ver anexo 4.

*xxxxxkEste  hallazgo es de responsabilidad
compartida entre el Proceso Gestién Documental
(GDO) y la Territorial Bogota.

organizacion de la documentacion
sensible y retirar los documentos del
Archivo Central que no son
responsabilidad del proceso y/o de la
Entidad.

+ Se recomienda revisar, actualizar y
socializar la documentacién asociada al
tema en ISOLUCION.
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CAUSA N° 4

Responsables: GDO - GRF - GTH - ARI.

Inadecuado tratamiento a la informacién (Aspectos fisicos y de seguridad), ademas la documentacién institucional no se conserva en condiciones fisico-
ambientales apropiadas.

HALLAZGOS z
N° | TIPO DESCRIPCION CRITERIO RECOMENDACION
5 OBS | En la visita al Archivo Central en la bodega #2, a | NA + Se recomienda realizar los ajustes
mas de tres metros de altura, se evidenciaron correspondientes a los entrepafios de
entrepafios rotos en madera con el riesgo de caida las estanterias del Archivo Central.
de las cajas que se encuentran almacenadas. Ver .+ Se recomienda revisar, actualizar y
anexo 5. socializar la documentacién asociada al
tema en ISOLUCION.
6 NC + Se evidenci6 que la zona de trabajo | Articulo 7°. Titulo Il. De los inmuebles destinados | *  Se recomienda realizar las
archivistico consulta y prestacion de servicios | a establecimientos de trabajo. Capitulo |. adecuaciones de ventilacién al lugar
se encuentran sin una adecuada ventilacién, lo | Edificios y Locales. Resolucién 2400 de 1979, de trabajo, con el fin de evitar riesgos
cual representa un riesgo de tipo ambiental y | Todo local o lugar de trabajo debe contar con ambientales que puedan deteriorar la
de seguridad y salud en el trabajo. buena iluminacién en cantidad y calidad, acorde salud de los funcionarios.
con las tareas que se realicen; debe mantenerse | « Se recomienda revisar, actualizar y
**x+xx*Este  hallazgo es de responsabilidad | en condiciones apropiadas la temperatura que socializar la documentacién asociada al
compartida entre el proceso gestion documental | no impliquen deterioro en la salud, ni tema en ISOLUCION.
(GDO) y el proceso de Gestidon de Recursos Fisicos | limitaciones en la eficiencia de los trabajadores.
(GRF) Se debe proporcionar la ventilacién necesaria
para mantener el aire limpio y fresco en forma
permanente.
7 NC + Durante la visita al Archivo Central, se observéd | « Resolucion 1409 (julio 23 de 2012) por la cual |+ Serecomienda complementar la dotacién

que el funcionario que debe atender la
documentacién a méas de 3 metros de altura no
cuenta con la dotacion para el trabajo en

se establece el Reglamento de Seguridad para
proteccion contra caidas en trabajo en alturas.

requerida al personal que labora en el
Archivo Central para el manejo de alturas.
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*rxkkxkEste  hallazgo es  de
compartida entre el proceso gestion documental
(GDO)y el proceso de Gestion de Talento Humano
(GTH).

alturas como lo es: la linea de vida, escaleras
adecuadas, entre otros.

Ver anexo 6.

responsabilidad

Articulo 1°. Objeto y campo de aplicacién. La
presente resolucién tiene por objeto establecer
el Reglamento de Seguridad para proteccion
contra caidas en trabajo en alturas y aplica a
todos los empleadores, empresas, contratistas,
subcontratistas y trabajadores de todas las
actividades econdmicas de los sectores
formales e informales de la economia, que
desarrollen trabajo en alturas con peligro de
caidas.

Articulo 3°. Obligaciones del empleador.... 7.
Garantizar que el suministro de equipos, la
capacitacion y el reentrenamiento, incluido el
tiempo para recibir estos dos ultimos, no
generen costo alguno para el trabajador. 8.
Garantizar un programa de capacitacién a todo
trabajador que se vaya a exponer al riesgo de
trabajo en alturas, antes de iniciar labores.

« Documentar que la Unica persona para

realizar el trabajo en alturas serd el
funcionario capacitado por la Entidad,
mientras se evalla la pertinencia de
capacitar otros funcionarios del Archivo
Central.

Se recomienda revisar, actualizar y
socializar la documentacién asociada al
tema en ISOLUCION.

NC

* De acuerdo a una prueba realizada fuera de la

Entidad con el usuario del auditor, el cual tiene
nivel de acceso 4, se evidencid que se puede
acceder a la plataforma y consultar informacion
de Historias Laborales de periodos anteriores,
logrando navegar por el expediente laboral y
conocer informacion personal sensible.

Se evidencid en una muestra de 32 funcionarios
del directorio activo del aplicativo ORFEO, con
nivel de acceso superior o igual a 4 que 13

Decreto 1008 del 2018,

Articulo 2.2.9.1.1.3. Principios.

Seguridad de la Informacion: Este principio
busca crear condiciones de uso confiable en
el entorno digital, mediante un enfoque
basado en la gestion de riesgos, preservando
la confidencialidad, integridad y
disponibilidad de la informacion de las
entidades del Estado, y de los servicios que
prestan al ciudadano.

Se recomienda realizar el seguimiento y

la depuracién del directorio de usuarios

de acceso al Sistema de Gestion

Documental — ORFEO.

Para gestionar los privilegios de acceso a

documentacién sensible en ORFEQO, se

recomienda:

v Revisar, ajustar vy
documentacion en ISOLUCION que
permita establecer los controles de

socializar la
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funcionarios desvinculados de la Entidad se
encuentran activos en el aplicativo y dos de
estos presentan retiro hace mas de 6 afios.

Anexo No. 7.

o *xxiix*Este hallazgo es de responsabilidad
compartida entre el proceso gestidn
documental (GDO), el proceso Administracidn
de Recursos Informaticos (ARI), y el proceso de
Gestiéon Humana (GTH).

Guia No. 8  De MINTIC, Controles de
Seguridad y Privacidad de la Informacion.
Anexo A de la norma NTC: ISO/IEC 27001.
Controles:

A.9 Control de acceso

A92. Gestion de acceso de usuarios
Objetivo: Asegurar el acceso de los usuarios
autorizados y evitar el acceso no autorizado
a sistemas y servicios. A.9.2.6. Retiro o ajuste
de los derechos de acceso Control: Los
derechos de acceso de todos los empleados
y de usuarios externos a la informaciony a las
instalaciones  de  procesamiento  de
informacion se deberian retirar al terminar su
empleo, contrato o acuerdo, o se deberian
ajustar cuando se hagan cambios.

acceso a la informacién que se
gestiona mediante ORFEO.

v" Solicitar la evidencia de autorizacién al
funcionario por parte del jefe
inmediato.

Implementar las medidas requeridas de

seguridad para evitar el acceso a

documentacion sensible a nivel externo e

interno de la Entidad.

Articular las labores de los procesos

citados, para actualizar el directorio de

ORFEO, al momento de la desvinculacién

o reubicacion de funcionarios de la

Entidad.
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OTROS HALLAZGOS IDENTIFICADOS

HALLAZGOS

NO

TIPO

DESCRIPCION

CRITERIO

RECOMENDACION

NC

Se evidencia que para el 100% de la muestra, es
decir, 8 requerimientos de desarrollo y ajustes
al aplicativo ORFEO, cuentan con tiempos de
cierre de atencidon que superan los 5 meses
desde el momento de su solicitud. Anexo No. 8

*rxkkrrEste hallazgo es de responsabilidad
compartida entre el proceso de Gestion
Documental (GDO) y el proceso de
Administracion de Recursos Informaticos (ARI).

Procedimiento SOPORTAR Tl cddigo ARI-040-
PD-001

Politicas de Operacidn: Los casos de soporte
técnico pueden ser: Enviados al buzéon de
correo electrénico administrador@dane.gov.co
... En cualquiera de los eventos anteriores, se
generard un caso de soporte asignado a la
solicitud.

Alcance: Inicia con el registro de solicitud del
servicio de soporte de TICs y termina con la
solucién del incidente o requerimiento.

Se recomienda seguir las politicas de
operacion descritas en el procedimiento
SOPORTAR Tl con el fin de propender por
el funcionamiento y disponibilidad de la
plataforma tecnolégica demandada por
los usuarios de la Entidad.

Para lo cual se recomienda al proceso AR
definir los lineamientos que indicaran la
asignacion funcional que asegure el apoyo
técnico a los requerimientos de desarrollo
del aplicativo ORFEO.

Se recomienda actualizar vy
socializar la documentacion asociada al
tema en ISOLUCION.

revisar,

10

OBS

+ Se evidencié que la Planilla de Control
Préstamo de Documentos con coédigo GDO-
050-PD-01-r-003, cuenta con los campos de
fechas de solicitud y devoluciéon de la
documentacion por parte del funcionario, sin
embargo, no contiene el campo de la fecha
de entrega de préstamo de los documentos
por parte del archivo al solicitante. Lo cual
impide monitorear el cumplimiento de la

Procedimiento Préstamo de

Documentos codigo GDO-050-PD-001.
Actividad No. 4. Si transcurridos cinco (5) dias
habiles de haber efectuado el préstamo, la
dependencia a la que se le prestd el
expediente no ha realizado la devolucion, se
debe solicitar la documentacion o renovar la
solicitud.

Se recomienda revisar, actualizar vy
socializar la documentacion asociada al

tema en ISOLUCION.
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actividad No. 4 del procedimiento préstamo
de documentos codigo GDO-050-PD-001.

* Se evidencié que el GIT de Servicios
Administrativos de GTH, no diligencia la
informacion de préstamos de Historias
Laborales en la Planilla de Control Préstamo
de Documentos con coédigo GDO-050-PD-
01-r-003, dispuesta en Isolucién, por cuanto
el formato carece de campos requeridos para
su gestion, por lo cual el GIT de Servicios
Administrativos  utiliza un formato de
elaboracion propia con los campos definidos
por ellos.

Anexo No. 9.

o ¥*ixki*Este hallazgo es de responsabilidad
compartida entre el proceso gestién
documental (GDO) y el proceso de Gestién
de Talento Humano (GTH).

Registros: GDO-050-PD-01-r-003, Formato
de préstamo de Documentos.

ACUERDO 42 DE 2002. ARTICULO 60.
* Préstamo de documentos para tramites

internos. En el evento que se requiera
trasladar un expediente a otra dependencia
en calidad de préstamo, la dependencia
productora deberd llevar un registro en el
que se consigne la fecha del préstamo,
identificacion completa del expediente,
numero total de folios, nombre y cargo de
quien retira el expediente y término
perentorio para su devolucion. Vencido el
plazo, el responsable de la dependencia
productora deberd hacer exigible su
devolucion inmediata.

11

NC

Se identificaron dispositivos de
almacenamiento digital, en cajas sin la
identificacion correspondiente y sin el debido
almacenamiento que indica la norma.

Anexo No. 10
wxxkxx*Este hallazgo es de responsabilidad

compartida entre el proceso gestidn
documental (GDO), el proceso Administracion

ACUERDO No. 008 de 2014.
* Articulo 3°. Las cintas magnéticas de audio,

video o de datos como DAT, entre otros,
deberan almacenarse completamente
rebobinadas en sus respectivas cajas alejadas
de campos magnéticos y fuentes de calor.
Para estos soportes, es necesario programar
su rebobinado periddico y verificacion de
datos, los cuales se daran en relaciéon directa
con las condiciones de humedad del area de

* Se recomienda documentar, organizar y
monitorear los dispositivos de
almacenamiento que se encuentran en el
Archivo Central.

* Se recomienda actualizar 'y
socializar la documentacién asociada al
tema en ISOLUCION.

revisar,
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de Recursos Informéticos (ARI) y el proceso depdsito de tal manera que a mayor humedad
Andlisis (ANA). mayor frecuencia en el proceso. Los disquetes
y los CD, entre otros, podran contar con una
unidad de conservacion plastica en
polipropileno u otro polimero quimicamente
estable, que no desprenda vapores acidos o
contenga moléculas acidas retenidas en su
estructura. Cada unidad de conservacién
contendra solo un disquete o CD.

Fortalezas

e El proceso dispone de espacios destinados para la recepcidn, registro y radicacién de correspondencia en DANE CENTRAL.

e El compromiso del personal que actualmente se encuentra en el Proceso de Gestién Documental para desarrollar sus labores, tanto en nivel central como
en el Archivo Central sede Alamos.

e El proceso se encuentra realizando visitas periddicas a las areas verificando el diligenciamiento adecuado de las TRD y su correcta clasificacion
documental.

e Disposicidn de los funcionarios del Proceso de Gestién Documental y de las dreas de Gestién Humana, Contratacién y de Sistemas, para la entrega de
informacion y atencion a la Auditoria Interna de Gestion.

e Se evidenci6 que en el Archivo Central el personal cuenta con implementos como overol, guantes, tapabocas, gafas y casco en cumplimiento con las
normas de Seguridad y salud en el trabajo.

Conclusiones Generales

La Oficina de Control interno hace énfasis en que, el ejercicio de auditoria se realizo a través de la utilizacion de técnicas de auditoria y el Modelo de Muestreo
Aleatorio Simple para la seleccién de muestras, es decir no se realizé un examen al cien por ciento de los casos, por lo tanto, las siguientes conclusiones son
basadas en los resultados evidenciados.

El proceso GDO ha venido adelantando diferentes actividades con el fin de asegurar la mejora continua en su gestién, prueba de ello son los planes de
accion suscritos por el proceso donde contempla la definicion de instructivos técnicos en materia de organizar las historias laborales, la implementacion del
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Sistema de Gestién de Documentos Electrénicos de Archivo y la socializacion de las TRD 2015 — 2019 convalidadas por el AGN, sin embargo, estan pendientes
por realizar acciones dentro de un marco normativo como lo es la implementacion de las Tablas de Valoracion Documental, situacion que coadyuvaria con
las transferencias secundarias, eliminacion de documentos y la organizacién del Archivo Central.

Recomendaciones y/o Sugerencias

Se sugiere realizar una visita al Archivo Central en Alamos y al archivo de Historias Laborales, para confirmar si las instalaciones cumplen con lo establecido
en el acuerdo 008 de 2014 del Archivo General de la Nacion.

El proceso cuenta con la politica Cero Papel, procedimientos, guias, manuales y formatos, sin embargo, se identifican oportunidades de mejora en la
actualizacion de estos instrumentos en Isolucion.

Se recomienda fortalecer las competencias laborales del personal que trabaja en el proceso de Gestién Documental - GDO, a través de capacitaciones que
ofrece el Archivo General de la Nacién entre otros.

Solicitar capacitacién a la Oficina de Sistemas de las ultimas funcionalidades del sistema ORFEO y de la herramienta web por la cual se registrarian todos los
tickets de servicio técnico.

Verificar el acceso correcto a las herramientas de ayudas para usar ORFEO que proporciona el proceso a través de intranet, tal es el caso del manual de uso
web, el cual no fue posible consultar.

Se recomienda realizar un ejercicio conjunto con la Oficina de Sistemas en la implementacién de la firma electrdnica, la cual permitira identificar al firmante
y dotar de validez al documento radicado, tal como si se firmara a mano y por Ultimo fortalecera la implementacién de la politica de cero papel.

De igual forma se recomienda tener en cuenta los lineamientos planteados en la guia No. 6 Guia de referencia sobre Gestién Documental, dentro del Modelo
de Seguridad y Privacidad de la Informacién MSPI definido por MINTIC.

Se recomienda terminar de verificar manualmente la documentaciéon de los convenios afio 2010, almacenados en 265 AZ, con el fin de identificar los
documentos de los convenios originales, asi mismo, culminar el inventario de los documentos susceptibles a transferencia secundaria o a eliminaciéon y
reubicar el almacenamiento de las cajas desarmadas que se encuentran en el archivo central bodega N° 2.
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Se recomienda realizar actividades para reorganizar los 2 archivos en DANE central y los 2 archivos en Alamos en cuanto a cajas desatendidas, material de
desecho, piso desarmado del mezzanine sin colocar en Archivo Central de Alamos, palancas averiadas que impiden el acceso del archivo en el tercer piso en
DANE Central Encuesta Nacional Agropecuaria — ENA (Ver anexo 11), entre otros.

En la verificacion en el archivo central se observd documentacion que data del afio 1962 sobre la creacidon de los municipios en Colombia, tal como se
muestra en el anexo 1, asi mismo, se identificé el archivo digital del Censo Nacional Agropecuario CNA de 1961 y 1980, para lo cual se recomienda realizar

la gestion ante el AGN, para preparar este material y remitirlo al Archivo General de la Nacién. Ver Anexo 1.

Se sugiere realizar una verificacidn de las acciones suscritas por el proceso en los planes de mejoramiento, ya que en algunos casos estas acciones pueden
ser parte de un plan de accion y desarrolladas en una vigencia determinada.

Suscribir todo requerimiento con respecto a la funcionalidad de ORFEO por medio de la herramienta web para:

1. Reducir cualquier efecto adverso sobre las operaciones del proceso de GDO.

2. Evitar todos los eventos que interrumpen o pueden interrumpir un servicio del Sistema de Informacion, afectando la operacion del proceso GDO.

3. Facilitar la documentacion y andlisis de los incidentes mayores de manera que pueda identificar los puntos de mejora y toma de decisiones. Esto
ayudara a definir y a manejar de manera eficiente problemas similares en el futuro.

4. Facilitar la generacién de reportes para la toma de decisiones en la Oficina de Sistemas y el monitoreo periédico al indicador SIN-2-Nivel de servicio
de Mantenimiento cuyo objetivo Especifico Medir el cumplimiento de los servicios de mantenimiento solicitados por los usuarios de los sistemas de
informacion del DANE.

5. Documentar los incidentes mayores para una mejora continua entre otros.

ANEXOS

Anexo No. 1. Documentacién de la serie creacién de los municipios en Colombia de la dependencia Estratificacion y archivo digital del CNA 1961 — 1980.
Anexo No. 2. Publicacion PINAR en la pagina web de la Entidad.
Anexo No. 3. Formato Control de Ingreso de Documentos sin firmas del coordinador de gestidén humana y del funcionario responsable de historias laborales,

fecha de elaboracién en blanco, formato de ingreso de documentos sin informacién de folios de entrega de cargo, Formato de ingreso de
documentos sin el certificado médico para el ingreso laboral.
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Anexo No. 4. Cajas sin identificar, archivo fisico de Estadisticas Vitales, documentacion de FEDANE.
Anexo No. 5. Entrepafios en madera rotos con cajas a punto de caer, techos sin detectores de humo, espacios de ventilacién escasos, toma eléctrica
desatendida y luminaria de techo sobre las cajas del archivo 2.

Anexo No. 6. Personal sin la dotacion para el trabajo en alturas.

Anexo No. 7. Acceso al aplicativo ORFEO desde un sitio fuera de la Entidad, listado usuarios de ORFEO.

Anexo No. 8. Listado de requerimientos de desarrollo por parte del proceso GDO.

Anexo No. 9. Planilla de Control Préstamo de Documentos con cédigo GDO, plantilla de control de préstamo de documentos de elaboracién propia - GIT

Servicios Administrativo.
Anexo No. 10. Cajas con dispositivos de almacenamiento digital sin identificacidn, cintas del Censo Nacional Agropecuario CNA 1961 y 1980.
Anexo No. 11. Palancas averiadas que impiden acceso al archivo de gestion de la ENA en el tercer piso en DANE Central.

RESPUESTA Y ARGUMENTACION A LAS OBJECIONES Y/O CONTRADICCIONES

El proceso GDO, mediante oficio No. 20193130055663 del 09 de julio de 2019, remitié a la Oficina de Control Interno la respuesta a los hallazgos del informe
preliminar de Auditoria.

A partir de las respuestas remitidas por el Proceso GDO, se realizd una mesa de trabajo el dia 18 de julio del 2019. En esta reunion se acordd que el Proceso
complementaria sus respuestas con respecto a los hallazgos presentados en el informe preliminar, para lo cual remiti6 el oficio No. 20193130057473 del 23
de julio de 2019, el cual da alcance al oficio No. 20193130055663 del 09 de julio de 2019.

A continuacion, se presenta el andlisis y conclusidn de cada una de las objeciones y/o contradicciones a los hallazgos de la Auditoria, remitidas a la Oficina de
Control Interno mediante los oficios No. 20193130055663 del 09 de julio de 2019 y No. 20193130057473 del 23 de julio de 2019, junto con su correspondiente
conclusién.

NO CONFORMIDAD No. 1.

En la verificacion de la existencia de los instrumentos archivisticos, se evidenciaron las siguientes situaciones:

1. Alafecha no se han elaborado el modelo de requisitos para la gestion de documentos electronicos y los bancos terminolégicos de tipos, series y subseries
documentales.
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4.

Se constatd que a la fecha no se ha elaborado, evaluado, aprobado o implementado las tablas de valoracién documental (TVD), situacidén que fue
evidenciada en visita del Archivo General de la Nacion en la vigencia 2014 y reiterado en las diferentes auditorias realizadas por la Oficina de Control
Interno.

En la verificacién en el archivo central se observé documentacion que data del afio 1962 sobre la creacion de los municipios en Colombia, tal como se
muestra en el anexo 1.

Asi mismo, se identifico el archivo digital del Censo Nacional Agropecuario CNA de 1961 y 1980.

Adicionalmente, se evidencid que el Plan Institucional de Archivos de la Entidad (PINAR), se encuentra publicado en la pagina Web de la Entidad, sin ser
presentado ni aprobado por el Comité Interno de Archivo y/o Comité Institucional de Gestion y Desempefio, tal como se muestra en el anexo 2 del
presente documento.

La Entidad no ha formulado y aprobado una politica de gestién documental tal como lo define la norma para las entidades publicas.

CONTRADICCION DEL PROCESO AUDITADO.

El proceso GDO en el oficio No. 20193130055663, no presentd objecién y/o contradiccidn con respecto a la totalidad de los hallazgos de la No conformidad
No. 1, sin embargo a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio mediante oficio No.20193130057473 del 23 de julio
de 2019, con el cual remitio la siguiente respuesta:

“Ante la no conformidad 1 la Coordinacién Administrativa GIT GDO acepta parcialmente lo descrito. Sin embargo, se hacen las siguientes aclaraciones en el
mismo orden presentado por la Oficina de Control Interno — OCI- y se presentan las evidencias respectivas:

1)

La entidad cuenta con los siguientes instrumentos archivisticos, que fueron aprobados por el Comité Institucional de Gestién y Desempefio — CIGD- el 15 de
noviembre de 2018, los cuales se publicaron en la vigencia mencionada:

a) Plan Institucional Nacional de Archivos -PINAR.

b) Programa de Gestion Documental — PGD.

¢) Manual del Sistema Integrado de Conservacion - SIC

d) Cuadros de Clasificacién Documental. -CCD-

Ver anexo 1: Acta del Comité Institucional de Gestion y Desempefio — CIGD- el 15 de noviembre de 2018.
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Para el caso puntual de los instrumentos archivisticos mencionados: (i) modelo de requisitos para la gestién de documentos electronicos y (ii) los bancos
terminoldgicos de tipos, series y sub-series documentales, se vienen desarrollando las siguientes actividades:

a) Se establecio en el plan de accion para la vigencia 2019 la formulacién de un Plan para la Implementacion de un Sistema de Gestion de Documentos
Electrénicos de Archivo -SGDEA-, del cual ha venido trabajando en conjunto con la Oficina Asesora de Sistemas en los aspectos informdticos. Ver el anexo
2 - Avance Guia SGDEA en el cual se encuentran los soportes entregados a la oficina de planeacion como evidencia de los avances de dicho plan.

b) Para desarrollar el modelo de requisitos para la gestién de documentos electrénicos y los bancos terminoldgicos de tipos, series y sub-series documentales
se definié en plan de accién de la Secretaria General las siguientes actividades: (i) definicién del alcance, (ii) objetivos especificos, (iii) roles y
responsabilidades, (iv) plan de trabajo u (v) gestion de riesgos. Con estas actividades se busca lograr formular el Plan para la Implementacién de Un
Sistema de Gestién de Documentos Electrénicos de Archivo - SGDEA. Ver el anexo 2 - Avance Guia SGDEA.

2) La Coordinacién Administrativa a través del GIT GDO, realizé el diagnéstico del estado actual de las Tablas de Retencién Documental ~TRD- y las Tablas de
Valoracién Documental — TVD- de la entidad evidenciando que no cuentan con las TVD (Ver anexo 3- Informe Diagndstico Integral de Archivos DANE). Por
lo anterior, se estd elaborando un proyecto en el cual se incluye el levantamiento y aplicacion de las TVD, para lo cual es necesario generar un proyecto
distribuido en varias vigencias con asignacion de recursos para su ejecucion, con las siguientes actividades como son: inventario documental en estado natural,
levantamiento de TVD, organizacion del archivo central DANE Central y Territoriales, almacenamiento, custodia e implementacién de TVD, razén por la cual
se estd enviando la solicitud de cotizacion a las empresas que prestan estos servicios para realizar un estudio de mercado y asi determinar el costo de la
inversion.

Respecto a la documentacién que data del afio 1962 sobre la creacion de los municipios en Colombia y el archivo de cintas magnéticas archivo magnético
del Censo Nacional Agropecuario CNA de 1961 y 1980, los mismos se encuentran custodiados y organizados en archivador permitiendo asi garantizar su
integralidad y preservacion.

En relacién con la aprobacién del Plan Institucional de Archivos de la Entidad (PINAR), se encuentra aprobado por el Comité Institucional de Gestién y Desempeiio
— CIGD- el 15 de noviembre de 2018 (Ver Anexo 1- Acta del Comité Institucional de Gestion y Desemperfio — CIGD- el 15 de noviembre de 2018.)

Frente a la formulacién y aprobacidn de la politica de gestién documental, se hace necesario manifestar que se tiene proyectado dentro de la actualizacion de
los instrumentos archivisticos el establecimiento de la politica.”
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RESPUESTA DE LA OFICINA DE CONTROL INTERNO

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacién
No. 20193130057473 del 23 de julio de 2019, se concluye lo siguiente:

Instrumentos archivisticos

Dentro de los instrumentos archivisticos, el proceso asegurara el desarrollo del modelo de requisitos para la gestién de documentos electrénicos, a través de
la guia de gestion de documentos electronicos, la cual se desarrollard dentro del plan de accién suscrito por el proceso para esta vigencia. El 01 de agosto, se
evidencia, ademas, que de este documento fue remitido en version 1 a la Oficina de Planeacidn, para el seguimiento de los avances en el segundo semestre
del plan de accién, ruta: \\systema20\Seg_Planes_institucionales\SEC_GEN\PLAN DE ACCION\II TRIMESTRE\SEC_GEN_AD_1\SEC_GEN_AD_1, 3.docx.

Se evidencia la gestion del proceso GDO al realizar el ajuste del documento publicado Plan Institucional Nacional de Archivos — PINAR en la pagina WEB de
la Entidad, indicando el comité y la fecha de su aprobacion. Esta evidencia fue remitida a la OCl el 02 de agosto del presente. Ver ruta:
https://www.dane.gov.co/files/Transparencia/gestion-documental/Plan-Institucional-de-Archivos.pdf, anexo 2.

En cuanto a la politica de gestion documental, el proceso ha determinado realizar este documento dentro de la preparacion de los instrumentos archivisticos.

Finalmente, el proceso suscribira un plan de mejoramiento para elaborar tanto los bancos terminolégicos de tipos, series y subseries documentales como la
politica de gestién documental.

Tablas de Valoracién Documental
Teniendo en cuenta que las TVD se desarrollaran dentro de un proyecto distribuido en varias vigencias, tal como lo indica el proceso en sus contradicciones,

es necesario suscribir un plan de mejoramiento que asegure la elaboracion de un proyecto o programa con su correspondiente aprobacion, con el fin de
asegurar las apropiaciones, actividades y responsables para la elaboracién e implementacion de las TVD en la Entidad.
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De acuerdo a las contradicciones y evidencias presentadas, se retira el numeral del Plan Institucional de Archivos de la Entidad (PINAR), ya que, fue ajustado
con la aprobacion del documento, en cuanto a los numerales de la elaboracion de los Bancos terminolégicos de tipos, series y subseries documentales, la
elaboracion de las TVD y la formulacién de la Politica de Gestién Documental se ratifica, para que se atienda mediante la suscripcién del Plan de Mejoramiento.

NO CONFORMIDAD No. 2.
De la muestra evaluada de (5) Historias laborales de funcionarios retirados de la Entidad, se evidencié lo siguiente:

1. El 100% no diligencia el Formato Unico de Inventario Documental, tal como lo dispone la norma.

2. El Formato Control de Ingreso de Documentos con cédigo GTH-030-PD-001-r6, no cuenta con las firmas del funcionario responsable de Historias
Laborales y del Coordinador grupo Gestion Humana; con la fecha de elaboracién y por dltimo no se describe la ubicacién del archivo digital que respalda
las actividades de quien entrega el cargo.

3. El 20% (1) no cuentan con el formato diligenciado del Acta de entrega de Cargo con c6digo GTH-030-IN-003-r-001, tal como se describe en la TRD de
Historias Laborales y en el instructivo formalizacion entrega de un cargo.

4. El 20% (1) de la muestra no cuentan con el examen médico de ingreso (certificado de aptitud laboral), lo cual no permite conocer el estado de salud del
funcionario al ingresar a la Entidad. Ver anexo 3.

*rrkkrrEste hallazgo es de responsabilidad compartida entre el Proceso Gestidn Documental (GDO), el proceso de Gestion de Talento Humano (GTH) y el
proceso de Administracién de Recursos Informaticos (ARI).

CONTRADICCION DEL PROCESO AUDITADO.
El proceso GDO en el oficio No. 20193130055663, no present6 objecidn y/o contradiccion con respecto a la totalidad de los hallazgos de la No conformidad
No. 2, sin embargo, a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio mediante oficio N0.20193130057473 del 23 de julio

de 2019, con el cual remitio la siguiente respuesta:

“Ante la no conformidad 2 la Coordinacién Administrativa GIT GDO no se acepta el hallazgo, dado los siguientes hechos:
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1) Los expedientes de la muestra no se encuentran bajo la custodia del Grupo Interno de Trabajo Gestion Documental, razén por la cual no es posible controlar
la ausencia de los documentos; por cuanto estos se encuentran en Archivo de Gestion del GTH.

Cabe informar que el Formato Unico de Inventario Documental FUID, se venia elaborando en el momento que se va a realizar la transferencia de los
expedientes de Archivo de gestion a Archivo Central, con la elaboracién de la Guia para Organizacién de Historias laborales se incluyé elaborar el FUID en
la organizacién de los expedientes en archivo de gestién, para cumplir con esta labor es necesario asignar recurso humano al drea de GTH. (Ver anexo 4-
Guia organizacién de Historias Laborales)

2) Desde el Grupo Interno de Trabajo Gestion Documental, se han dado los lineamientos para organizacion de archivos a través de capacitaciones y
adicionalmente se elaboré la Guia de Historias Laborales en conjunto con el GTH la cual se encuentra para su aprobacion.
(Ver anexo 4- Guia organizacién de Historias Laborales).

3) Enenero de 2019 el GIT GTH realizé actualizaciéon del Instructivo Formalizacion Entrega de Cargo GTH-030-IN-003 versién 6 y Formato Acta de Entrega de
Cargo- Encargo- designacién GTH-030-IN-003-r-001 versién 7 donde se incluye la obligatoriedad de adelantar adecuadamente la entrega, se rige por el
Articulo 15 Ley 594 de 2000 que se viene aplicando a partir de la aprobacion y publicacion en Isolucién (ver Anexo 5 - Instructivo Formalizacion entrega de
un cargo). Por lo anterior, es importante aclarar que los hallazgos mencionados corresponden a una vigencia anterior (2016 - 2017) al periodo mencionado
de actualizacién del formato e instructivo mencionado.

A partir del mes de junio la entidad cuenta con un contrato para realizar los exdmenes médicos ocupacionales de ingreso, egreso, periddicos de aptitud para el
trabajo en alturas, de andlisis de puesto de trabajo y el acompafiamiento en la elaboracién de las investigaciones de trabajo grave o mortal. Dicho contrato tiene
como objetivo realizar los exdmenes mencionados al 100% de los funcionarios del DANE a nivel nacional. (Ver anexo 6 Acta de inicio correspondiente al
contrato no. 999206 de 2019 celebrado entre el departamento administrativo nacional de estadistica - DANE y Medical Proteccion LTDA. Salud
Ocupacional).”

RESPUESTA DE LA OFICINA DE CONTROL INTERNO

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacion
N0.20193130057473 del 23 de julio de 2019, se concluye lo siguiente:
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Formato Unico de Inventario Documental - FUID

Actualmente el proceso GTH diligencia este formato, al momento de realizar las transferencias de los expedientes del Archivo de Gestion al Archivo Central,
sin embargo, teniendo en cuenta el Acuerdo 038 de 2002 del AGN, es necesario que los funcionarios al momento de retirarse de la Entidad diligencien el FUID
correspondiente.

Acta de entrega del cargo - c6digo GTH-030-IN-003-r-001

Por otra parte, en el formato Acta de entrega de cargo con cddigo GTH-030-IN-003-r-001, no se describe la ubicacién del archivo digital que respalde las
actividades de quien entrega el cargo.

Se evidencié que una historia laboral de la muestra no cuenta con el formato diligenciado del Acta de entrega de cargo con cédigo GTH-030-IN-001-R-001,
tal como se describe en la TRD de Historias Laborales y en el instructivo de formalizacion de entrega de cargo. La Oficina de Control Interno realizo6 la
verificacién del cumplimiento de las acciones del plan de mejoramiento #13 suscrito por el proceso GTH con fecha de inicio 09 de mayo de 2018 y fecha fin
09 de mayo de 2019, éste incluia procedimiento retiro de funcionarios GTH-030-pd-006 v8 ACTUALIZADO en Isolucion, Listado de asistencia en la socializacién
del procedimiento, formato actualizado de formalizacién entrega de cargo, formalizacién de entrega de cargos de 243 cargos de personal retirado a 2018,
este Ultimo ajuste que no se evidencié para las hojas de vida de la muestra, las cuales correspondian a vigencias anteriores al 2018, por tal motivo se generé
el hallazgo.

Formato de control de ingreso - codigo GTH-30-PD-001-r6

Con respecto a que el formato de control de ingreso GTH-30-PD-001-r6, no cuenta con las firmas tanto del funcionario responsable de Historias Laborales
como del Coordinador del Grupo de Gestion Humana, el proceso suscribi6 el plan de mejoramiento # 12 con fecha inicio 09 de mayo de 2018 y fecha fin 09
de mayo de 2019, que incluia el procedimiento provision de empleo GTH-030-PD-001 actualizado y aprobado, listado de asistencia en la socializacién del
procedimiento y las firmas por parte del responsable de Historias Laborales y del Coordinador de Grupo de gestion Humana en los formatos de ingreso de
documentos de hojas de vida del 2018, ajuste que no se evidenci6 para las hojas de vida de la muestra, las cuales correspondian a vigencias anteriores al
2018.
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Examen médico de ingreso (certificado de aptitud laboral)

El DANE cuenta a partir del mes de junio y hasta el 31 de diciembre de 2019, con el contrato No. 999206 de 2019, realizado entre la Entidad y Medical
Proteccion LTDA, cuyo objeto es “Contratar los servicios de realizacion de exdimenes médicos ocupacionales de ingreso, egreso, peridédicos (cambios de ocupacion,
post incapacidad, reintegro o reubicacion), de aptitud para el trabajo en alturas, de andlisis de puesto de trabajo y el acompafiamiento en la elaboracion de las
investigaciones de trabajo grave o mortal, de acuerdo a la normatividad vigente, para atender las necesidades del talento humano del Departamento
Administrativo Nacional de Estadistica- DANE.”. Segun respuesta del proceso GTH “Dicho contrato tiene como objetivo realizar los exdmenes mencionados al
100% de los funcionarios del DANE a nivel nacional”.

Cabe anotar que, para esta vigencia, el proceso GDO ha suscrito dentro de su plan de accién, la elaboracién de la Guia de Historias Laborales, la cual esta
pendiente de su correspondiente aprobacion.

De acuerdo a las contradicciones y evidencias presentadas, se retira los numerales 2, 3 y 4 relacionadas con el formato de Control de Ingreso de Documentos,
el diligenciamiento del Acta de Entrega del cargo y el examen médico ingreso, se ratifica el no diligenciamiento del Formato Unico de Inventario Documental,
para que se atienda mediante la suscripcién del Plan de Mejoramiento y cambia su numeracién como NC numero 3.

NO CONFORMIDAD No. 3.
En la visita al Archivo Central se observaron las siguientes situaciones:

» Cajas con formularios C600 de la vigencia 2014 de la Encuesta de Educacion Formal, que fue transferida al archivo central el lunes 08 de febrero de 2016
y estan ubicadas en el piso y sin identificar, en razén a que esta pendiente de la transferencia secundaria o su respectiva eliminacién, cabe anotar que
dentro de las TRD 2015 — 2019 convalidadas por el AGN no se encuentra la TRD correspondiente a ésta investigacién.

» Enla Bodega N° 2 del archivo central se encuentra un espacio (estantes de archivo) en préstamo a la Territorial Bogota, con formatos diligenciados y en

blanco de Estadisticas Vitales sin un correspondiente control de custodia y almacenamiento, que se prestan para perdida o uso no autorizado. Ver anexo
4.
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CONTRADICCION DEL PROCESO AUDITADO.
El proceso GDO con oficio No. 20193130055663 del 09 de julio de 2019, presentd la siguiente objecion:

“En el momento de la visita de auditoria atin no se habia completado la ubicacién de las cajas en la estanteria la cual no es suficiente para almacenar el archivo.
Las TRD estdn aprobadas para vigencia 2015 — 2019 y estos formularios son del afio 2014 y hacen parte del trabajo de inventario de TVD por lo tanto no se
pueden eliminar”

Sin embargo, a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio del 09 de julio de 2019, mediante oficio No.20193130057473
del 23 de julio de 2019, con el cual remitié la siguiente respuesta:

Ante la no conformidad 3 la Coordinacién Administrativa GIT GDO acepta parcialmente el hallazgo, dado los siguientes hechos:

1) El Grupo Interno de Trabajo se encontraba adelantando la organizacién del archivo mencionado desde antes de la visita programada por la auditoria, segin
consta en el acta de la reunién de seguimiento con los colaboradores del proceso (ver anexo 7 acta de Reunién Seguimiento Plan de Trabajo Archivo
Central). En este momento las cajas mencionadas en el hallazgo se encuentran organizadas en la estanteria y con su rotulacion respectiva (Ver Anexo 8
registro fotogrdfico del archivo Encuesta de Educacion Formal).

Adicionalmente es importante aclarar que el archivo en mencién no es posible eliminarlo. Los formularios corresponden a la vigencia 2014 y las TRD
aprobadas aplican para las vigencias 2015-2019. Por lo tanto, hasta que no se cuente con las TVD de los periodos que estdn sin las TRD aprobadas, no se
podra proceder con la eliminaciéon de documentos que se encuentran en custodia del archivo central.

2) Referente a la situacion de la Bodega No 2 se realizard un plan de mejoramiento.

RESPUESTA DE LA OFICINA DE CONTROL INTERNO

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacion
N0.20193130057473 del 23 de julio de 2019, se concluye lo siguiente:
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Cajas con formularios de Educacién Formal - C600, diligenciados para la vigencia 2014.

El proceso adjunta el 23 de julio de 2019, el registro fotografico que evidencia la organizacion de las cajas con los formularios de Educacién Formal
diligenciados para el operativo censal 2014, hasta tanto no se cuente con las TVD correspondientes.

Sin embargo, a la fecha la Entidad no cuenta con la TRD para la investigacién de Educacion Formal convalidada a 2015 — 2019.

Por lo anterior, se hace necesario suscribir un plan de mejoramiento para establecer puntos de control que eviten esta situaciéon a futuro. Este sera de
responsabilidad compartida entre el proceso Gestion Documental (GDO) y el proceso de Produccion Estadistica (PES).

Espacio en préstamo a la Territorial Bogota.

En cuanto a este hallazgo, el proceso indica que suscribira el plan de mejoramiento correspondiente.

Teniendo en cuenta la gestion adelantada por el proceso en el desarrollo de la auditoria y las evidencias remitidas a la Auditoria, el hallazgo No 3 se retira y
se reclasifica como observacion, ademas por considerar que las causas y sus responsables son diferentes, se divide la observacion en No 2 para la definicién
de las TRD de la Operacién Estadistica de Educacion formal y se establece la observacion 4 relacionada con la documentacion de Estadisticas Vitales.

NO CONFORMIDAD No. 4.

En la visita al Archivo Central se observaron las siguientes situaciones:

* A mas de tres metros de altura, se evidenciaron entrepafios rotos en madera con el riesgo de caida de las cajas que se encuentran almacenadas.

+ Seevidencié que la zona de trabajo archivistico consulta y prestacion de servicios se encuentran unidas al Archivo central Bodega No 1, lo cual representa

un riesgo de tipo ambiental y de seguridad y salud en el trabajo.

*rrkkrrEste hallazgo es de responsabilidad compartida entre el proceso gestion documental (GDO) y el proceso de Gestién de Recursos Fisicos (GRF)
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CONTRADICCION DEL PROCESO AUDITADO.
El proceso GDO con oficio No. 20193130055663 del 09 de julio de 2019, presentd la siguiente objecion:

“Las personas de archivo tienen sus puestos de trabajo en un espacio aparte de la zona de estanterias de archivo documental, separada por una pared que deja
independiente estos espacios sin representar riesgo al personal que alli labora.”

Sin embargo, a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio del 09 de julio de 2019, mediante oficio No0.20193130057473
del 23 de julio de 2019, con el cual remitié la siguiente respuesta:

“Ante la no conformidad 4 la Coordinacion Administrativa GIT GDO acepta parcialmente el hallazgo, dado los siguientes hechos:

1. De acuerdo a la liberacion presupuestal del DANE, se asignaron recursos de fortalecimiento institucional para efectuar algunas mejoras y adecuaciones en el
archivo central. Teniendo en cuenta lo anterior, se les dard prioridad a los entrepaiios mencionados.

Ademds, es necesario resaltar que el GIT GDO ha realizado ajustes a algunas unidades de conservacion (cajas) en la medida que se ha contado con el
personal para esta actividad, ya que el archivo cuenta con 7.110 mly con 26.756 cajas aproximadamente.

2. Respecto a las delimitaciones de los espacios del drea de archivo y consulta y los puestos de trabajo del personal que labora en la bodega, informamos que
fisicamente son dreas separadas. No obstante, se realizardn adecuaciones de ventilacion al espacio mencionado con el fin de evitar riesgos ambientales.
Ademds, cabe aclarar que el Personal del archivo cuenta con Elementos de proteccion personal EPP para mitigar el riesgo que pueda existir en la manipulacién
de los documentos.

Los funcionarios que laboran en el drea de archivo central cuentan con los EPP (botas, gafas, guantes, gel antibacterial, tapabocas)” (Ver Anexo 99y 9B
registro fotogrdfico del uso de EPP

RESPUESTA DE LA OFICINA DE CONTROL INTERNO



https://orfeoott.dane.gov.co/orfeo/radicacion/NEW.php?nurad=20191400042453&Buscar=BuscarDocModUS&ORFEOSESSID=190520030633o10o57o32o205DCORJUELAM&Submit3=ModificarDocumentos&Buscar1=BuscarOrfeo78956jkgf

DANE Informe de Auditoria cobico:

EOMMACON PATA TO00S OFICINA DE CONTROL INTERNO PAGINA: 29

Fecha: lunes 20 de mayo de 2019 Radicado ORFEO No.: 20191400042453

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacién
N0.20193130057473 del 23 de julio de 2019, se concluye lo siguiente:

Entrepaiios de madera a mas de tres metros de altura rotos

El proceso indica que se asignaron recursos de fortalecimiento institucional para efectuar algunas mejoras y adecuaciones en el archivo central, entre ellos
ajustar los entrepafios rotos, sin embargo, el proceso indica que el cambio de los entrepafios metalicos requiere de una aprobacién presupuestal considerable,
para lo cual la Entidad actualmente no cuenta con el recurso y no se puede desarrollar dentro de un plan de mejoramiento por involucrar varias vigencias.

Delimitacion de espacios en archivo central entre la bodega #2 y puestos de trabajo del personal que labora en la bodega.

La Oficina de Control Interno, confirma la existencia de una pared que divide los espacios, sin embargo, el proceso realizara las adecuaciones de ventilacién a
los espacios con el fin de evitar riesgos ambientales.

Una vez verificadas las evidencias remitidas por el proceso el 23 de julio en mesa de trabajo del 01 de agosto de 2019, se separaron los hallazgos definiendo
la Observacién No 5 en relaciéon con el cambio de los entrepafios 5 y la No Conformidad 6 sobre la ventilacion de la zona de trabajo archivistico.
NO CONFORMIDAD No. 5.

+ Durante la visita al Archivo Central, se observé que el funcionario que debe atender la documentacién a mas de 3 metros de altura no cuenta con la
dotacion para el trabajo en alturas como lo es: la linea de vida, arnés, escaleras adecuadas, entre otros.

+ De la revision de las Historias Laborales de dos funcionarios que realizan actividades documentales en alturas en el Archivo Central se observé que no
cuentan con el curso certificado de trabajo en alturas, incumpliendo lo establecido en la Resolucién 1409 del 2012, esta situacion podria generar

materializacién de riesgos y la no cobertura por parte de la ARL. Ver anexo 6.

*rrkkrrEste hallazgo es de responsabilidad compartida entre el proceso gestion documental (GDO) y el proceso de Gestién de Talento Humano (GTH).
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CONTRADICCION DEL PROCESO AUDITADO.
El proceso GDO con oficio No. 20193130055663 del 09 de julio de 2019, presentd la siguiente objecion:

"Aunque solo una persona del archivo central cuenta con el curso Certificado de alturas el cual estd vigente a noviembre 2019. No es indispensable que todos
tengan el curso; Cuando se requiere busqueda en altura, lo realiza la persona quien estd capacitada en esta labor. Por temas de presupuesto no se puede capacitar
a todas las personas que laboran en el grupo de archivo. El 25 de junio se suscribié el contrato de los exdmenes médicos ocupacionales (anexo), se autorizaron a
2 personas para realizar dicho curso.

Las capacitaciones se estdn realizando oportunamente lo importante es motivar a los funcionarios que asistan y tenga el respectivo permiso por parte de sus
jefes.”

Sin embargo, a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio del 09 de julio de 2019, mediante oficio No.20193130057473
del 23 de julio de 2019, con el cual remitié la siguiente respuesta:

“Ante la no conformidad 5 la Coordinacién Administrativa GIT GDO acepta parcialmente el hallazgo, dado los siguientes hechos:

1. De acuerdo a la liberacion presupuestal del DANE, se asignaron recursos de fortalecimiento institucional para efectuar algunas mejoras y adecuaciones en el
archivo central, entre los que se encuentran la compra de una escalera que cumpla con lo dispuesto en la norma para atender busqueda de documentos a
mds de 3 metros de alturas, ya que la actual es de tipo convencional. Al personal de archivo se realizé capacitacion de manejo de cargas y EPP. (Ver anexo
10 lista asistencia de capacitacion manejo de cargas y EPP)

Acerca del Arnés este elemento se encuentra en custodia de la persona de Seguridad y salud en el trabajo de la Territorial Centro. Adicional a esto, se tienen
los siguientes elementos (eslinga con observador de choque, arrastrador de caidas, contrapeso y arnés de cuerpo completo), los cuales estdn disponibles para
uso del personal de Archivo Central.

Se gestionard la consecucién de los recursos para adquirir los elementos requeridos para completar el equipo de trabajo en alturas. (Ver anexo 11 registro
fotogrdfico ARNES)
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2. Dando cumplimiento a la resolucién 1409 de 2012, se informa que la sefiora Ruth Patricia Nifio, del Archivo Central, cuenta con este certificado de trabajo
en alturas, el cual se encuentra vigente a noviembre 2019 (Ver anexo 12 certificado de trabajo en alturas).

»  Cabe aclarar que de las tres (3) personas que laboran en el archivo central solo una cuenta con las condiciones médicas requeridas para realizar el trabajo
en alturas, la cual cuenta con certificado respectivo, como se menciona en el pdrrafo anterior. Por lo tanto, los otros 2 funcionarios no deben realizar trabajo
en alturas debido a que su condicién médica no les es posible asumir estas acciones y por consiguiente no requieren estar certificados. (No se anexan
soportes debido a reserva de la informacion médica de los servidores piiblicos).”

RESPUESTA DE LA OFICINA DE CONTROL INTERNO.

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacién
N0.20193130057473 del 23 de julio de 2019, se concluye lo siguiente:

Dotacion para el trabajo en alturas

El proceso indica que fueron asignados recursos para efectuar algunas mejoras y adecuaciones en el archivo central, entre los que se encuentra la compra de
una escalera. No obstante, el proceso realizara la consecucion de mas recursos para adquirir otros elementos que complementen el equipo requerido para el
trabajo en alturas.

Historias laborales del personal que labora en Archivo Central

El proceso indica que por situaciones presupuestales y de salud del personal que labora en este espacio, no es posible realizar la capacitacion de alturas a
todos los funcionarios, para ello se suscribird un plan de mejoramiento que garantice la implementacion de lineamiento(s) que garantice(n) que la Unica
persona para realizar trabajo en alturas sera el funcionario que fue capacitado en alturas por la Entidad, mientras se evalla la pertinencia de capacitar otros

funcionarios del Archivo Central.

Esta No Conformidad se convierte en la #7.
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NO CONFORMIDAD No. 6.

» De acuerdo a una prueba realizada fuera de la Entidad con el usuario del auditor, el cual tiene nivel de acceso 4, se evidencidé que se puede acceder a la
plataforma y consultar informacién de Historias Laborales de periodos anteriores, logrando navegar por el expediente laboral y conocer informacién
personal sensible.

+ Se evidenci6 en una muestra de 32 funcionarios del directorio activo del aplicativo ORFEO, con nivel de acceso superior o igual a 4 que 13 funcionarios
desvinculados de la Entidad se encuentran activos en el aplicativo y dos de estos presentan retiro hace mas de 6 afos.

Anexo No. 7.

***x**Este hallazgo es de responsabilidad compartida entre el proceso gestién documental (GDO), el proceso Administracion de Recursos Informaticos (ARI),
y el proceso de Gestion Humana (GTH).

CONTRADICCION DEL PROCESO AUDITADO

El proceso GDO con oficio No. 20193130055663 del 09 de julio de 2019, presentd la siguiente objecion:

"Desde el mes de abril se viene realizando depuracién de los usuarios de ORFEO con base en respuesta de los Directores de dreas de DANE Central y Territoriales,
se hace seguimiento a las dreas, sedes y subsedes pendientes por dar respuesta para completar la labor.”

Sin embargo, a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio del 09 de julio de 2019, mediante oficio No0.20193130057473
del 23 de julio de 2019, con el cual remitié la siguiente respuesta:

“Ante la no conformidad 6 la Coordinacion Administrativa GIT GDO la acepta parcialmente, dado los siguientes hechos:

e En reunion efectuada entre GIT GDO y Oficina de Sistemas se ha planteado entre otros requerimientos, la necesidad de establecer un control adecuado para
asignacion de niveles de seguridad en ORFEQ, con la debida parametrizacion en el aplicativo (Ver anexo 13 acta de reunién GDO y Sistemas y ver anexo
14 correo revision de temas GDO)
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El GIT GDO elaboré de manera articulada con GIT Gestion Humana la Guia de organizacion de Historias laborales, la cual una vez surtido el proceso de
aprobacién serd publicada en ISOLUCION y con su aplicacion se procede a asignar privacidad en ORFEO a las historias laborales que se han transferido al
archivo central. (Ver anexo 4 Guia organizacion de Historias Laborales)

e Se informa que el GIT GDO, viene adelantando con anterioridad a la auditoria, depuracion de usuarios del aplicativo ORFEO en la cual se involucré a las
Direcciones Técnicas del DANE, asi como las Direcciones Territoriales, labor que fue informada al auditor. La gestion realizada se puede evidenciar en los
comunicados y correos electrénicos adjuntos a este oficio. (Ver anexo 15 correo se seguimiento y anexo 16 cuadro de depuracion de usuarios Orfeo)"

RESPUESTA DE LA OFICINA DE CONTROL INTERNO.

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacion
N0.20193130057473 del 23 de julio de 2019, se concluye lo siguiente:

Acceso remoto no autorizado a informacion sensible de la entidad por medio del aplicativo ORFEO

El proceso remite el plan de mejoramiento radicado el 14 de julio del presente y da alcance al hallazgo con la accién: “Parametrizar los niveles de sequridad
de los servidores publicos que utilizan el aplicativo ORFEO”, con lo cual garantizaria los controles correspondientes para evitar el acceso a informacién sensible.

Directorio activo de usuarios del aplicativo ORFEO
El proceso evidencia la labor de depuracién del directorio de usuarios del aplicativo ORFEO, el cual incluye personal del DANE Central, Sedes y Subsedes, sin
embargo, cabe anotar que en las evidencias remitidas el 23 de julio, persiste la inconsistencia al evidenciar un funcionario retirado de la Entidad hace més de

6 afos con estado activo y privilegios de nivel de acceso 4.

Esta actividad se culminaria al crear lineamientos que promuevan el ajuste continuo al directorio de usuarios del aplicativo ORFEO vy la articulacion de los
procesos GDO, ARl y GTH al momento de desvincular o reubicar funcionarios de la Entidad.

A pesar de la gestidn de los procesos evidenciada, la No conformidad se mantiene y se renumera como la # 8.
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NO CONFORMIDAD No. 7.

+ Se evidencia que todos los servicios de soporte solicitados por los usuarios del proceso tanto de administracion como de desarrollo se realizan por medio
de correo electrénico, sin generar un caso de soporte asignado a la solicitud por medio de la herramienta web.

Adicionalmente, se evidencia que para el 100% de la muestra, es decir, 8 requerimientos de desarrollo y ajustes al aplicativo ORFEQO, cuentan con tiempos
de cierre de atencion que superan los 5 meses desde el momento de su solicitud. Anexo No. 8

*rxkkrxEste hallazgo es de responsabilidad compartida entre el proceso de Gestion Documental (GDO) y el proceso de Administracién de Recursos Informaticos
(ARI).

CONTRADICCION DEL PROCESO AUDITADO.

El proceso GDO en el oficio No. 20193130055663, no presentd objecién y/o contradiccidon con respecto a la totalidad de los hallazgos de la No conformidad
No. 7, sin embargo a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio mediante oficio N0.20193130057473 del 23 de julio
de 2019, con el cual remitio la siguiente respuesta:

“Ante la no conformidad 7 la Coordinacién Administrativa GIT GDO se acepta parcialmente el hallazgo y se informa:

e Las solicitudes de soporte se hacen a través de un correo dirigido a administrador@dane,gov.co. con copia a la Jefatura de Oficina de Sistemas y/o copia a
Coordinacién de la Plataforma como estd definido en el procedimiento SOPORTAR Tl cédigo ARI-040-PD-001 (Ver anexo 17 correos ejemplos de solicitud
de soporte a sistemas).

e La solicitud de soporte de incidencias de ORFEOQ se venian haciendo a través de correo dirigido a la ingeniera Ana Soraida Pifieros aspinerosp@dane.gov.co.
Una conocido el procedimiento para el reporte de las incidencias, la GIT GDO esta realizando las solicitudes de soporte a través del aplicativo MANTIS (Ver
anexo 18 ejemplo de solicitud de incidencia en MANTIS)-.
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e Con el fin de tener respuesta sobre los requerimientos de ajuste al aplicativo Orfeo, se realizé la respectiva consulta a la Jefatura de Sistemas. Dicha oficina
informé que hasta después de agosto de 2019 se pueden atender las necesidades de ORFEQ. Lo anterior se debe a que la persona encargada de dar soporte
se encuentra dando prioridad a otros proyectos de la entidad (Ver Anexo 19 - solicitud parametrizacion ORFEO)."

RESPUESTA DE LA OFICINA DE CONTROL INTERNO.

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacién
N0.20193130057473 del 23 de julio de 2019, se concluye lo siguiente:

Solicitud de servicios de soporte de administracion y desarrollo

A partir de las recomendaciones realizadas en el desarrollo de la auditoria, el proceso GDO indica que dio inicio a la suscripcién de requerimientos de ajuste
al aplicativo ORFEO, por medio de la herramienta MANTIS.

Atencion a solicitudes de desarrollo al aplicativo ORFEO

Se evidencia la gestién del proceso, al solicitar el apoyo técnico a la Oficina de Sistemas, quien confirmé que después del mes de agosto de 2019 seria posible
atender las necesidades de desarrollo al aplicativo ORFEO.

Para lo cual se recomienda al proceso ARI definir los lineamientos que indicaran la asignacién funcional que asegure el apoyo técnico a los requerimientos de
desarrollo del aplicativo ORFEO.

Por la gestién de los procesos evidenciada, la No conformidad se ajusta y se renumera como la # 9.
OBSERVACION No. 8.

+ Se evidenci6é que la Planilla de Control Préstamo de Documentos con cédigo GDO-050-PD-01-r-003, cuenta con los campos de fechas de solicitud y
devolucién de la documentacién por parte del funcionario, sin embargo, no contiene el campo de la fecha de entrega de préstamo de los documentos por
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parte del archivo al solicitante. Lo cual impide monitorear el cumplimiento de la actividad No. 4 del procedimiento préstamo de documentos cédigo GDO-
050-PD-001.

+ Se evidencié que el GIT de Servicios Administrativos de GTH, no diligencia la informacién de préstamos de Historias Laborales en la Planilla de Control
Préstamo de Documentos con cédigo GDO-050-PD-01-r-003, dispuesta en Isolucién, por cuanto el formato carece de campos requeridos para su gestion,
por lo cual el GIT de Servicios Administrativos utiliza un formato de elaboracién propia con los campos definidos por ellos.

Anexo No. 9.

*+rxxk+Este hallazgo es de responsabilidad compartida entre el proceso gestion documental (GDO) y el proceso de Gestion de Talento Humano (GTH).
CONTRADICCION DEL PROCESO AUDITADO

El proceso GDO con oficio No. 20193130055663 del 09 de julio de 2019, presentd la siguiente objecion:

“El dato de fecha de solicitud corresponde a la fecha en que el usuario de la informacién hace el requerimiento mediante correo electrénico y fecha devolucién
corresponda a la de reintegro de las carpetas al archivo central, estos datos si se han diligenciado y con estos se hace sequimiento a los préstamos segtin Planilla
de Control Préstamo de Documentos con cédigo GDO — 050-PD-01-r-003 vigente en Isolucién.”

Sin embargo, a partir de la mesa de trabajo del 18 de julio de 2019, el proceso dio alcance al oficio del 09 de julio de 2019, mediante oficio No0.20193130057473
del 23 de julio de 2019, con el cual remitié la siguiente respuesta:

“"Ante la OBSERVACION 8 la Coordinacion Administrativa GIT GDO, informa:

e Fl dato de fecha solicitud corresponde a la entrega de la respuesta al peticionario del préstamo y fecha devolucién es aquella cuando retornan las carpetas
al archivo central, se cumple con la norma Préstamo de Documentos cédigo GDO-050-PD-001 Actividad No. 4. Si transcurridos cinco (5) dias habiles de
haber efectuado el préstamo.

e Setendrd en cuenta la sugerencia de OCl en incluir una columna que indique fecha de entrega dentro del formato.
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El grupo GIT GDO da lineamientos para el uso del formato Planilla de Control Préstamo de Documentos con cédigo GDO-050-PD-01-r-003 aprobado y publicado
en ISOLUCION. Una vez recibida la observacion de la auditoria se procedié a solicitar al personal de archivo que incluyera en el formato control de préstamos,
una columna adicional para registrar la fecha indicada en la observacién (Ver Anexo 20 — Acta de reunion Archivo Central).”

RESPUESTA DE LA OFICINA DE CONTROL INTERNO.

Planilla de control préstamo de documentos cédigo GDO-050-PD-01-r-003

El proceso indica que suscribira el plan de mejoramiento a partir de la recomendacion realizada por la OCl y que realizara los ajustes en articulacién con el
proceso GTH. Esta observacidn se renumera en la #10.

NO CONFORMIDAD No. 9.

Se identificaron dispositivos de almacenamiento digital, en cajas sin la identificacion correspondiente y sin el debido almacenamiento que indica la norma.
Asi mismo, se identifico el archivo digital del Censo Nacional Agropecuario CNA de 1961 y 1980.

Anexo No. 10

*rrkkrrEste hallazgo es de responsabilidad compartida entre el proceso gestion documental (GDO) y el proceso Administracion de Recursos Informaticos
(ARI).

CONTRADICCION DEL PROCESO AUDITADO.

El proceso GDO con oficio No. 20193130055663 del 09 de julio de 2019, present6 la siguiente objecion:

“Ante la no conformidad 9 la Coordinaciéon Administrativa GIT GDO, acepta parcialmente el hallazgo dados los siguientes hechos:

e EIDANE a través de la Direccién de Metodologia y Produccion Estadistica en conjunto con el drea Administrativa gestioné con el Archivo General de la Nacién
AGN la posibilidad de explorar de manera conjunta la recuperacion de informacién de mds de 6.000 cintas correspondientes al Censo Nacional Agropecuario
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—CNA- 1960-1980. El AGN informd que no dispone de la tecnologia requerida para recuperar los datos almacenados en las cintas. Por consiguiente,
suministrd la informacion de proveedores que pueden prestar el servicio respectivo (Ver Anexo 21 A, 21 By 21 C - comunicaciones con AGN y anexo 22
Ayuda de memoria reunion CNA).

Ademds, se remitié un correo electrénico a la Administracion de Recursos de Informaciéon —ARI-solicitando la disponibilidad de espacio tercerizado para el
adecuado almacenamiento de las cintas en mencion (Ver anexo 23- correo solicitud de espacio CINTAS ARCHIVO CENTRAL). Lo anterior teniendo en
cuenta que las cintas son elementos que deben estar en custodia de la oficina de Sistemas para garantizar el cuidado e integridad de la informacion contenida.

La Oficina de sistemas considera que quien tiene la ultima palabra para este hallazgo es el grupo temdtico de Agropecuaria, pues ellos deben conceptuar si
vale la pena invertir casi 4.000 millones de pesos, cifra estimada para alquilar la lectora de cintas de esa generacidn, segun cotizacién que tenemos en nuestro
poder. El temdtico del drea mencionada debe asegurar que se cuentan con los diccionarios de informacién de las cintas del CNA (1961 y 1980) para poder
hacer el andlisis de la informacién; de lo contrario no se puede establecer una accién concreta para la accion de este hallazgo.

Por ultimo, es necesario aclarar que la documentacion que data del afio 1962, sobre la creacion de los municipios en Colombia, y el archivo en cintas magnéticas
del Censo Nacional Agropecuario CNA de 1961 y 1980, se encuentran custodiados y organizados en archivador permitiendo asi garantizar su integralidad y
preservacion.”

RESPUESTA DE LA OFICINA DE CONTROL INTERNO.

Posteriormente en mesa de trabajo realizada el 01 de agosto de 2019, frente a los hallazgos y a las objeciones presentadas por el proceso en la comunicacion
N0.20193130057473 del 23 de julio de 2019, se concluye lo siguiente:

Cajas con dispositivos de almacenamiento digital, sin su correspondiente identificacion.

Existen actualmente dispositivos de almacenamiento digital sin su correspondiente identificacion y organizacion, por lo cual la Entidad debe garantizar su
correcto almacenamiento acorde con la normatividad existente.
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Archivo digital del Censo Nacional Agropecuario CNA.

Se evidencia la gestidn realizada por parte de la Direccidon de Metodologia y Produccién Estadistica ante el Archivo General de la Nacion, sin embargo, este
ultimo no cuenta con los medios para recuperar los datos almacenados en las cintas, por lo que suministr6 a la Entidad informacién de los proveedores que
pueden prestar el servicio respectivo.

El proceso GDO solicitd a la Oficina de Sistemas la disponibilidad de espacio tercerizado para realizar el adecuado almacenamiento de las cintas, a lo que la
Oficina de Sistemas considerd que quien tiene responsabilidad por el tipo de informacién almacenada es el Grupo Temético de Agropecuaria, pues ellos
deben confirmar la relevancia de la recuperacién de la informacién para realizar una inversion de casi 4.000 millones de pesos (cifra estimada para alquilar la
lectora de cintas de esta generacién).

Por lo anterior este hallazgo es de responsabilidad compartida con los procesos Gestion Documental (GDO), Administracién de Recursos Informaticos (ARI) y
el proceso de Andlisis (ANA) y se denominara en adelante como la No Conformidad #11.

Elaborado Revisado Aprobado

Dinntagh Ww/ "

Diana Carolina Orjuela Moreno

:Dw%m?‘ams@»

Duvy Johanna Socha Plazas
Auditor Principal Auditor Lider (Jefe OCI)
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ANEXOS

Anexo No. 1.

Documentacion de la serie creacidn de los municipios en Colombia de la dependencia Estratificacion 1962 y archivo digital del CNA 1961 — 1980.



https://orfeoott.dane.gov.co/orfeo/radicacion/NEW.php?nurad=20191400042453&Buscar=BuscarDocModUS&ORFEOSESSID=190520030633o10o57o32o205DCORJUELAM&Submit3=ModificarDocumentos&Buscar1=BuscarOrfeo78956jkgf

DANE

INFORMACION PARA TODOS

Informe de Auditoria
OFICINA DE CONTROL INTERNO

CODIGO:
VERSION:
PAGINA: 41

Fecha: lunes 20 de mayo de 2019 Radicado ORFEO No.: 20191400042453



https://orfeoott.dane.gov.co/orfeo/radicacion/NEW.php?nurad=20191400042453&Buscar=BuscarDocModUS&ORFEOSESSID=190520030633o10o57o32o205DCORJUELAM&Submit3=ModificarDocumentos&Buscar1=BuscarOrfeo78956jkgf

DANE

INFORMACION PARA TODOS

Informe de Auditoria
OFICINA DE CONTROL INTERNO

CODIGO:
VERSION:
PAGINA: 42

Fecha: lunes 20 de mayo de 2019 Radicado ORFEO No.: 20191400042453

Anexo 2.

Publicacion PINAR.
Pagina web de la Entidad

https://www.dane.gov.co/files/Transparencia/gestion-documental/Plan-Institucional-de-Archivos.pdf

5.1 SEGUIMIENTO Y CONTROL - MAPA DE RUTA

Plan o Proyecto

Corto Plazo Mediano Plazo

Tiempo

2018 2019

2020

Largo Plazo

2021

Plan Manejo de implementacién de las
Tablas de Retencion Documental (TRD)

Realizacion de Instructivo Técnico para la
Organizacion de Historias Laborales

Plan Manejo Documental - Induccion y
reinduccién, promoviendo la utilizacidn del
aplicativo de Gestion Documental (Orfeo)
sus procedimientos y herramientas
archivisticas

APROBACION Y PUBLICACION

El presente Plan Institucional de Archivos — PINAR, se presentd y aprobd por el Comité Institucional
de Gestion y Desempefio- CIGD el 11 de noviembre de 2018 y a partir del acta de aprobacion se realizd

su publicacién y aplicacion.
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Anexo No. 3.

Formato Control de Ingreso de Documentos sin firmas del coordinador de gestion humana y del funcionario responsable de historias laborales,
fecha de elaboracién en blanco, formato control de ingreso de documentos sin informacién de folios de legalizacion de retiro, formato de ingreso
de documentos con el registro del certificado médico para el ingreso laboral pero el documento fisico no se encuentra en la carpeta y formato de

ingreso de documentos finales legalizacion de retiro pero el documento fisico no se encuentra en la carpeta.

REDMI NOTE 6 PRO REDMI NOTE 6 PRO
. O Ml DUAL CAMERA ‘ O MI DUAL CAMERA
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Anexo No. 4.

Archivo fisico de Estadisticas Vitales.
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Anexo No. 5.

Entrepafos en madera rotos con cajas a punto de caer, techos sin detectores de humo, espacios de ventilacion escasos luminaria de techo sobre
las cajas del archivo 2.

£DMENDTES PRO . REDMI NOTE & PRO

MRQUAL CAMERA

UATCAMERA
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Toma eléctrica desatendida.

REDMI NOTE &6 PRO
M1 DUAL CAMERA
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Anexo No. 6.

Personal sin dotacion para el trabajo en alturas.

.O REDMI NOTE 6 PRO
MI DUAL CAMERA
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Anexo No. 7.

Acceso al aplicativo ORFEO desde un sitio fuera de la Entidad, listado usuarios de ORFEO.

RADICACION

salida
Comunicaciones Internas
Proyectos de Memorando

CARPETAS

Entrada(1)

salida(0)

Comunicaciones Internas(0)
Contratos(0)

Resolucion(0)

Historias Laborales(0)
Convenios(0)
Conciliaciones{0)
Proyectos(0)}

Vo.Bo.(0)

Devueltos(0)

Agendado(0)

Agendado Vencido(0)
Proyectos de Memorandos( 0

Informados (0)

Tramearcinnae

RADICACION

BUSQUEDAS POR:

[ Buqueda Clasica | [ Busqueda en el Historico | [ Expedientes | [ Transferencia |

20003336089000 3 COMUNICACIONES. T P puncionuria 25 kot et
Sobda
HojA 0 GRUPO INTERNO DE TRABAJO AUMACEN &
SEGURIDAD SOCIAL Funcionario 27
Proyuctos de Aemeranda vioa InvENTARIOS
aanpEAS Hosa DEviDa Hojaoe arupode
Entradnt]
salida() dosmee ncionaria t6 Trabaje =3
e P oesewpe0 DOIRBE  puncionaria 14 Grupo de Trabajo Operatno Maedettin
Contratos@)
Resolusionto) 200027 WOADE i 38 Grupo de Trabaio Operative Medellin
Pestorias Laborales0)
Canvenioai) o2 HopaoE N
ot HOROE  puncianario 39 Grupo de Traboio Operstrvo Mcdellin
Prayectono)
et zona OASE  pincinarota Geupo de Trabojo Operstio st
eweitozio)
Aendadol oA o GRUPO INTERNO D TRABAIO AREA DE
Agwendado Vencdolo} e RHOJADC R vioA PimIoondam RECURSOS HUMANOS - RADICACIO!
Proyectos de Memarancas( 0
; wopA e 5 ‘GRUPO INTERNO DE TRADAI AREA OE
Informados () S vioa i~ b RECURSOS HUMANOS - RADICACION
Tramacciones wonoe - ‘GRUPO INTERNO DE TRABAJO AREA DE
Priaritarios (0} vioa e RECURSOS HUMANOS - RADICACION
semsonALES
Hoa0E GRUPO INTERNG DE TRABAJO AREA DE
vioA Ly it RECURSOS HUMANOS - RADICACION.
Alertas . L GRUPO INTERNG D€ TRABAJO AREA DE
Cormultax 70418 VIDA ndenana RECURSOS HUMANGS - RADICACION
Plania Radicados
HojA e 3 DIRECCION DE METODOLOGIA ¥
Pty Jess e vion VDA Btommie X FPRODUCCION ESTADISTICA
oran Hopa 0 DIRECCION DE METODOLOGIAY
D a E 84425 gimn ] vioa ok PRODUCCION ESTADISTICA
2000-07-30 HojaoE
INFORMACKIN PARA TODOS o vioa PROBUCEION ESTADISTICA
Eauipo: 10.57.32.205 123456708100 muwa 1 ISsguientel Ut

2241

21

m

20

2205

[ ——

opstvaradodisdane gov.co

Jioguirrencane gov.co

Lguereng sane gov.co

liapusiermeann gov.co

lioRuirrevesdane xov.co

Iioguirrendane gov.co

JaatarazpDdtane gov.co

inatunrncpdfane gov.co

Isahvarezpmdfane gov.co

Joataarczpoatsne gov.co

JaaivarsmpDdtane gov.co

iameaquitaridane. sov.co

efamezquitanédane gov.co

stamezquicanddane govco

P
Identificacion (T.I.,C.C.,Nit) *
Expediente

'® Buscar Por ‘
Metadato |

¥ Ver en listado Ei‘ll . m‘“"":’ | Buscar en entidad || Buscarenempresas | Buscar funcionarios
Buscar en Radicados de | Todos los Tipos (-1... ~ |
Desde Fecha(ddmmsyyyy) | 6 ~ | 5 =~ | 1990 + |
Hasta Fecha (dd/mmvyyyy) | 6 <~ || 6 =~ | 2019 ~v
Tipo de Documento | HoJA DE vIDA o)
Dependencia Actual | Todas las Dependencias i



https://orfeoott.dane.gov.co/orfeo/radicacion/NEW.php?nurad=20191400042453&Buscar=BuscarDocModUS&ORFEOSESSID=190520030633o10o57o32o205DCORJUELAM&Submit3=ModificarDocumentos&Buscar1=BuscarOrfeo78956jkgf

DANE

INFORMACION PARA TODOS

Informe de Auditoria
OFICINA DE CONTROL INTERNO

CODIGO:
VERSION:
PAGINA: 49

Fecha: lunes 20 de mayo de 2019 Radicado ORFEO No.: 20191400042453

Anexo No. 8.

Listado de requerimientos de desarrollo por parte del proceso GDO.

Descripcion de | Areallls
laincidencia y ! | wuario ieche Arendido Rz Fecha
# Tipo de ajuste [A-Desarrollo; B- Parametrizacidn; C-Datos) i) ) . de de - Descripcion del ajuste final Dbservacviones
o requerimiento | solicitan - por _. |de ciemre
= solicitud atencidn
del area te
Hakilitar un control para que a través del aplicative Orfeo no se permita radicar,
asignar, contestar o finalizar peticiones sin que e haya seleccionadao la TRO w Bivstar Sie modifica el formulario de realizar transaccion
2 ezcogido el tema (poblacidn], deben ser requisitos obligatarios. Se emitir una 3 EE rne 1BH21a o 1000313 | 05M6M13 | adicionanda |a verificacidn de los campos solicitados para
ransaccones
alerta en la que e 2 indique que no pusde asignar, contestar o finalizar porque al los radicados de entrada.
documento na ha sido tipificada o na contiene tema. Se estatrabajando en la funcionalidad
g _— . . Enla actualidad existe un permiso para la asignacidn, por
Hahilitar un control para que a través del aplicativo Orfea no se permita hacer Bjustar Madulo . 2 . e s S . 2
waslados d i e funci o wre d derci U N dici defecto orfeo no permite |a asignacidn por usuarios
raslados de peticiones entre funcionarios sino entre dependencias e SUaMos adiCion | .ieeeees | qogqopqe | seeseees - . . :
3 L A4 ) X X 2 N gy 15H218 1010313 | 1SI06MS | diferentes aljefe, se ajusta moduls de transacciones y de
unicamente el jefe inmediato sea quien las reasigne a otra funcionario o a &l Campos X S X i
X R ' X . X . : usuarios para adicionar campos de ausencialvacaciones,
mismo en caso de vacaciones, licencias, raslados, incapacidades o retiros. vacaciones . X
incapacidades]
Dizefiar un reparte en el que se listen los radicados de entrada que no cuentan . .
i ) . S Adicionar consulta | iiee | qopgopn | eeeseess Se crea consulta en el modulo de estadisticas para
L) conimagen, por rango de fecha, con el fin de garantizar que =& puedan visualizar - 1BH218 10i0313 | 15/06H3 X oa b
- . estadisticas recuperar lainformacidn solicitada
eltatal de las peticiones asignadas.
Er el momento de laradicacidn de respusstas en las que se niegala entrega de
informacidn pdblica, cuando el zsistema evidencie que conresponde a tipos
documentales “PETICION CERTIFICACIONES O INFORMACION®, <COPIAS™ o it dul
- ustar modulo
“PETICION DE DATOS PERSONALES™, es necesario gue se cologue una opcisn ratl_licado .
5 en la que se infarme =i se concede o niega lainformacidn y se registre 3 e | T 5218 | et 00313 | 160613 Creacién médulo de observaciones TRO
: . anexo, modulo
manualments el mativa de negacidn en casza de presentarze [Campa requeridal. anesos
Lo anterior podra visualizarse en el reporte general de PRRSD que entrega el
Orfeo. La solicitud obedece a que este tipo de novedades deben reportarse ala
ciudadania zegin lo establecido enla Ley de Tranzparenciay Acceso ala Madulo Muswn
Se requiere que en el momento de laradicacidn de entrada, cuando se
zeleceione el modo privacidad, no se envie la peticidn a través del aplicativo
Orfea al administradar del sistema, sina que permita direccionar ala dependencia
12 Sne e R 15H213 TRI03H13
competents de dar respuesta, obuiando este pazo.
ajuste modula
radicacion 050613
13 Sie requiere bloquear la visualizacidn de historias laborales, va que pueden ser parametrizacian 15M218 1810313
revis.adas por los funcionarios del DANE consultando por el ndmera de cédula. seguridad cambio permisos expedientes ylo radicadaos
Habilitar un permisa a los GIT de Gestidn Documental y PARSO para archivar los
radicadas diferentes 2 “D0CUMEMTOS DE APCHO® (TRO), ya que las
dependencias tendrén bloqueada la opcidn. Por lo tanto es necesario que
cuando se archive o finalice. en la justificacion seregistrenun minima de 20 [ [ 0 | aoieme | eeeeees
13 - ! b o _ 15H2HE 2410319
caracteres alfabéticos o alfanuméricos, para garantizar que se digite ajuste modulo
correctaments &l motive del cierre. Mo permitir 2l cierre o archivo con archivo ampliar
justificaciones diligenciadas dnicamente con espacios o caracteres juntos como |ndmero de
por ejemplo P#.. $28[).= Fju garantizar que tadas |as justificaciones caracteres 150613
Ajustar la funcionalidad de Orfec Sean para que laimagen que se digitaliza pars
cargar el soporte de la radicacion se guarde en formato pdf, teniendo en cuenta | Craesacidn
24 g ; guarse EnieTmatep . eas 151218 2310319
que se dificulta para los ciudadanos |a visualizacion en farmata Tiff y ze han aplicative Scaner
recibido algunas observaciones al respecta. para orfeo 161213
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Anexo No. 9.

Planilla de Control Préstamo de Documentos GDO, plantilla de control de préstamo de documentos de elaboracién propia — GIT Servicios

Administrativo.
| C6DIGO: GDO-080-PD-01.+-003
D ANE PLANILLA DE CONTROL PRESTAMO DE DOCUMENTOS
i paea o DE GESTION DOCUMENTAL [versin oo
T(;‘::GA"CA‘:;:A No. DATOS DEL SOLICITANTE DATOS ENCARGADO DE CUSTODIA
SERIE DOCUMENTAL Foios oBsERVACIONES
RECIBID.| NOMBRE COMPLETO FECHA DE NOMBRE COMPLETO FECHA FOLIOS.
(GAJA | CARPETA DEL FUNCIONARIO SOLICITUD FIRMA DeL Funcionario | PEPENPENCIAT pey gL ucion FIRMA ENTREGADOS
F‘ ’ L] 4
i { ﬂ a1
L N REDMI NOTE é PRO
QO .
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Anexo No. 10.

Cajas con dispositivos de almacenamiento digital, cintas del Censo Nacional Agropecuario CNA 1961 y 1980.

REDMI NOTES"PRE:
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Anexo No. 11.

Palancas averiadas que impiden acceso al archivo de gestion de la ENA en el tercer piso del DANE Central.

‘ REDMIINOTE 6 PRO
MIDUAL CAMERA
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Tipo Auditoria ‘ Prograrnada Tipo de informe: Final

Proceso } Administracion de Recursos Financieros | Investigacion/Tema: N.A

Lider de Proceso Auditado I Leonard Paez Ramirez

DESCRIPCION DE LA AUDITORIA INTERNA

Fecha inicio auditoria: 31/05/2019 Fecha cierre auditoria: 26/06/2019
Auditor Lider (Jefe OCI) Duvy Johanna Plazas Socha
Auditor Principal Luz Stella Rojas Duran

Nombre de funcionario auditado

Nancy Janeth Luna Caicedo
Lolia Acevedo

Objetivo

Evaluar que los pagos a personal de planta, efectuados por el area financiera, se realicen de acuerdo con los valores
reportados en la némina por el GIT de némina y cuente con los controles correspondientes en lo documentos tipo
parametro

Alcance

Comprende la revision de los pagos realizados a los funcionarios de planta en el periodo correspondiente del (1)
de diciembre de 2018 al 31 de mayo de (2019).

DESARROLLO DE AUDITORIA

En la ejecucidn de la Auditoria, se revisaron los siguientes documentos del area Financiera.

* Base de datos de pagos SIIF de los meses de diciembre de 2018 y enero a amyo de 2019.

e Valor de las obligaciones presupuestales ejecutadas correspondientes a la nomina del mes de Diciembre
de 2018 y enero a mayo de 2019

* Relacion de terceros por concepto de reintegros de nomina efectuados por funcionarios de la Entidad

* Archivos de némina de enero a mayo de 2019

e Pac por concepto de nomina de los meses de enero a mayo de 2019

e Mapa de Riesgos de AF|

PLAN DE MUESTREO

Para el desarrollo de la Auditoria se efectuo el trabajo sobre los pagos efectudos a todos los funcionarios de la
Entidad entre el periodo comprendido entre el 1 de diciembre de 2018 y enero a mayo 31 de 2019. A partir de
la comparacién mes a mes entre las liquidaciones de la némina y los pagos realizados en SIIF Nacién a los
funcionarios de la entidad en las vigencias 2018 y 2019, se identificaron los funcionarios que presentaban dobles
pagos con respecto de la informacidn que reporto el GIT de némina al &rea financiera.
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Estos funcionarios, fueron el insumo para la revision de la exactitud en la los pagos realizados por la coordinacién
financiera en lo correspondiente a sueldos, prima técnica no salarial, subsidio de alimentacién, auxilio de
transporte, bonificacion por servicios prestados, bonificacion de recreacion, horas extras, gastos de
representacion, indemnizacion por vacaciones, prima de navidad, prima de servicios, prima técnica salarial, prima
de coordinacion, durante la ejecucién de la auditoria.

Evaluacion de Riesgos:

Una parte de las actividades que adelanta la Oficina de Control Interno incluye la mejora continua, asi como
ejercer un rol hacia la prevencion, a partir de verificar que los controles que se asocian a las actividades de la
organizacion estén definidos adecuadamente, sean apropiados y se mejoren de manera permanente.

Dentro de las actividades de prevencién que ejerce la OCl, se encuentra la evaluacion de la gestion del riesgo, la
cual requiere de una permanente e interactiva identificacion y analisis del riesgo con la administracion.

Es asi que en esta auditoria la OCl, se propuso realizar una evaluacién de riesgos de los procesos relacionados
con el pago de la nébmina y los beneficios econémicos a corto plazo.

Desde la etapa de planeacion se disefaron pruebas, para evaluar y revisar en detalle que los riesgos claves
estuvieran adecuadamente definidos, sus causas, efectos, que se gestionaran de manera apropiada, de modo
gue los controles fueran pertinentes y efectivos, con el fin de salvaguardar los recursos de la entidad.

Entre las actividades desarrolladas por el equipo auditor se encuentran:

e Verificacion de la adecuada aplicacion de los criterios para efectuar los pagos de nomina a los
funcionarios de la Entidad.
e Verificacion del manejo adecuado del PAC.

Como resultado de lo anterior, se detectaron los siguientes situaciones evidenciadas y se genero un hallazgo.
(Observaciones y No Conformidades).

Situaciones Evidenciadas en el Desarrollo de la Auditoria:

1. De los pagos efectuados en el mes de Diciembre a los 1.225 funcionarios de la Entidad se evidencio que
durante el mes de Diciembre del afio 2.018 se efectuaron 65 pagos dobles a funcionarios de la Entidad por
concepto de Sueldos, Subsidio de Alimentacién, subsidio de Transporte y Prima de Coordinacién por valor
de $142.322.990 de los cuales fueron reintegrados dentro del mismo mes la suma de $94.612.549 equivalente
al 66,5% del valor de los pagos dobles efectuados. La diferencia de los valores pagados fueron reintegrados
de la siguiente manera: se descontaron por nomina la suma de $24.998.179; en el mes de enero se consigno
la suma de $9.584.014; en el mes de Mayo se registraron la suma de $12.257.635. Se encuentra pendiente de
registro el valor de $870.613 correspondiente al funcionario Angelo Mauricio Fernandez Vargas quien efectud
su consignacion de reintegro desde el mes de diciembre de 2018 en el Banco Agrario pero el DTN aun no
autorizado su registro en SIIF.
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La misma situacion se presento en el mes de marzo del aflo 2019 donde se efectuaron 35 pagos dobles a
funcionarios de la Entidad esta vez por conceptos de beneficios econémicos los cuales ascendieron a la suma
de $105.520.229. De los pagos dobles efectuados en el mes de marzo del afio 2019, la suma de $74. 385.549
fueron reintegrados en el mes de marzo; $25.431.884 fueron reintegrados en el mes de abril y $5.702.796
fueron descontados por nomina.

Dentro del analisis efectuado a los dobles pagos efectuado a funcionarios de la Entidad en los meses de
Diciembre de 2018 y Marzo de 2019 se evidencio que se coincidié en el giro por este concepto en 4
funcionarios: Néstor Juvenal Ceballos Fandifio identificado con cedula de ciudadania nimero 86.042.967;
Yesid D Ramirez Mendoza identificado con cedula de ciudadania 92.188.009; Alex José Diaz Contreras
identificado con cédula de ciudadania nimero 92.535.891; y John Jairo Contreras Chavez identificado con
cédula de ciudadania nimero 92.548.262. Lo anterior obedecid a que en el mes de diciembre los pagos
dobles se generaron por concepto de sueldos y en el mes de marzo se generaron por concepto de beneficios
econdmicos y estos 4 funcionarios tenian liquidacion de prima de vacaciones.

La falta de Control en el PAC para efectos de pago de la némina permitié que se generara 65 pagos dobles
en el mes de Diciembre del afio 2018 y 34 pagos dobles en el mes de marzo; lo anterior debido a que cuando
se ordenaba el giro de la nébmina se ponia a disposicion el PAC con el que contaba la Entidad y cuando el
proceso de pago de ndmina generaba algun rechazo no se efectuaba ningdn tipo de conciliacion de saldos
entre el valor del PAC autorizado en el momento del giro de la ndmina y el valor del PAC que reflejaba una
vez se generaba el proceso de rechazo de pago de la némina.

La Coordinacion Financiere con el propdsito de generar control en el manejo de los Recursos y optimizarlos
de la forma adecuada establecié que el valor del PAC que se asignara para el giro de la némina sera igual al
valor que se genere por concepto de la misma el cual es informado por la coordinaciéon de GTH.
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Fortalezas

e Generan de manera inmediata puntos de control en los procesos donde se generan inconsistencias a fin de
mitigar el Riesgo.

e Disposicién y compromiso de los diferentes funcionarios para desarrollar sus actividades en la Entidad de
acuerdo a lo establecido en el manual de funciones.

e Atencion oportuna de la Coordinacién Financiera a las diferentes solicitudes efectuadas en el desarrollo de la
Auditoria.

e Presentan buena disposicién en lo referente a las recomendaciones efectuadas por la oficina de Control Interno.

Conclusiones Generales

La Oficina de Control interno hace énfasis en que, el ejercicio de auditoria se realizé a través de la utilizacién de
técnicas de auditoria, asi como cruces de datos para identificar diferencias entre pagos y némina, realizandoce un
examen al cien por ciento de los funcionarios, por lo tanto, las siguientes conclusiones son basadas en los resultados
evidenciados.

Se observé que la coordinacion Financiera maneja el SIIF, ( Sistema Integrado de Informacion Financiera) sistema
que coordina, integra, centraliza y estandariza la gestion financiera publica nacional, con el fin de propiciar una
mayor eficicienciay segurided en el usos de los recursos de la Entidad y de brindar informacién oportuna y confiable,
sin embargo la falta de control en el Programa Anual mensualizado de Caja (PAC) con lleva a la Entidad a que los
recursos no se racionalien de la manera mas aecuada.

Recomendaciones y/o Sugerencias

Se sugiere ajustar los procedimientos afectos a la Administracion de los Recursos Financieros, aplicando los
controles necesarios con el fin de que las anomalias presentadas en la auditoria realizada no se vuelvan a presentar.

Como resultado de la auditoria, se observo que el pago de dos quincenas aumenta el riesgo de inexactitud en las
liquidaciones de la ndmina, y genera reprocesos tanto al area Financiera como a némina. Por tanto, se recomienda
revisar la posibilidad de generar pagos mensuales de la nomina en la Entidad.

RESPUESTA Y ARGUMENTACION A LAS OBJECIONES Y/O CONTRADICCIONES

Mediante oficio con radicado Nro. 2019-313-005493-3 de fecha 4 delulio de 2019, el area Financiera realizé la
siguiente observacion:

CONTRADICCION DEL PROCESO AUDITADO

El Area Financiera viene aplicando los controles en manejo de PAC ndmina teniendo en cuenta la situacion
presentada, asi mismo nos permitimos informar que se ha establecié un plan de mejoramiento por autocontrol
Radicado ORFEO No.:2019-313-005491-3, atendiendo la recomendacién establecida por la OCl en el informe de
seguimiento de austeridad en el gasto primer trimestre del afio 2019 DANE FONDANE y en mejora del proceso.

Se acepta observacion.
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RESPUESTA DE LA OFICINA DE CONTROL INTERNO.

De acuerdo a lo informado por el Proceso, la Oficina de Control Interno realizara seguimiento al cumplimiento del

Plan de Mejoramiento suscrito.

Revisado

Elaborado

t{fa-Rojas Duraf N/A

Auditor Principal Auditor Acompafante

Aprobado

Q) %Lunnap }aeal ok,

Dpvy Johanna Plazas Socha
Auditor Lider (Jefe OCI)
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Tipo Auditoria Programada Tipo de informe: Final
Proceso Produccion Estadistica —=PES- Investigacién/Tema: | Gran Encuesta Integrada de
Gestion de Recursos Fisicos -GRF Hogares -GEIH

Gestidon Contractual — GCO
Administraciér de Recursos Informaticos - AR

Lider de Proceso Auditado | Andrés Mauricio Clavijo Abril
Jaqueline Soto Quirds
Andrés Holguin Coral
Daniel Camilo Castilla Acosta

DESCRIPCION DE LA AUDITORIA INTERNA

Fecha inicio auditoria: 13/06/2019 l Fecha cierre auditoria: I 03/07/2019
Auditor Lider (Jefe OCI) Duvy Johanna Plazas Socha

Auditor Principal Rosa Maximiliana Molina Correa

Auditor Principal Tania Barrera Rodriguez

Nombre de funcionario auditado

Andrés Mauricio Clavijo Abril
Jaqueline Soto Quiréds
Andrés Holguin Coral

Daniel Camilo Castilla Acosta
José Ignacio Mercado Berric
Gil Ruiz Morales

Linda Cecilia Miranda

Yacida Esther Ibarra (contratista)
Roberto Carlos Ortiz Heras
Wilmer Consuegra (contratista)
Edinson Duran (contratista)
Ismael Fontanilla (contratista)
Olman Contreras (contratista)

Objetivo

Evaluar los procesos de Produccion Estadistica —PES- en los subprocesos de "Planeacion Logistica”, "Recolectar
informacién” y “Consolidar, revisar y procesar informaciéon DANE Central y "Gestién de Bienes” y Gestion de
Recursos Fisicos — GRF-, "Gestion de Servicios”, "Gestion Ambiental” y “Gestidn de la Infraestructura”; seguimiento
a riesgos e indicadores pertinentes, aplicables a las subsedes en la verificacién del cumplimiento de la normatividad
aplicable en la Subsede Santa Marta de la Direccion Territorial Norte Barranquilla del DANE.

Alcance

Comprende la evaluacién a los procesos de Produccidn Estadistica a partir de la Operacion Estadistica GEIH, en el
marco de los subprocesos de “Planeacion Logistica”, “Recolectar informacién” y “Consolidar, revisar y procesar
informacién DANE Central”, y su interaccion con los procesos de Gestion Contractual — GCO y Administracion de
Recursos Informéaticos - ARI. Adicionalmente, Gestién de Recursos Fisicos — GRF- Gestién de Bienes”, “Gestion de
Servicios”, “Gestidon Ambiental” y "Gestién de la Infraestructura”; seguimiento a riesgos e indicadores pertinentes,
aplicables a las subsedes, para el periodo comprendido entre el 01 de octubre de 2017 al 31 de mayo de 2019, en
la Subsede Santa Marta de la Direccion Territorial Norte Barranquilla.

DESARROLLO DE AUDITORIA

De un universo de cincuenta y nueve (59) contratos de prestacién de servicios personales y de apoyo a la gestién
de la Gran Encuesta Integrada de Hogares que se realizaron para la Subsede de Santa Marta, cuya suscripcidn y/o
ejecucion se realizé entre d ciembre de 2017 a abril de 2019, en la Direccién Territorial Norte Barranquilla y que
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su etapa precontractual se realizd en la subsede Santa Marta cuya cuantia fuera superior a los $10.000.000, se
tomo una muestra aleatoria de 20 contratos que equivalen al treinta y tres punto ochenta y nueve por ciento
(33.89%)

Los contratos objeto de la muestra se encuentran asociados en el papel de trabajo.

En la ejecucion de la auditoria se realizaron dos pruebas de recorrido, las cuales obran en los papeles de trabajo,
mediante actas en sitio: una fue con el Coordinador Administrativo de la Subsede Santa Marta y el funcionario
que brinda apoyo en la contratacion de la subsede y la otra con la Asistente Técnico de la Gran Encuesta Integrada
de Hogares de la Subsede Santa Marta.

Se verificd el cumplimiento de los principios de transparencia, publicidad, coordinaciér y responsabilidad a partir
de la revision de los expedientes contractuales en el aplicativo ORFEO y en el SECOP.

Se constatd que los procesos que hubiese realizado la entidad sean de manera publica, y que cualquier persona
interesada pueda obtener informacién sobre el desarrollo de cada una de las etapas de dicho proceso. Asi mismo,
cualquier decisién que sea adoptada en el proceso debe estar debidamente motiveda y cualquier persona debe
tener la posibilidad de verificar y cuestionar esa motivacion.

En aras de verificar el cumplimiento de este principio se realizé el cotejo de los contratos en la pagina del SECOP
[y Il - Colombia Compra Eficiente.

En el avance del proceso se desarrollé un control de legalidad en la evaluacion del proceso contractual. Se verificd
el cumplimiento de las actividades del proceso contractual en sus diferentes etapas, asi:

Etapa Precontractual — Estudios previos, las solicitudes de contratacién y de acuerdo con cada modalidad de
seleccion los requisitos legales y procedimentales, en cada uno de los contratos de la muestra, teniendo en cuenta
los principios de legalidad y oportunidad.

Supervision e Interventoria — Informes de supervisién en cada uno de los contratos de la muestra, de acuerdo con
los criterios de legalidad, publicidad, eficiencia y oportunidad.

En el desarrollo de la auditoria se evidencié en la revisién del banco de hojas de vida para la Gran Encuesta
Integrada de Hogares -GEIH- que el 50% de los aspirantes seleccionados en la muestra no aplicaron como
aspirantes a las misma, por tanto, no se observa que hayan aplicado a la convocatorie al igual que el respectivo
seguimiento a la aplicacion ni la verificacion de documentos cargados por los usuarios en la plataforma del Banco
Hojas de Vida, lo cual incumple lo establecido en las actividad 11, 12 y 13 del prccedimiento “preseleccion,
seleccidén y seguimiento del personal operativo para las investigaciones estadisticas del DANE" (ver anexo 2),
situacion que venia el proceso presentando y que se encuentra contemplado en la transicion del plan de
mejoramiento por parte del Proceso Produccion Estadistica y que desde el mes de marzo se encuentran sus
acciones vencidas, razon por la cual para esta auditoria no se establece como No Conformidad.Adicionalmente,
se realizaron las siguientes pruebas en la Subsede:

1) Verificacion existencia del plan de continuidad del negocio, si se cuenta con un centro de datos alterno, con
su respectivo procedimiento formal en caso de fallas en sitio principal. Al respecto la Oficina de Control Interno
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aclara que la entidad no cuenta con un plan de continuidad del negocio vigente, situacion ya evidenciada por
la Contraloria General de la Republica en hallazgo generado en la vigencia 2015, cuyo plan de mejoramiento
fue suscrito y cumplido dasde el 31 de Julio de 2017, sin embargo, dicho Plan fue revisado nuevamente con
el actual Jefe de la Oficina de Sistemas y se verificd que aln no se habia logrado subsanar la causa que origind
la situacion observada por el Ente de Control, por tanto, se reformulé el Plany se establecieron nuevas fechas
de cumplimiento, las acciones se encuentran en términos debido a reprogramacién solicitada por la Oficina
de Sistemas.

2) Verificacion de controles de acceso logico configurados (nimero de intentos bloqueo de contrasena, cierre
de sesion al desatender el equipo).

3) Verificaciéon software instalado sobre dispositivos moviles de captura asignados a las personas de la GEIH

4) Verificacion software instalado en equipos de cdmputo asignados a las personas de la GEIH y sus respectivas
actas de instalacion

5) Verificacion de software de encuesta instalado en dispositivos moviles, actualizado en su Gltima version.

6) Verificacion de informacién no cifrada en Dispositivos méviles de captura

7) Verificacidn controles de seguridad aplicados sobre dispositivos moviles de captura

8) Verificacidn lineamiento y uso de controles criptogréaficos e informacion de autenticacion secreta.

9) Verificacion lineamiento y aplicacion respaldo de informacion.

10) Verificacion mecanismos de auditoria durante la transmision por ftp.

11) Verificacion soportes de bienes hurtados (DMCs) y gestion realizada al respecto.

12) Verificacidon asignacion de bienes asociados a la encuesta GEIH.

13) Verificacion de los roles de la GEIH y personal asignado a cada uno.

14) Verificacién de los informas gue debe generar el Coordinador de campo (mes noviembre 2018).

15) Identificacién de la frecuencia del reporte de las novedades cartograficas

16) Verificacion de instalaciores fisica y aplicacion de controles de seguridad

Las actas de las sesiones de trabajo realizadas se relacionan en el Anexo 1. Actas de reunion.

La subsede Santa Marta fue auditada la Gltima vez, el 17 de mayo de 2017 por medio de auditoria especial.
Planes de Mejoramiento:

La Subsede Santa Marta a corte del 26 de junio de 2019, no presenta planes de mejoramiento.

Evaluacion de Riesgos:

Una parte de las actividades que adelanta la Oficina de Control Interno incluye la mejora continua, asi como ejercer
un rol hacia la prevencién, a partir de verificar que los controles que se asocian a las actividades de la organizacion
estén definidos adecuadamerite, sean apropiados y se mejoren de manera permanente.

Igualmente, la realizacién de la auditoria se basé en enfoque a riesgos que permitié revisar la identificacion de los
riesgos, definicion de causas, valoracién y la determinacion de los controles y de acuerdo a los resultados
obtenidos se realizan recomenocaciones que contribuiran a fortalecer los riesgos de cada uno de los procesos
evaluados.

Como resultado de lo anterio-, se detectaron los siguientes hallazgos. (Observaciones y No Conformidades).
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