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ASUNTO: Informe de Seguimiento sobre el Cumplimiento de Normas en Materia de
Derechos de Autor sobre Software, vigencia 2016.

OBJETIVO

Verificar el cumplimiento de las normas en materia de derechos de autor sobre el
software existente en la Entidad, de acuerdo con lo definido en la Circular No. 017 de
2011.

ALCANCE

Comprende la verificacion del licenciamiento de software y equipos de cdémputo
asignados al 31 de diciembre de 2016 a Nivel Central, Direcciones Territoriales y
Subsedes respectivas, para el desarrollo de las actividades propias de la Entidad.

REFERENCIAS NORMATIVA

Constitucion Politica de Colombia de 1991. Articulo 61.

Ley 87 de 1993 Articulo 2 en sus literales: a, €, g.

Directiva Presidencial No. 01 del 25 de febrero de 1999.

Directiva Presidencial No. 02 del 12 de febrero de 2002.

Circular No. 04 del 22 de Diciembre de 2006.

Circular No. 012 del 2 febrero de 2007.

Circular No. 017 del 1 de Junio de 2011.

Mecanismos de control implementados mediante los procedimientos y las politicas
e seguridad informatica establecidas para DANE- FONDANE.
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DESARROLLO DEL SEGUIMIENTO

Para el desarrollo del presente informe, se solicito a los contactos de Oficinas de
Sistemas de Direcciones Territoriales y de Nivel Central, el diligenciamiento de los
formularios "Informacién Derechos de Autor" (Anexo 1) y "Relacién de Equipos y
Licencias" (Anexo 2) para recopilar y analizar la informacién referente a equipos y
licencias de software en el marco del cumplimiento a las normas de derechos de autor.

De esta manera y a partir de lo reportado por cada Direccion Territorial y por Nivel
Central, a continuacién se presentan los resultados consolidados:

e EQUIPOS

Se identific6 un total de 3234 equipos a nivel nacional, distribuidos en 3125
computadores y 109 servidores, como se observa en la Tabla 1.

Tabla 1. Distribucion de Equipos de Cémputo y Servidores por Nivel Central, Direccion Territorial y Subsedes para la
Vigencia 2016.

o Equipos de Computo Servidores 2016 Total
Ubicacién Subsede 2016 (Equipos +
Subsede Territorial Subsede Territorial  Servidores)
Nivel Central Nivel Central 1487 1487 63 63 1550
Bogota 266 3
Tunja 42 2
Villavicencio 45 2
Neiva 47 1
Direccién Florencia 28 1
Territorial Yopal 10 478 0 9 487
Bogota San José del Guaviare 8 0
Leticia 10 0
Mitd 8 0
Puerto Carrefio 9 0
Puerto Inirida 5 0
Bucaramanga 122 3
Direccion Cucuta 55 3
Territorial 192 6 198
Bucaramanga _Arauca 10 0
Barrancabermeja * 5 0
Cali 152 2
Direccion Pasto o8 2
Territorial Buena ventura 9 266 0 7 273
Cali Popayan 40 3
Mocoa 7 0
Manizales 87 2
Direccion Pereira 48 1
Territorial - 216 6 222
Manizales Armenia 41 1
Ibagué 40 2
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Tabla 1. Distribucion de Equipos de Cémputo y Servidores por Nivel Central, Direccién Territorial y Subsedes para la
Vigencia 2016 (Continuacion).

L Equipos de Computo Servidores 2016 Total
Ubicacion Subsede 2016 (Equipos +
Subsede Territorial Subsede Territorial Servidores)
Barranquilla 110 4
Cartagena 31 1
Direccion Santa Marta 27 1
Territorial Riohacha 16 254 1 11 265
Barranquilla Sincelejo 17 1
Valledupar 34 2
San Andrés 19 1
Medellin 172 3
Direccion Monteria 32 3
Territorial 232 7 239
Medellin Apartado 4 0
Quibdé 24 1
TOTALES 3125 3125 109 109 3234

Fuente: Formulario “Relacion de Equipos y Licencias”.
* Centro de operaciones adscrita a Territorial Bucaramanga.

Se evidencio que las Direcciones Territoriales de Medellin y Bogota tuvieron un
aumento en la cantidad de sus equipos del 42% y 35% respectivamente; afectando el
indicador a nivel nacional con un incremento total del 16% con respecto a la vigencia
anterior, como se puede apreciar en la Tabla 2.

Tabla 2. Variacion de Cantidades de Equipos de Computo entre Vigencias 2015 Vs. 2016.

L Nro. Nro. % Variacion
Ubicacién Equipos Equipos Equipos
2015 2016

D.T Medellin 163 232 42%
Nivel Central 1098 1487 35%
D.T Bucaramanga 189 192 2%
D.T Cali 265 266 0,4%
D.T Manizales 219 216 -1%
D.T Bogota 490 478 -2%
D.T Barranquilla 261 254 -3%

Total 2685 3125 16%

Fuente: Formulario “Relacién de Equipos y Licencias”.
D.T: Direccidn Territorial

De acuerdo a lo informado por la Oficina de Sistemas de Nivel Central, el incremento
del 16% en los equipos de computo para la vigencia 2016, evidenciado principalmente
en el Nivel Central y las Direcciones Territoriales Medellin, Bucaramanga y Cali, puede
ser producto de la asignacion de equipos que se encontraban en inventario de almacén
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y que no fueron reportados para la vigencia 2015, dado que no contaban con licencias
de software instaladas.

Asimismo, se present6 un crecimiento en servidores de Nivel Central, al pasar de 26 en
2015 a 63 en la vigencia 2016, como se observa en la Tabla 3; teniendo en cuenta lo
anterior y el comportamiento en las Direcciones Territoriales de Medellin y Bogota la
variacion total de servidores a nivel nacional fue de un 43% en 2016.

Tabla 3. Variacion de Cantidad de Servidores entre Vigencias 2015 Vs. 2016.

Ubicacion Ser\’:lirdodres SerDIirdoc.)res ‘)/Sogxiréia:)if:
2015 2016
Nivel Central 26 63 142%
D.T Bucaramanga 6 6 0%
D.T Cali 7 7 0%
D.T Manizales 6 6 0%
D.T Barranquilla 11 11 0%
D.T Bogota 10 9 -10%
D.T Medellin 10 7 -30%
Total 76 109 43%

Fuente: Formulario “Relaciéon de Equipos y Licencias”.
D.T: Direccion Territorial.

Como se observa en la Grafica 1, el Nivel Central tiene asignados 1487 equipos de
computo, lo cual representa el 48% de total de computadores con los que cuenta la
Entidad distribuidos a nivel nacional.

Grafica 1. Equipos de Computo y Servidores Vigencia 2016.

Nivel Central Bogota Cali Barranquilla Medellin Manizales Bucaramanga
48% 15% 9% 8% ™% 7% 6%

Nro. Equipos 2016

Fuente: Formulario “Relacion de Equipos y Licencias”.

e LICENCIAS

Segun el consolidado de licencias de software remitido desde la Oficina de Sistemas de
Nivel Central, se identificaron 65 tipos de software en el DANE a nivel nacional, los
cuales se detallan en la Tabla 4 y permite observar las cantidades disponibles para
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instalacién; asi como la ubicacion de las licencias, clasificadas por Direccion Territorial o

Nivel Central.
Tabla 4. Relacion Licencias Nivel Central y Direcciones Territoriales en la Vigencia 2016.
: ; [ f_g — g - % ‘_53 - .g 0 - = — % <
No. Licencias de Software % S 492 a4 g  052%a 5. 03 E
© o & ) = ) s
1 Adobe Acrobat Professional 84 - 6 6 - 10 - 106
2 Adobe After Efects 1 - - - - - - 1
3 Adobe Creative Suite Master Collection 5 - - - - - - 5
4 Arc2Earth Sync 70 - - - - - - 70
5 Autocad Map 3D 2011 1 - - - - - - 1
6 Autocad Map 3D 2013 1 - - - - - - 1
7 Corel Draw Graphics X4 2 - - - - - - 2
8 Erdas Imagine 10 - - - - - - 10
9 Exchange Server Standard CAL2000 176 - - - - - - 176
10 Sistema de Admon de Archivo - - - - 1 - - 1
11 McAfee 2500 - - - - - - 2500
12 Microsoft Office Para Mac 9 - - - - - - 9
13 Office H&B 2010 - - - 12 - - - 12
14 Office Hogar Y Empresas 2016 2 - - - - - - 2
15 Office Profesional Plus 2007 20 - - - - - - 20
16 Office Professional 2003 60 - - - - - - 60
17 Office Professional 2010 16 - - 14 - - - 30
18 Office Professional 2013 - - - - - 2 - 2
19 Office Standard 2016 25 - - - - - - 25
20 Office Standard 2003 76 - - - - - - 76
21 Office Standard 2007 488 - - - - - - 488
22 Office Standard 2010 841 8 4 7 - 29 14 903
23 Office Standard 2013 2213 - 49 54 - 56 53 2425
24 Project 2003 10 - - - - - - 10
25 Project Profesional 2003 10 - - - - - - 10
26 Project Profesional 2007 70 - - - - - - 70
27 Project Profesional 2013 30 - - - - - - 30
28 Project Server 2013 1 - - - - - - 1
29 Project Server Device CAL 2013 81 - - - - - - 81
30 Server 2012 R2 Data Center 1 - - - - - - 1
31 SharePoint Server 2013 1 - - - - - - 1
32 ggf;ePoint Server Enterprise CAL Device CAL 80 ) i i ) i i 80
33 SharePoint Server Standard CAL Device CAL 2013 80 - - - - - - 80
34 SPSS 24 50 - - - - - - 50
35 SQL Device CAL 2000 10 - - - - - - 10
36 SQL Device CAL 2012 5 - - - - - - 5
37 SQL Server 2012 Enterprise 1 - - - - - - 1
38 SQL Server Standard 2008 Release 2 1 - - - - - - 1
39 SQL Server Standard 2012 1 - - - - - - 1
40 SQL Server Standard 2014 1 - - - - - - 1
41 SQL Server Standard Core 2012 2 - - - - - - 2
42 STATA 10 - - - - - - 10
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Tabla 4. Relacion Licencias Nivel Central y Direcciones Territoriales en la Vigencia 2016 (Continuacion).

58 .8 & 7 & = = _
No. Licencias de Software = = E % E § f_) E = E B E % E
(&} m 5 [a) g m =
43 System Center Data Center 2012 4 - - - - - - 4
44 System Center Standard 2012 11 - - - - - - 11
45 Visio Profesional 2003 1 - - - - - - 1
46 Visio Profesional 2010 - - - - - - 1
47 Visio Profesional 2013 58 - - - - - - 58
48 Visual Estudio Enterprise 2015 2 - - - - - - 2
49 Visual Estudio Profesional 2005 11 - - - - - - 11
50 Visual Estudio Profesional 2015 11 - - - - - - 11
51 Visual Studio Professional 1 - - - - - - 1
52 Visual Studio Professional with MSDN 1 - - - - - - 1
53 Windows Server Datacenter - - - - - - 1
54 Windows Server Device CAL 2003 500 - - - - - - 500
55 Windows Server Device CAL 2008 15 - - - - - - 15
56 Windows Server Enterprise 2003 Release 2 2 - - - - - - 2
57 Windows Server Enterprise 2008 - 1 2 1 - 1 - 5
58 Windows Server Enterprise 2008 Release 2 33 - - - - - - 33
59 Windows Server Standard 2003 4 - - - - - - 4
60 Windows Server Standard 2003 Release 2 16 - - - - - - 16
61 Windows Server Standard 2012 44 - - - - - - 44
62 Windows Server User CAL 2003 1388 - - - - - - 1388
63 Windows Server User CAL 2012 2385 - - - - - - 2385
64 Windows Terminal Server CAL 2000 196 - - - - - - 196
65 Winrar 2400 - - - - - - 2400
TOTALES 14130 9 61 94 1 98 67 14460

Fuente: Consolidado de Licencias DANE.

La relacidon de licencias presentada en la Tabla 4, se tomOé como parametro de
referencia para el analisis y validacién de la informacién de licencias de software
reportada por las Direcciones Territoriales, a través de sus respectivos contactos de
Oficinas de Sistemas mediante formulario “Relacion de Equipos y Licencias” (Anexo 2).

Del universo de 65 tipos de software, determinado por la relacién consolidada de
licencias, se seleccion6 una muestra del 23% correspondiente a 15 tipos de software
(Ver Tabla 5), para validar las cantidades de licencias disponibles de cada uno de ellos
versus las licencias reportadas por las Direcciones Territoriales como instaladas.

I || ]

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
Carrera 59 Nom. 26-70 Interior 1 CAN, Edificio DANE
Teléfono (571) 579 8300 / Fax (571) 597 8399 Bogotd, D.C., Colombia
Cédigo postal 111321

WWW.dCIF‘Ie.gOV.CC l [}




DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA

*20171400024353*
E Qmﬁﬁmé contestar por favor cite estos datos: Loungsg.;:i!g

Radicado No.: 20171400024353
Fecha: *Lunes 13 de Marzo de 2017*

PAZ EQUIDAD EDUCACION

Tabla 5. Muestra seleccionada de software.
Licencia

Adobe Acrobat Professional

Autocad Map 3D 2013

Corel Draw Graphics X4

Corel Draw Graphics X5

Macromedia Flash

McAfee

Microsoft Office Para Mac

Nero Express 10

Office Standard 2010

Office Standard 2013

Office Standard 2016

Sas 9,3

SPSS 23

Visual Estudio Profesional 2015

Winrar

Fuente: Formulario “Relacion de Equipos y Licencias”.

Teniendo en cuenta la muestra seleccionada se identificO un total de 3196 licencias
distribuidas en: 195 de Adobe Acrobat Professional, 1 de Autocad Map 3D 2013, 3 de
Corel Draw Graphics X4, 612 de McAfee, 1728 de Office Standard 2010 y 657 de
Winrar; que se reportan como instaladas adicionales a las disponibles descritas en la
Tabla 4. De igual manera, se evidencié que 91 licencias correspondientes a: 2 de Corel
Draw Graphics X5, 1 de Macromedia Flash,1 de Nero Express 10, 64 de Sas 9.3 y 23
de SPSS 23, reportadas desde las Direcciones Territoriales, no se encuentran
relacionadas en la base de datos de licencias reportada por Nivel Central (Tabla 4).

Tabla 6. Diferencias entre No. de licencias reportadas por las Direcciones Territoriales y No. de licencias reportadas
como disponibles por Nivel Central, del software seleccionado en la muestra.

] . No. Licencias
No. Licencias

Licencia reportadas por reDigrptZg;bslesor Diferencia
Territoriales N[?vel Centrpal
Adobe Acrobat Professional 301 106 195
Autocad Map 3D 2013 2 1 1
Corel Draw Graphics X4 5 2 3
Corel Draw Graphics X5 2 0 2
Macromedia Flash 1 0 1
McAfee 3112 2500 612
Microsoft Office Para Mac 1 9 -8
Nero Express 10 1 0 1
Office Standard 2010 2631 903 1728
Office Standard 2013 304 2425 -2121
Office Standard 2016 16 25 -9
Sas 9,3 64 0 64
SPSS 23 23 0 23
Visual Estudio Profesional 2015 0 11 -11
Winrar 3057 2400 657
Fuente: Elaboracion Propia.
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Con referencia al marco legal en materia de derechos de autor establecido por el
Gobierno Nacional y en concordancia a lo establecido en la Circular No. 12 de 2
de febrero de 2007, se consultd a cada uno de las Direcciones Territoriales y Nivel
Central acerca del cumplimiento de esta normativa, mediante el formulario
denominado "Informacion Derechos de Autor" que desarrolldé las siguientes
preguntas:

e (El software instalado en todos los equipos se encuentra debidamente
licenciado?

El 100% de las Direcciones Territoriales y Nivel Central indicaron que el software
instalado en los equipos de codmputo se encuentra debidamente licenciado.

e Mecanismos de control que se han implementado en su entidad para evitar que
los usuarios instalen programas o aplicativos que no cuenten con la licencia res-
pectiva.

- El principal mecanismo de control implementado por el 100% de las Direcciones
Territoriales y Nivel Central es el directorio activo, mediante el cual se realiza la
administracion de cuentas de usuarios; permitiendo asi la asignacién de privilegios y
permisos para instalacion de programas y aplicativos, Unicamente al administrador
delegado por las Oficinas de Sistemas de Nivel Central y Direccion Territorial.

- EI 57 % de los responsables o contactos de los temas informaticos del Nivel Central
y Territorial, tienen habilitada en sus equipos de cémputo la funcionalidad de blogueo de
puertos USB por medio del médulo DLP- Data Loss Prevention, disefiado para la
prevencion de fuga de informacion.

e ¢Cual es el destino final que se le da al software dado de baja en su entidad?

Tanto en Nivel Central como en las Direcciones Territoriales, una vez se da de baja al
software obsoleto, este es desinstalado de los equipos y destruido de acuerdo a lo
establecido en el procedimiento “Retiro de Software Obsoleto” ARI-050-PD-006 -
Versién 1, adscrito al proceso “Administraciéon de Recursos Informaticos”, generando el
correspondiente registro documental y fotogréfico.

e (;Cuenta con el control del software instalado, la cantidad de licencias
existentes y la identificacion del equipo de cOmputo en el cual esta instalado?

El 86% de las Direcciones Territoriales y Nivel Central, manifesté que lleva un control
del software instalado y de identificacion del equipo de computo mediante un inventario
detallado, el 14% (que corresponde a la Direccion territorial de Medellin) reporté que la
identificacion se realiza a través de los registros de asignacion de equipos desde Nivel
Central y las adquisiciones realizadas directamente en la Direccién Territorial.
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e ;CbOmo detecta el software no autorizado?

El DANE a través de los responsables de sistemas realiza un monitoreo a los equipos
de computo mediante la herramienta denominada OCS Inventory. Asimismo, los
Ingenieros de Sistemas efectlan revisiones peridédicas durante los mantenimientos de
los equipos, confrontando el software instalado frente al software relacionado en el
“Acta de Instalacion de Equipo y/o Software”.

e ¢Durante la vigencia 2016 se realizaron campafas resaltando las sanciones a
gue pueden someterse los usuarios por no cumplir las politicas y la normatividad
gue reglamenta el uso de software no licenciado?

En cuanto a la sensibilizaciéon del personal frente al cumplimiento de normas de
derechos de autor y a partir de lo reportado por las Direcciones Territoriales y Nivel
Central, se identifico que el envio de tips informaticos por Danenet es la principal
campafia desarrollada desde la Oficina de Sistemas de Nivel Central para este fin. Por
otra parte, el 57% de las Direcciones Territoriales reportaron el “Dia de la Seguridad
Informatica” como campafa en la que se socializa acerca de sanciones por el
incumplimiento de normatividad de derechos de autor. Adicionalmente, segun lo
registrado por los contactos de las Oficinas de Sistemas, se realizaron diferentes
actividades como:

e En Nivel Central se brind6 retroalimentacion respecto al cumplimiento de normas de
derechos de autor a los usuarios, durante las brigadas de desinstalacion efectuadas
en abril y junio de 2016.

e En la Direccion Territorial Manizales se present6 y socializo el video "Te invitamos a
Renunciar a tus malas préacticas".

e /CbOmo controla el software instalado en los equipos de cémputo alquilados
por la entidad?

Como se observa en la Grafica 2, el 57% de las Direcciones Territoriales y Nivel Central
controla el software instalado mediante la inclusion de una especificacion técnica en el
proceso de contratacién del servicio de alquiler de equipos, que exige al proveedor
garantizar el respectivo licenciamiento del software instalado.

Gréfica 2. Mecanismos de control de software instalado a equipos alquilados.

Actas de
Instalacién

Clausula de 43%

Contrato
Proveedor
Equipo
S7%

>

Fuente: Formulario "Informacién Derechos de Autor".
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CONCLUSIONES

Teniendo en cuenta lo reportado por las Direcciones Territoriales y Nivel Central en
relacion a las licencias de software instaladas en los equipos, se evidencid que existen
instalaciones adicionales con respecto al niumero de licencias disponibles para los
software: Adobe Acrobat Professional, Autocad Map 3D 2013, Corel Draw Graphics X4,
McAfee, Office Standard 2010 y Winrar.

RECOMENDACIONES

Se recomienda revisar los controles de instalacion de software a nivel nacional para
garantizar el cumplimiento en materia de derechos de autor; asimismo, fortalecer el
mecanismo de consolidacion y actualizacion de la informacion de activos tecnolégicos
adquiridos en las Direcciones Territoriales y Nivel Central, con el proposito de contar
con informacion unificada que represente la realidad en cuanto a equipos y software.

La Oficina de Control Interno recomienda verificar la pertinencia técnica y legal de la
instalacién de software clasificado como libre en los equipos de la Entidad a Nivel
Territorial y Central, con el fin de no incurrir en incumplimientos a la normatividad
aplicable en materia de derechos de autor y los derechos conexos.

A partir de la relacién consolidada de licencias de software (Tabla 4) existen versiones
de software de hace mas de 14 afios como son el caso del Project, Office Standard y
Office Professional 2003, se recomienda evaluar técnicamente si aun se consideran
funcionales y apropiados para el desarrollo de las actividades propias de la Entidad.

Se recomienda fortalecer las campafias de sensibilizacion del personal a Nivel Central y
Direcciones Territoriales, propendiendo por un total cumplimiento de las normas de
derechos de autor en la Entidad.

NOTA: El Anexo 3 y 4 se presentan las respuestas al formulario dispuesto por la Direccion Nacional de Derecho de
Autor para la verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre software, segln lo establecido en la Circular No. 12 de 2 de febrero de 2007 y el
Print Pant del formulario debidamente diligenciado.

Atentamente,

ﬁﬂ?ﬂdd a%,awaz’mé :

MES JILBERT LIZARAZO BARBOSA
Jefe Oficina de Control Interno

C.C digital: Ing. Ligia Galvis Amaya, Jefe Oficina de Sistemas

Anexos: 4 Folios
Revis6: Ximena Cardenas
Elaboré: Juan Sebastian Vega Lagos

— l 1 T _. h.

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA &m% S,
Carrera 59 Nom. 26-70 Interior 1 CAN, Edificio DANE

Teléfono (571) 579 8300 / Fax (571) 597 8399 Bogotd, D.C., Colombia 3 0 =) 0
Cédigo postal 111321 % s

www.dune.gov.cc [} ] ]
I— I ] N




DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA

x* x*
o 20171400024353* TODOSPORUN
E e contestar por favor cite estos datos: NUEVO PA'S

Radicado No.: 20171400024353
Fecha: *Lunes 13 de Marzo de 2017*

PAZ EQUIDAD EDUCACION

ANEXO 1

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICAS - DANE
OFICINA DE CONTROL INTERNO

VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA
DE DERECHO DE AUTOR SOBRE SOFTWARE - VIGENCIA 2016
Direccion Nacional de Derecho de Autor
a. Datos Personales de Quien Diligencia el Informe

Nombre funcionario que envia la informacién

Dependencia
Cargo
Correo Electrénico

Ubicacién: Nivel Central // Direccién Territorial

Ubicacion: Subsede

b. Datos del Informe para rendir a la DNDA

1. ¢Con cuantos equipos cuenta la entidad en Nivel Central? /o/ en la Direccién Territorial y Subsede
alafecha? (Por favor especifique cuantos del total son servidores)

2. (El software instalado en todos los equipos se encuentra debidamente licenciado? Si, explique:
(Por favor tener en cuenta todo el software instalado en cada uno de los equipos de coOmputo Office,|Ubicacién de las Licencias:
antivirus, etc; siempre y cuando requieran licenciamiento. Especifique su respuesta.) No, explique:

3. De forma concreta, por favor describa los mecanismos de control que se han implementado en su
lugar de trabajo para evitar que los usuarios instalen programas o aplicativos que no cuenten con la
licenciarespectiva.

4. De forma concreta, describa por favor cudl es el destino final que se le da al software dado de baja
en su sitio de trabajo.

5. Cuenta con el control del software instalado, la cantidad de licencias existentes y la identificacion
del equipo de co6mputo en el cual esta instalado?

6. Cémo detecta el software no autorizado?

7. Durante la vigencia 2016 se realizaron campafas resaltando las sanciones a que se pueden
someterse los usuarios por no cumplir las politicas y la normatividad que reglamenta el uso de
software no licenciado?

-Relacione las campafias realizadas y la fecha en que las efectto.

8. Como controla el software instalado en los equipos de computo alquilados por la entidad?

ANEXO 2
DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICAS - DANE
OFICINA DE CONTROL INTERNO
SEGUIMIENTO SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR SOBRE SOFTWARE - VIGENCIA 2016
EQUIPOS PROPIOS DE LA ENTIDAD
Elaborado por:
Fecha
CANTIDAD DE TICENCIAS DE
CIUDAD | UBICACION SOFTWARE Y UBICACION DE LAS
MISMAS (Nivel Central - Direccio
UBE:C‘O 'FA!SR& REUSSP%\IES\:LE TE'QPS'PDS Ty | CATIAD SOFT:INOA&BET'E;ZLLADO Ter'"s(]hfgls'(sluvhes;e;tlpzlé;:;?:m WODELD | e MOSEELO MARCA [VELOCIAD|VEMQRA| DISCO.|GARANTI
No.| NDEL | DONDE (PortatilEs SOFWARE | (Relacione unicamente | cadasoftware relacionado en casila | DECPUY 0BSERVACIONES
DELEQUPODE | . " ~ OPERATVO . ‘ : CPU  [MONTOR|MONTOR| CPU | RAM [DURO | S
EQUIPO | ESTA CONRUTO critoriolSer INSTALADO | los que tiene el equipoy Alerior SERIAL VSERAL
DE  |INSTALADO Vidor, ETC) querequiren fcencia) UBICACION: Nivel Centrel o
COMPUTO) EL EQUPO CANTIDAD | Direccidn Territorial o
Subsede XXX
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ANEXO 3

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
NIT 899.999.027-8

VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADO SOBRE EL
CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHOS DE AUTOR
SOBRE SOFTWARE VIGENCIA 2016

Teniendo en cuenta el marco legal en materia de derechos de autor establecido por el
Gobierno Nacional, a través de:

o Directiva Presidencial No. 02 del 12 de febrero de 2002, la cual reitera el
compromiso por parte de las entidades estatales para ser un modelo en la proteccion
de derechos de autor y los derechos conexos e imparte instrucciones en relacion con
la adquisicion de software debidamente licenciado.

e Circular No. 04 del 22 de Diciembre de 2006, emitida por el Consejo Asesor del
Gobierno Nacional en materia de Control Interno, que hace referencia a la solicitud de
informacion relacionada con la verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre software.

e Circular No. 12 de 2 de febrero de 2007, mediante la cual se define la informacion
que debe contener el reporte solicitado en la Circular No. 4 de 2006 y el procedimiento
para el recibo de la informacion por parte de la Unidad Administrativa Especial Direccién
Nacional de Derecho de Autor.

e Circular No.17 de 1 de junio de 2011, mediante la cual se aclaran las condiciones
para el recibo de la informacién relacionada con la verificacion, recomendaciones,
seguimiento y resultado sobre el cumplimiento de las normas en materia de derechos
de autor sobre software, que sera reportada a través del aplicativo del portal Web de la
Direccion Nacional de Derecho de Autor de Colombia (DNDA).

A continuacion se presenta la informacioén relacionada al cumplimiento de las normas en
materia de derecho de autor, consolidada a partir de lo reportado por las Direcciones
Territoriales y Nivel Central a través de los respectivos Coordinadores de Sistemas:

1. ¢Con cuantos equipos cuenta la entidad?

El Departamento Administrativo Nacional de Estadistica — DANE cuenta con los equipos
descritos en la siguiente tabla:

VIGENCIA 2016

TIPO DE EQUIPO CANTIDAD
PC de Escritorio 2815
PC Portatil 300
Clientes Delgados 10
Servidores 109
TOTAL 3234
— | 1 s | —. h i
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2. ¢El software instalado en todos los equipos se encuentra debidamente licen-
ciado?

El software instalado en los equipos de cémputo del DANE, si se encuentra
debidamente licenciado.

3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entidad para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva.

El DANE cuenta con los siguientes controles de instalacion de software:

e Directorio activo mediante cual se realiza la administracion de cuentas de
usuarios, permitiendo asi la asignacion de privilegios y permisos para instalacion
de programas y aplicativos Unicamente al administrador delegado por las
Oficinas de Sistemas de nivel central y Territoriales.

e En los equipos se tiene habilitada la funcionalidad de bloqueo de puertos USB
del médulo DLP- Data Loss Prevention, disefiada para la prevencion de fuga de
informacion.

4. De forma concreta, describa por favor cual es el destino final que se le da al
software dado de baja en su entidad.

Una vez se da de baja al software obsoleto, este es desinstalado de los equipos y
destruido de acuerdo a lo establecido en el procedimiento “Retiro de Software Obsoleto”
ARI-050-PD-006 - Version 1, adscrito al proceso “Administracion de Recursos
Informaticos”, generando el correspondiente registro documental y fotografico.

Atentamente,

JAMES JILBERT LIZARAZO BARBOSA
Jefe Oficina de Control Interno

Elabor6: Juan Sebastian Vega Lagos
Copia digital: Ligia Galvis
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SIEIET

& (& | (® 20091.225.128fintranel/desarrollo/Informes_software/registra informes_softwara.asp

532 select * from informes whera trim(nit)+trim correo)+trim(funcionario) = '899999027jjlizarazob@dane.gov.co’

Su informe ha sido recibido; como constancia puede imprimir este mensaje

Informe recibido

3. Datos Entidad Remitente

Entidad: Departamento Administrativo Nacional de Estadistica - DANE
NIT: 399099027

Orden: Nacional

Departamento:

Cludad:

Sector: SECTOR DE ESTADISTICA

Funcionario: Dames Jilbert Lizarazo Barbosa

Dependencia: [oficina de Control Interna

Cargo: Defe de Oficina de Control Intemo

Correo electranico: izarazob@dane.gov.co

b. Datos del Informe

1. Con cuantos equipos cuenta la

debidamente licenciado?

entidad? P4
2. El software instalado en todos
los equipos se encuentra Si

3. De forma concreta, por favor
describa los mecanismes de
control que se han implementad
en su entidad para evitar que los
usuarios instalen programas o
aplicativos que no cuenten con la
licencia respectiva,

IEI DANE cuenta con los siquientes controles de instalacidn de software: -
Directorio activo mediante cual se realiza la administracion de cuentas de
lusuarios, permitiendo asi a asignacion de privilegios y permisos para
instalacion de programas v aplicativos Unicamente al administrador delegado
ipor las Oficinas de Sistemas de nivel central y Territoriales. - En los equipos se
tiene habilitada |z funcionalidad de bloqueo de puertos USB del mddula DLP-
Data Loss Prevention, disefiada para la prevencion de fuga de informacion,

4, De forma concreta, describa
por favor cudl es el destino final
que se le da al software dado de
baja en su entidad.

Una vez se da de baja al software obsoleto, este es desinstalado de los equipos|
Iy destruido de acuerdo a lo establecido en el procedimiento “Retiro de
Software Obsoleto” ARI-050-PD-006 - Version 1, adscrito al proceso
"Administracion de Recursos Informaticos”, generando el correspondiente

registro documental y fotografico.

Para cualquier observacién por favor escribir 2 cinternof@derschodeautor.gov.co
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