DEPARTAMENTO ADMINISTRATIVO

T

E DANE contestar por favor cite estos datos:
Para tomar degisiones Radicado No.: 20151400009403

Fecha: Viernes, 20 de Febrero de 2015

TODOS POR UN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Bogota, D.C.
140

Doctor

MAURICIO PERFETTI DEL CORRAL

Director

Departamento Administrativo Nacional de Estadistica
La Ciudad

ASUNTO: Informe de Seguimiento sobre el Cumplimiento de las Normas en Materia de Derecho de
Autor sobre Software, vigencia 2014.

OBJETIVO

Consiste en verificar el cumplimiento de las normas en materia de derechos de autor sobre el
software existente en la Entidad, de acuerdo con lo definido en la Circular No.017 de 2011.

ALCANCE

Comprende la revisién a las respuestas reportadas a través de la encuesta realizada denominada
“Informe Direccién Nacional de Derechos de Autor - DNDA” (anexo No.1) y la “Relacién de equipos’
(anexo No.2) enviados a nivel nacional y diligenciado por los diferentes contactos de sistemas; para
la vigencia 2014, con corte de presentacion a la Oficina de Control Interno al 10 de Febrero de 2015.

REFERENCIAS NORMATIVA

e Constituciéon Politica de Colombia de 1991. Articulo 208 y Art.61

e Ley 87 de 1993 Articulo 2 en sus literales: a) e) g)

e Directiva Presidencial No.01 del 25 de febrero de 1999

e Directiva Presidencial No. 02 del 12 de febrero de 2002

e Circular No. 04 del 22 de Diciembre de 2006

e Circular No.012 de febrero de 2007

e Circular No.017 de Junio de 2011

e Mecanismos de control implementados mediante los procedimientos y las politicas de seguridad
informatica establecidas para DANE- FONDANE.
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DESARROLLO DEL SEGUIMIENTO

El presente seguimiento fue efectuado con base en el cuestionario remitido a las 6 Direcciones
Territoriales y el Nivel Central a través del “Informe DNDA” (Anexo No.1), asi como también teniendo
en cuenta la verificacion realizada a la “Relacién de Equipos” (Anexo No.2), respuestas entregadas
por el Nivel Central y cada una de las 6 Direcciones Territoriales (consolidado con la informacion de
las subsedes).

A continuacion se presenta una grafica con los principales datos de los participantes en el
diligenciamiento de la encuesta, y consolidacion de la Relacion de Equipos de Coémputo existentes a
nivel Nacional para DANE - FONDANE:

CIUDADES QUE REPORTARON
INFORMACION

i

& NIVEL CENTRAL

s DIRECCION TERRITORIAL

B SUBSEDES

» “Gréﬁca No. 1 Fuente: Informe DNDA rendido por las 6 D.T. y el Nivel Central

Los datos fueron reportados por el Nivel Central y las 6 Direcciones Territoriales, incluidas las 26
Subsedes enumeradas a continuacién: Pasto, Popayan, Cartagena, Sincelejo, Riohacha, San Andres,
Valledupar, Santa Marta, Monteria, Apartado, Quibdd, Florencia, Inirida, Tunja, Villavicencio, Yopal,
Mitu, Mocoa, Neiva, Puerto Carrefio, San Jose Guaviare, Cucuta, Arauca, Pereira, Ibagué y Armenia.

Distribucion de los Equipos: En La siguiente grafica se presenta la ubicacion de los equipos de
computo, de acuerdo con la participacion reportada por Nivel Central y cada Direccion Territorial
(incluidas las subsedes) para la vigencia 2014.
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Fuente: Informe DNDA rendido por las 6 D.T. y el Nivel Central

Grafica No.2

El DANE cuenta con un total de 3.591 computadores y 187 servidores a nivel Nacional, de los cuales,
tal y como podemos observar en la Gréfica No.2, Nivel Central cuenta con una representacion del
63% de los equipos existentes, esto equivale a un total de 2.359 equipos; seguido por la Direccién
Territorial Centro - Bogota que tiene el 11% del total de los equipos asignados, es decir 417 equipos,
las Direcciones Territoriales Norte - Barranquilla y Suroccidente - Cali tienen el 6% de participacion lo
que corresponde a 239 y 240 equipos respectivamente, continua la Direccion Territorial Centro
Occidente — Manizales y Noroccidente - Medellin con el 5% de equipos. La Direccion Territorial
Centro Oriente - Bucaramanga es la Direccion Territorial que cuenta con el menor nimero de
equipos, esta presenta una participacion del 4%.

1. Verificacion efectuada al Cumplimiento de las Politicas de Seguridad Informatica y
Mecanismos de Control instituidos por la entidad para el manejo del Software.

De acuerdo con la informacién reportada a nivel nacional a través de la encuesta denominada
‘ “Informe DNDA” (Anexo No.1) y a la “Relacién de Equipos y Licencias” (Anexo No.2) a continuacion
se muestran los resultados obtenidos en la aplicacion de las preguntas que a continuacion se
numeran. Asi mismo, se presentan para cada caso, las recomendaciones efectuadas (en caso de
requerirse) como resultado de la revision sobre el cumplimiento de las normas en materia de
derechos de autor, sobre Software.

1.1 -Pregunta No.1: ;Con cuantos equipos cuenta la entidad en Nivel Central? /o/ en la Direccion
Territorial y Subsede a la fecha? (Por favor especifique cuantos del total son servidores).

| S ——— .
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Al realizar la consolidacion de la informacién reportada para Ia vigencia 2014 se encontré que a Nivel
Nacional existe un total de 3.778 equipos propios para DANE y FONDANE (informacién tomada del
Anexo No.2), distribuidos asi:

TIPODEEQUIPO | CANTIDAD 2013| CANTIDAD 2014 | DIFERENCIA
EQUIPOS DE ESCRITORIO 2.384 3.262 878
PORTATILES 267 267 -
SERVIDORES 80 187 107
THIN CLIENT 19 62 43
TOTAL 2.750 3.778 ‘028

Fuente: Relacién Equipos enviado por Ias 6 Direcciones Terrltonales (Incluidas las subsedes) y Nivel Central.

Se observa (de acuerdo con los datos reportados a nivel nacional) que la entidad adquirié durante la
vigencia 2014, con respecto al afio inmediatamente anterior, un total de 1.028 equipos de computo
entre servidores, equipos de escritorio y Thin Client.

1.2 PREGUNTA No.2: El software instalado en todos los equipos se encuentra debidamente
licenciado? (Por favor tener en cuenta todo el software instalado en cada uno de los equipos de
computo Office, antivirus, etc; siempre y cuando requieran licenciamiento. Especifique su respuesta).
Indique la Ubicacion de las licencias (Si la conserva en la Direccion Territorial o ésta se encuentra en
Nivel Central).

El 100% de los contactos de sistemas en las Direcciones Territoriales y la Oficina de Sistemas de
Nivel Central manifestaron que el software instalado en los equipos de cémputo Sl se encuentra
debidamente licenciado. (Informacién tomada de la encuesta diligenciada, anexo No.1)

1.2.1 Al respecto se realiz6 la verificacién del siguiente licenciamiento: el antivirus McAfee, Winrar,
Microsoft Visio, el Project y el Acrobat Profesional, instalados a nivel nacional (Informacién tomada de
la Relacion de Equipos y Licencias anexo No.2), presentando el siguiente comportamiento:

COMPARATIVO SOFTWARE INSTALADO Vs. LICENCIAS ADQUIRIDAS

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
Carrera 59 Nom. 2670 Interior 1 CAN, Edificio DANE

Teléfono (571) 597 8300 Fax (571) 597 8399 Bogotd, D.C., Colombia
www.dane.gov.co

aaaaaaaaaaaa CO-SC 1081-1



DEPARTAMENTO ADMINISTRATIVO NACIONAL DE E

‘ E contestar por favor cite estos datos: F TODOS PORUN
Para wmaf ﬂec's-ones Radicado No.: 20151400009403 NUEVO PAis

Fecha: Viernes, 20 de Febrero de 2015 PAZ EQUIDAD EDUCACIGN

2742
3000 1 5500
2500
2000
1500
1000
500
135 59 40 39 g0 41 84 54 39
o
WINRAR Visio PROJECT ACROBAT
. MCAFEE PROFESIONAL
B LICENCIAS EXISTENTES B INSTALADO £ DIFERENCIA
Gréfica No.3

Como se observa en la grafica anterior (de acuerdo con la muestra seleccionada) existe una
diferencia en el nimero de licencias del software instalado Vs. el niumero de licencias adquiridas para
el caso del Antivirus McAfee, donde fue superior el software instalado con respecto a las licencias que
la entidad adquiri6, por lo tanto la Oficina de Control Interno recomienda que se tomen las medidas
de control necesarias para subsanar esta situacion.

1.3 PREGUNTA No.3: De forma concreta, por favor describa los mecanismos de control que se han
implementado en su lugar de trabajo para evitar que los usuarios instalen programas o aplicativos que
no cuenten con la licencia respectiva.

-El 38% de los que contestaron la encuesta manifestaron que se realiza la aplicaciéon de la politica
sobre directorio activo, configurada para suprimir el rol de administrador sobre los equipos de
computo, los permisos consisten en manejar un usuario con privilegios de Administrador o un usuario
sin privilegios, de tal forma que impide la instalacion de la mayoria de Software.

-El 23% contestaron que el control lo llevan a través de los registros de inventario de equipos y “Actas
de instalacién de equipos”.

- El 23% contestaron que regularmente se hace una revisién de los equipos para verificar el software
instalado.

-El 15% informaron que se habilité la funcionalidad de bloqueo de puertos USB a través del médulo
DLP - Data Loss Prevention.
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1.4 PREGUNTA No.4: De forma concreta, describa por favor cuél es el destino final que se le da al
software dado de baja en su sitio de trabajo.

Manifestaron que el destino final que se le da es llevar a cabo la destruccién del software obsoleto,
generando un acta de ello. Lo anterior de acuerdo con lo establecido en el procedimiento de
Administracion de Recursos Informaticos — ARI, “Mantener’, cédigo ARI-050-PD-06 “Retiro de
software obsoleto”

1.5 PREGUNTA No.5: Cuenta con el control del software instalado, la cantidad de licencias
existentes y la identificacion del equipo de cdmputo en el cual esta instalado?

-El 85.7% manifestaron que se “SI” se lleva el control del software instalado.
-El 14.3% manifesté que “No en su totalidad”.
Asi mismo indicaron que como mecanismo de control utilizado se lleva:

-El 14.3% de los que contestaron la encuesta manifestaron que se lleva el control a través de un
archivo en Excel.

-El 42.8% manifesté que “cada subsede posee un inventario de equipos de computo detallado, tanto
para el software como para el hardware de los equipos, de igual manera DANE Central Cuenta con la
herramienta OCS Inventory NG que permite administrar el inventario de sus activos de T1.”

-El 42.9% de los que contestaron la encuesta no indicaron a través de que mecanismo se lleva este
control.

1.5.1 Con el fin de verificar los controles establecidos para la instalacion del software licenciado
existente en la entidad, asi como la identificacién del equipo donde se encuentra instalado se tomé
una muestra aleatoria del 3% de los equipos de computo existentes en DANE Central (de acuerdo
con el Anexo No.2), lo que corresponde a 50 equipos de escritorio verificados en las diferentes areas
como son Censo Nacional Agropecuario, DIRPEN, Bodega, Difusion Estadistica, Planeacion,
Secretaria General, CANDANE, Cuentas Nacionales, Direccion de Censos y Demografia.

-En el 26% de los equipos verificados se evidencié la existencia de software que requiere licencia
(tales como el Adobe Acrobat XI, CorelDraw Graphics, WinRar), los cuales no fueron incluidos en la
Relacién de Equipos y Licencias del Anexo No.2, lo que podria generar el riesgo de la pérdida del
control de la cantidad de licencias instalados frente al nimero de licencias adquiridas.

-En el 12% de la muestra seleccionada para realizar la verificacién, se encontré que el sistema
operativo de los equipos de cémputo revisados presentaban la siguiente nota: “Esta copia de
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Windows no es original*, situacién que debe ser revisada con el fin de garantizar que estos equipos
presenten la licencia activa del sistema operativo instalado.

-En el 14% de los equipos verificados y existentes en el area de Difusion Estadistica se evidencié que
cuentan con funcionarios cuyo usuario esta activo en la red de la entidad, pero que no fueron
incluidos y/o reportados como usuarios en la “Relacién de Equipos y Licencias”

-En el 6% de los equipos de cémputo seleccionados en la muestra se encontrd que existe
desactualizacion del area de ubicacién del usuario o responsable del equipo, de acuerdo con lo
relacionado y reportados en el Anexo No.2. “Relacién de Equipos y Licencias’.

-En el 4% de los equipos de computo verificados se encontré que la descripcién del equipo, en cuanto
a caracteristicas técnicas del mismo, no corresponde con el reportado por la Oficina de Sistemas en
alguno de sus items.

-En el 8% de los equipos de computo verificados se evidencié que éstos se encuentran sin uso.

-En el 2% de la muestra seleccionada se evidencié que uno de los funcionarios comparte su nombre
de usuario y su clave de acceso.

De acuerdo con los resultados obtenidos a través de la verificacion efectuada por la Oficina de
Control Interno se recomienda que se revisen los controles establecidos para el seguimiento y
actualizacion de la informacion de la plataforma tecnoldgica, tomando las medidas correctivas
necesarias para propender que las situaciones evidenciadas no vuelvan a presentarse.

1.6 PREGUNTA No.6: Como detecta el software no autorizado?

El 100% de los encuestados manifestaron que se detecta a través del monitoreo constante a los
equipos de computo, apoyados en una herramienta de software que valida el software que se
encuentra instalado, para determinar si efectivamente tienen o no licencia por parte de la Entidad.

1.7 PREGUNTA No.7: Durante la vigencia 2014 se realizaron camparias resaltando las sanciones a
que se pueden someterse los usuarios por no cumplir las politicas y la normatividad que reglamenta
el uso de software no licenciado? -Relacione las camparias realizadas y la fecha en que las efectto.

El dia de la Informdtica - Conferencia del software Legal - Tips Informéticos
Correos electrénicos: febrero 01, marzo 03 vy julio 16 de 2014

Se mandaron Tips informativos los dias 05 de marzo, 06 de marzo, 14 de mayo, 11 de julio y 28 de
octubre a la lista de la territorial.
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Difdsién correo sobre el uso deoftware iado el 04/03/2014, SensnI;ilezé;loﬁASlé)E)re I/u”so de
herramientas informaticas del 04/08/2014, Cuarta semana de la informéatica - Video conferencia
del 26/11/2014.

A nivel de Tips informaticos, se socializé el 14 de Mayo de 2014.

Los riesgos de usar software ilegal - Tip Informatico del 14 de mayo de 2014.

La Politica de Seguridad y sus Lineamientos - Tip Informatico - 11 de junio de 2014.

Se resaltan las campafias desarrolladas a nivel nacional -DANE Central, Direcciones Territoriales y
Subsedes en algunos casos, y se sugiere continuar con las campafias de conformidad con lo
establecido en las Directivas presidenciales No.01 de 1999 y 02 de 2002, que indican:

- "Todos los servidores publicos deberan adoptar un comportamiento respetuoso del derecho de
autor, bien como usuarios, creadores, o como personas que encargaran la elaboracion de las obras.”

- “Instruir a las personas encargadas en cada entidad de Ia adquisicion de software para que los
programas de computador que se adquieran estén respaldados por los documentos de licenciamiento
o transferencia de propiedad respectivos.”

- “Los Ministros, Directores de Departamentos Administrativos, Director de la Policia Nacional,
directores de entidades descentralizadas y rectores de universidades y colegios deben ordenar el
disefio y desarrollo de camparias que propendan por la creacion de una cultura de respeto al derecho
de autor y a los derechos conexos en cada uno de sus organismos o entidades.”

- “La realizacién de programas periédicos de capacitacién para sus funcionarios sobre el derecho de
autor y los derechos conexos en materia de programas de computador.”

1.8 PREGUNTA No.8: Cémo controla el software instalado en los equipos de computo alquilados por
la entidad?

-El 43% de los que contestaron la encuesta manifestaron que en las caracteristicas técnicas de los
contratos de alquiler de equipos, se establece la responsabilidad que tiene el proveedor respecto al
licenciamiento del software instalado en los equipos de cémputo entregados.

-En el 29% de las respuestas se indico que existen permisos de usuarios definidos por el Active
Directory y que Unicamente el administrador, (que para éste caso son los Ing. de Sistemas de cada
subsede) pueden realizar instalaciones de software; asi mismo, manifestaron que existe la
herramienta OCS Inventory NG que permite administrar el inventario de sus activos de Tecnologia de
Informacion, y que ésta es monitoreada por DANE Central.

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
Carrera 59 Nim. 2670 Interior 1 CAN, Edificio DANE
Teléfono {571} 597 8300 Fax {571} 597 8399 Bogots, D.C., Colombia

& iconfec
B Sarernssionat
WWW.dG ne.gov.co




DEPARTAMENTO ADMINISTRATIVO NACIONAL DE EST;

i

DANE contestar por favor cite estos datos:
E Para lomar dN-oisianes Radicado No.: 20151400009403

Fecha: Viernes, 20 de Febrero de 2015

TODOS PORUN
NUEVO PAIS

g PAZ EQUIBAD EDUCACION

-Existe un 14% de respuestas que manifestaron que los equipos de computo alquilados son
entregados mediante un memorando a los interventores de contrato.

Finalmente se solicita a las areas involucradas en el presente seguimiento y de conformidad con el
Sistema de Gestiéon de Calidad y Modelo Estandar de Control Interno- MECI, que se revise el
presente informe, con el fin de establecer la viabilidad de realizar la suscripcion de un plan de
mejoramiento por autocontrol con las recomendaciones y sugerencias presentadas.

Atentamente,

c.c. Ligia éalvis Amaya, Jgfe Oficina de Sistemas

Proyecté: Nayibe Barreto
Revisé y Aprobé: Felipe Herran
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ANEXO 1, “Informe DNDA”

DEPARTAMfNTG ADMIMI STRATIVO NACIONAL DE ESTADISTICAS - DANE

OFICINA DE CONTROL INTERNO .

VERIFICACION, RECOMENDACIOMES SEGUIMIENTO Y RESULTADOS SOBRE EL
CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR SQBRE SOFTWARE =
_VIGENCIA 2014
Direccién Nacional dé Derecho de Autor

a. Datos Personales de Quien Diligencia el Informe

MNormbre Furncionario que ervia la irforraciém

Dependencia

Cargo

Corren Electrdnica

Ubicacion: hivel Central § Direccidon Territorial

Ubicacian: Subsede

b. Datos del Informe para rendir a la DNDA

1. ¢Con cuantos equipos cuenta la entidad en Nivel Central?
iol en la Direccion Territorial vy Subsede a la fecha? [Por
favor especifigque cudntos del total son servidores]

2. ({El software instalado en toedos los equipos se encuentra
debidamente licenciado?

{Por Favor tener en cuenta todo el software instalado en cada
uno de los equipos de computo Office, antivirus., etc:
siempre vy cuando requieran licenciamiento. Especifique su
respuesta.}

Indique la Ubicacion de las licencias [Si la conserva en la
D.T o en Nivel Central].

3. De forma concreta, por Favor describa los mecanismos de
control que se han implementado en su lugar de trabajo para
evitar que los usuarios instalen programas o aplicativos que
no cuenten con la licencia respectiva.

4. De fForma concreta, describa por Favor cudl es el destino
final que se le da al software dado de baja en su sitio de
trabajo.

5. Cuenta con el control del software instalado. la cantidad de
licencias existentes vy la identificacion del equipo de
compute en el cual esta instalado?

6. Camo detecta el software no autorizado?

7. Durante la vigencia 2014 se realizaron campahnas
resaltando las sanciones a que se pueden someterse los
usuarios por no cumplir las politicas v la normatividad que
reglamenta el uso de software no licenciado?

-Relacione las campanas realizadas v la fFecha en gue las
efectdo.

8. Como controla el software instalade en los equipos de
computo alguilados por la entidad?
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ANEXO 2, “Relacion de Equipos y Licencias”

- DEPARTMAENTOAMMSTRAT NACNLDEESTISTEAS DA

MR

SEGUMENTOSORE L CUPLIENT0 0E IS RS ANTERA D ERCHD 0 VTR OB SOFTRE- VBN 244

JUIPOS PROPIOS DE LA ENTIDAD
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