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Control
PREVENTIVO Sensibilizacion en Segurl}jad de’ I_a Informacién a través
de tips informéaticos.
PREVENTIVO Cont_rolar el acceso _de funcionarios y/o contratistas a los|
servidores de la Entidad
Que por accién, omisién o en uso del
ARI - Administracion de poder, se presente fuga de
Recursos Informaticos informacién institucional para un
beneficio particular.
PREVENTIVO Controlar el acceso de funcionarios y/o contratistas a los|

servidores de la Entidad

Auditor

Seguimiento Il Cuatrimestre

Auditor

Seguimiento Il cuatrimestre

Tania Barrera

Se evidencia la generacion de tips de seguridad de la informacién|
publicados en DANEnet.

En DANEnet se pueden consultar todos los tips generados por el
Proceso ARI, enlace :
http://intranet.dane.gov.co/index.php/eventos/capacitacion/tips-
ofimaticos#tips-inform%C3%Alticos

El dltimo tip generado fue publicado en julio del 2018, por lo cual se|
evidencia la no ejecucion de este control en el mes de agosto de 2018,
incumpliendo la periodicidad definida en el mapa de riesgos para la|
ejecucion del mismo.

Se recomienda fortalecer la socializacién de estos tips a través de los|
contactos de sistemas asignados en las Territoriales.

Se evidencia la publicacién del "Formato solicitud de acceso a|
servidores” en el sistema de calidad de la Entidad, requerido para|
realizar las solicitudes de acceso a servidores.

En la auditoria al proceso ARI realizada en agosto de 2018 en la
DTBogota se evidencié que dicho formato no se esta diligenciando
correctamente para los campos “Autorizador® y "Contacto de|
sistemas", solicitudes recibidas y atendidas por el Administrador LAN.
En la Auditoria realizada a la DTManizales, se evidencié que estas|
solicitudes no estan siendo enviadas por el Contacto de Sistemas,
seglin lo establecido en el Procedimiento Soportar TI, solicitudes|
recibidas y atendidas por el Administrador LAN.

Se evidencia la publicacion del "Formato solicitud de acceso a|
servidores" en el sistema de calidad de la Entidad, requerido paral
realizar las solicitudes de acceso a servidores.

En la auditoria al proceso ARI realizada en agosto de 2018 en I3
DTBogota se evidencié que dicho formato no se esta diligenciando
correctamente para los campos “Autorizador" y "Contacto de|
sistemas"”. Adicionalmente, no se estan registrando estas solicitudes a|
través del aplicativo de la Mesa de Ayuda, de acuerdo con lo indicado
en el Procedimiento Soportar TI.

Tania Barrera

Se evidencia la generacion de tips de seguridad de la informacién publicados en DANEnet:

Conoce los 10 consejos de seguridad en internet que debemos tener en cuenta
(https://intranet.dane.gov.co/index.php/1194-conoce-los-10-consejos-de-seguridad-en-internet-que-
debemos-tener-en-cuenta), Tip Informético: ¢Qué es el pharming y cémo evitarlo?, Otras funciones|
de tu Cloud DANE que tal vez no conoces, ¢Alguna vez escuchaste hablar del Ransomware?,
Consejos para proteger tu privacidad en las redes sociales, Es mejor prevenir: No caiga en Ia]
trampa de USBs gratis, Conéctate a las redes Wi-Fi publicas sin descuidar tu seguridad, ¢Sabes|
qué es el 'Cryptohacking’ y por qué debe preocuparnos?, Las contrasefias que usas son mucho mas|
importantes de lo que crees, Mejora tus presentaciones con la herramienta “animaciones”, Conoce]
las razones por las que no debemos usar software ilegal, Inférmate acerca del ‘Cibercrimen’. Un|
delito transnacional, Conoce la Politica General de Seguridad de la Informacién del DANE, Conoce]
los controles de seguridad fisica del DANE, Consejos Utiles para nuestras transacciones electrénicas
en internet, Protege los documentos que imprimes de ojos curiosos, Cuidado con el “Phising” una]
trampa al acecho de tus datos, ¢Conoces la ley que te protege de los delitos informéticos?, Las|
Acciones que son consideradas como delito informatico en Colombia, Conoce los formatos de
Sistemas que se actualizaron en Isolucién, ¢Por qué no debes instalar software ilegal?, Politica de]
escritorio limpio, ¢Estas buscando una forma de enviar documentos en Word de manera segura?,
Bloquea tu PC para evitar miradas indiscretas y manos peligrosas, Ingenieria Social: cuando el
elemento mas fragil de la seguridad eres tu, Conoce las formas mas frecuentes para iniciar un
fraude informatico, Aprendamos mas funciones de Cloud DANE, ¢Sabes cémo funciona la}
millonaria industria del cibercrimen?, ¢Sabes como guardar y compartir tus documentos en Cloud
DANE?.

En DANEnRet se pueden consultar el histérico de todos los tips generados por el Proceso ARI, enlace|
https://intranet.dane.gov.cof/index.php/eventos/capacitacion/tips-ofimaticos
Estos tips son publicados mensualmente, segun lo establecido en la periodicidad del control.

Se evidencia la publicacién en DANEnet de la nota: Asi nos comprometemos con la Seguridad de la
Informacién en el DANE, la cual contiene un video donde el Director de Sistemas indica que I
entidad cuenta con una politica de seguridad de la informacioén que se puede consultar en DANEnet
y comenta la importancia de las medidas de seguridad para proteger la informacién que gestiona el
DANE. Adicionalmente se citan dos cépsulas informativas, para ampliar la informacién:

» Cépsula 1: ¢Por qué es importante adoptar medidas que protejan la informacion que manejamos|
en la Entidad?

» Capsula 2: ¢Cémo se pone en riesgo la Seguridad de la Informacion?

(DANE CENTRAL)

Se evidencia la publicacién del "Formato solicitud de acceso a servidores” en el sistema de calidad|
de la Entidad, requerido para realizar las solicitudes de acceso a servidores.

Se evidencia que para el caso de los servicios para accesos a servidores solicitados desde las
Territoriales, se encontraron solicitudes generadas por personal diferente al solicitante (contacto de|
sistemas) y autorizador (Jefe o coordinador del area o responsable de la informaciéon en DANE|
Central , Director Territorial 0 Coordinador Subsede) requeridos, segun lo indica el procedimiento
Soportar Tl, solicitudes que en su mayoria fueron atendidas por DANE Central.

Estos situaciones fueron informadas por la OCI en los informes de auditoria correspondientes y en el
informe consolidado para el proceso ARI - seccién hallazgos de mayor recurrencia presentado en
diciembre de 2018 (infografia). Se cuenta con los respectivos planes de mejoramiento generados|
por el Proceso ARI para atender estos hallazgos.

(TERRITORIALES)

Se evidencia la publicacion del "Formato solicitud de acceso a servidores" en el sistema de calidad
de la Entidad, requerido para realizar las solicitudes de acceso a servidores.

Durante la realizacion de las diferentes auditorias a nivel nacional se evidencian dificultades en el
diligenciamiento adecuado de este formato (solicitudes incompletas) y de su registro y gestién a
través de la Mesa de Ayuda.

Lo anterior se presenté en las auditorias realizadas durante la vigencia 2018 en las siguientes|
direcciones territoriales: Barranquilla, Manizales, Bogota, Bucaramanga.

Estos situaciones fueron informadas por la OCI en el mes de diciembre de 2018, en el informe|
consolidado para el proceso ARI - seccién hallazgos de mayor recurrencia. Se cuenta con los
planes de mejoramiento generados por el Proceso ARI para atender estos hallazgos.
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Control
PREVENTIVO Verificacion del alsl_amlento d? los servicios de TIC'S|
durante el procesamiento del calculo de IPC
PREVENTIVO Controlar I§ fuga_de |nf0rm§cmn de la entidad mediante
el uso de dispositivos extraibles.
DETECTIVO Seg_wmlento a la ejecucion de_zl I?AAI y rotacion de|
auditores para las diferentes auditorias
PREVENTIVO Cumpllmlentvo a ‘Ios criterios establec}do; en laf
documentacion aplicable al proceso de auditoria
Que en la funcién de auditoria se
CGE - Control de Gestion | 5294€ provecho econdmico o de otra
indole, para favorecimiento personal o
de terceros. - . ;
Cumplimiento de lo establecido en la guia para la|
PREVENTIVO planificacién y ejecucion de auditorias integrales y del
Procedimiento de Auditorias Internas.
PREVENTIVO Soc,all;amones al equipo acerca de la funcion de
auditoria
PREVENTIVO Publicacion de Informes de Auditoria

Auditor

Seguimiento Il Cuatrimestre

Auditor

Seguimiento Il cuatrimestre

Se evidencia la publicacién del Formato "Lista de Chequeo en Célculo|
y/o Simulacro de IPC" en el sistema de calidad de la Entidad.

Se solicitan los soportes del diligenciamiento mensual de estos|
formatos. Se recibe la evidencia mensual correspondiente, por lo que
se confirma la aplicacion del control establecido.

Se recomienda revisar la oportunidad en el diligenciamiento de los|
mismos, debido a que segun la evidencia suministrada, este formato|
se envia al delegado del grupo de plataforma tecnoldgica posterior Ia|
ejecucion del calculo mensual. A corte 13 de septiembre de 2018 no se|
suministr6 la  evidencia del diligenciamiento del formato
correspondiente al calculo del IPC del mes de agosto de 2018.

Se evidencia la publicacion del "Formato Solicitud Autorizacion|
Dispositivos Extraibles” en el sistema de calidad de la Entidad,
requerido para realizar las solicitudes de acceso a los dispositivos
moviles, el cual debe contar con la aprobacion directa del Jefe de|
Area, Director Territorial o Coordinador de sede, segin lo indicado en
el Procedimiento Soportar TI.

En la auditoria al proceso ARI realizada en agosto de 2018 en la
DTBogota se evidencié que para el 24% de la muestra seleccionadal
de equipos de computo y portétiles (9 de 38 equipos), se pudo acceder|
a través del puerto USB a la informacion de una memoria y que para el
10% (4 de 38 equipos), se pudo acceder a la informacién ubicada en
la Unidad de CD/DVD del mismo, sin contar con el soporte
correspondiente de autorizacién para dichos accesos.

Para la verificacién de la aplicacién de este control se allegaron por parte del proceso ARI las|
evidencias correspondientes a las listas de chequeo diligenciadas generadas tanto para el simulacro
como para el célculo del IPC, para los meses de agosto, septiembre, octubre, noviembre
diciembre de 2018. Particularmente para los soportes allegados correspondientes al mes de]
diciembre se evidencian las siguientes inconsistencias:

1. Nombre de los archivos corresponden al mes de noviembre (tanto para el simulacro como para el
célculo)

2. Campo de fecha de diligenciamiento: corresponden al mes de diciembre (tanto para el simulacro
como para el célculo)

3. Observaciones: corresponden a informacién del mes de noviembre y no del mes de diciembre]
(para lista de chequeo del simulacro).

Dado lo anterior, se recomienda verificar el correcto diligenciamiento de los formatos y Ia
oportunidad en su generacion estableciendo controles adicionales asociados a dicha labor de]
verificaion.

Se evidencia la publicacién del "Formato Solicitud Autorizacién Dispositivos Extraibles” en el
sistema de calidad de la Entidad.

Durante la realizacién de las auditorias realizadas en la DTBogota y DTBucaramanga se evidencid
que se pudo acceder a la informacién de una USB y a la informacion ubicada en CD/DVC. Para el
caso puntual de la DTBucaramanga, se corrigié dicha situacién durante la ejecucion de la auditoria,
verificando la habilitacion del McAfee Data Loss Prevention en los equipos seleccionados en la
muestra que presentaron esta situacién, por lo anterior no se generé observaciones 0 no
conformidades al respecto.

extraibles.

Se cuenta con el plan de mejoramiento correspondiente para la DTBogota para atender este]
hallazgo

Se recomienda al proceso verificar la correcta instalacion y activacion de la herramienta McAfee]
Data Loss Prevention en todos los equipos de cémputo, portétiles y servidores de la Entidad, a
través de la cual se puede controlar el acceso a los medios.

El Jefe de la Oficina de Sistemas comenta la importancia de incluir todos los equipos de la Entidad|
al Dominio de la misma, para de esta manera habilitar, monitoreo y controlar todos los mecanismos
de seguridad dispuestos por el DANE para proteger su informacion.

De acuerdo con lo anterior, se recomienda implementar un control (politica de operacion o
lineamiento debidamente documentado y formalizado en el SIGI) para garantizar que todos los
equipos de computo, portatiles y servidores del DANE se incluyan en el dominio de la Entidad.

Any Marcela Arias

A partir del PAAI, se han realizado 38 auditorias, ejecutadas por un
equipo conformado por ocho (8) auditores, profesionales en diferentes|
disciplinas, los cuales se distribuyeron en el siguiente nimero de
auditoria pro proceso: ocho (8) auditorias en DANCE central, a los|
procesos GTH, COM, CRI, PDE, IAC, DIE, NEE y GEO . En las|
territoriales de Medellin, Bogot4, Manizales y Bucaramanga, a los
prcoesos PES, GCO, ARI, GRF, AFI. En cinco (5) subsedes: Quibdo,
Yopal, Inirida, Florencai y Guaviare, a los procesos de PES Y GRF.

En el sistema 20 de la Oficina de Control Interno de Gestion, se
encuentran las auditorias con los respectivos  soportes
correspondientes a los criterios establecidos en la documentacion|
aplicable al proceso de auditoria.

Las auditorias ejecutadas se realizaron conforme lo establecido en Ia|
guia para la planificacién y ejecucion . El PAAI de la Oficina de Control
Interno de Gestion, se ha puesto en conocimiento de los miembros del
Comité de Coordinacién de Control Interno, en las sesiones ordinarias
del 12 y 14 de marzo de 2018, y en la sesion extraordinaria del 17 de|
agosto de 2018.

Generalmente se retine el equipo auditor por proceso, para socializar|
los resultados de la auditoria

*El 16/02/2018, en la Oficina de Control Interno de Gestion, se
socializo entre el equipo auditor, el Procedimiento "Aufditoria Internas|
Integrales”

En el enlace "Transparencia y acceso a la informacién publica -|
Control", de al pagina web de la entidad, estan publicados los informes|
de auitoria realizados hasta junio de 2018

Duvy Johanna Plazas
Socha

Se efectlia seguimiento al cumplimiento de la programacién del PAAI y los resultados se dan
conocer al Comité Institucional de Coordinacién de Control Interno.

Las auditorias realizadas por la OCI, se desarrollan dentro los criterios establecidos en la
documentacién del Subproceso “Auditorias Internas Integrales”.

Por lo anterior, se puede evidenciar que los controles se han aplicado y No se configurd
materializacion del riesgo.
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Any Marcela Arias

En fisico, se diligencia relacion de control de todos los documentos de|
proyeccion de las actuaciones generadas por proceso disciplinario.

En los autos se ecncuentra visto bueno de la coordinadora del Grupo
Disciplinario.

En archivo excel se relacionan los autos emitidos por nimero y fechal
de firma, tipo de proyeccion y nombre de la persona que proyecta el
respectivo documento. Los autos son revisados por la Coordinadora]
del Grupo de Control Interno Disciplinario.

En mesa de trabajo se expuso lo dispuesto en la Resolucién No. 456
de 2017 "Por medio de la cual se desarrolla el poder disciplinario|
preferentey la vigilancia administrativa de la Procuraduria General de|
la Nacién , y se regula su tramite en procesos disciplianrios”, consta en|
acta con fecha 6/08/2018

Duvy Johanna Plazas
Socha

Se observé que en cumplimiento de la ejecucién del primer y segundo control se contintia aplicando
el formato de Control de Proyecciones, el cual controla la revisién y visto bueno de todos los
proyectos de decision y Autos de los Procesos Disciplinarios que son proyectados por los abogados|
de la oficina y que deben ser suscritos por la Secretaria General.

Los abogados de la Oficina registran en dicho formato cada uno de los documentos que presentan|
para revision de la Coordinacion, una vez la Coordinadora revisa y coloca el visto bueno en los]
proyectos de decisién y Autos de los Procesos, registra si hay a lugar observaciones, si no, procede]
a presentar para firma de la Secretaria General.

En cuanto al tercer control el Grupo de Control Interno Disciplinario realiza mesas de trabajo|
mensuales, para presentar y escuchar las actuaciones que cada abogado realiza sobre los procesos|
que tiene asignados, en el caso de que exista una diferencia de criterios en las decisiones tomadas|
o evitar la subjetividad en las mismas y en el caso que no haya decisiones por revisar, se discuten
otros temas particulares relacionados con la gestion de la Oficina.

Control
=
DETECTIVO Rev_ls_lf)n y visto bueno en l_odo_s los proyectos de
decision de los procesos disciplinarios
L . Revisién y Firma en todos los autos de los procesos
CID - Control Internoy | Aplicacién indebida de la norma para| DETECTIVO disciplinarios
Disciplinario un beneficio particular
Mesa de trabajo del Grupo de Control Interno|
PREVENTIVO Disciplinario para tratar actualizaciones de temas
normativos.
Asignar y revisar claves de acceso para el personal que
DETECTIVO debe acceder a la informacion entregada por el grupo
de interés
Por accién, omisién y uso indebido del|
DAR - Deteccion y Andlisis |poder se utilice la informacién
de Requerimientos entregada por los grupos de interés
para uso y beneficio de un tercero.
Socializacion sobre la importancia de la confidencialidad
PREVENTIVO del personal que maneje base de datos con informacién
de los grupos de interés
Consulta de Informacién especializada bajo acuerdo de
PREVENTIVO confidencialidad por escrito y en sala especializada del
DANE
Consulta de Informacién especializada bajo acuerdo de
PREVENTIVO confidencialidad por escrito y en sala especializada de
Que por accién, omisién y uso indebido los Centros de Atencién al Ciudadano del DANE
DIE - Difusién Estadistica de: d,"?de' 5‘:. ’ f“'::’eI informacion
estadistica conridencial para uso Y| DETECTIVO Asignar y revisar claves de acceso para el personal que
beneficio particular. atiende informacion estadistica y especializada
Asignar y revisar claves de acceso para el personal que
DETECTIVO atiende informacion especializada en los Centros de

Carolina Orjuela

Se evidencia que el proceso activa e inactiva usuarios y claves del
SIAC (Sistema de Informacién de Agencién al Ciudadano) en un|
tablero de control en Excel con 54 registros, que corresponden a los
usuarios que actualmente se encuentran activos en el Sistemas de
Informacién.

Este control es semestral, pero su actualizacion y monitoreo es|
permanente.

Como evidencia, el proceso remitié un correo a todos los responsables|
de los CIAC (Centros de Atencién al Ciudadano del DANE) para
sensibilizar a cerca de la confidencialidad claves acceso CIAC vy la
importancia del manejo de éstas. Este control estad programado con|
periodicidad anual, por lo cual la Oficina de Control Interno sugiere|
reenviar un nuevo correo acotando la normativa asociada y la
posiblilidad de modificar su periodicidad.

Carolina Orjuela

Se evidencia el listado actualizado en Excel Listado de funcionarios activos en SIAC por perfil 14-01-
2019.xlsx, con el cual se administran los 42 permisos de acceso al sistema.

Como evidencia el proceso remiti6 nuevamente el correo del jueves 26/04/2018 10:18 a.m, con el
cual se di6 alcance a la socializacion de confidencialidad de las claves acceso al CIAC, la OCI||
evidencia que el proceso no envia el correo de socializacion al personal nuevo, tal es el caso de|
LUZ DARY VILLAMIZAR, quien fue autorizada y capacitada el 09/11/2018, situacion que permite Ia
materializacion del riesgo.

Informacién al Ciudadano en el DANE.

Carolina Orjuela

Como evidencia se revisan los formatos de acta de compromiso de los|
usuarios y acceso a traves de SSPE y por VPN del DANE cédigo DIE-
020-GU-004-R-001, diligenciados para la vigencia.

Como evidencia se revisan los formatos de acta de compromiso de los
usuarios y acceso a traves de SSPE y por VPN del DANE cédigo DIE-
020-GU-004-R-001, diligenciados en los Centros de Atencién al
Ciudadano del DANE en las Territoriales.

Se evidencia el cuadro de control con el que administran el acceso al
aplicativo del SIAC.

Se evidencia que el proceso activa e inactiva usuarios y claves del
SIAC (Sistema de Informacién de Agencién al Ciudadano) en un|
tablero de control en Excel con 54 registros que corresponden a los|
usuarios que actualmente se encuentran activos en el Sistemas de|
Informacién entre ellos los responsables de los Centros de Informacion|
al Ciudadano en las Territoriales.

Carolina Orjuela

Se confirma el monitoreo realizado por el proceso al revisar las actas de confidencialidad
diligenciadas y firmadas en sala especializada del DANE.

Se confirma el monitoreo realizado por el proceso al revisar las actas de confidencialidad
diligenciadas y firmadas en salas especializada de los Centros de Atencién al Ciudadano del DANE.

Se evidencia el listado actualizado en Excel “Listado de funcionarios activos en SIAC por perfil 14-01]
2019.xlIsx", con el cual se administran los 42 permisos de acceso al sistema.

El proceso remite el listado actualizado en Excel “Listado de funcionarios activos en SIAC por perfil
14-01-2019.xIsx", con el cual administran los 42 permisos de acceso al personal que atiende]
informacion especializada en los Centros de Informacion al Ciudadano en el DANE.
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Control Re5|due=l
Verificacién de los requisitos de participacién por parte L - L
de 4reas diferentes (técnicos a cargo del areal *’La verificaciéon de Iqs requisitos de partlupacmn”por parte de las
PREVENTIVO requirente, financieros a cargo del Grupo Financiero y areas, se hace en sesiones del comité de contratacién o en los plazos
Juridicos a cargo del grupo de contratos). que se es_tablecen en el cronograma de_l proceso de ge_leccién, para las|
observaciones tanto al proyecto de pliego de condiciones y como al
pliego de condiciones definitivos.
L = o Se recomienda completar este control, en el sentido de precisar en el
VerlleaC|on d? los requlsqos.de participacion por p/arte anélisis objetivo que debe hacerse tanto por la parte ténica, juridica y|
PREVENTIVO de areas diferentes (técnicos a cargo del areal financiera como por los miembros del comité de contratacion.
requirente, financieros a cargo del Grupo Financiero y|
Juridicos a cargo del grupo de contratos).
En el seguimiento a los controles establecidos por Compras Publicas, el dia 16 de enero de 2018,
se realizd la verificacion de los mismos, tomando aleatoriamente de la base de datos del ltimo]
Conocimiento y discusién en Comité de Contratacion de| cuatrimestre de contratos de bienes y servicios allegado por el Grupo de Compras Publicas,
DETECTIVO los dife_rentes criterios exigidos y posibilidad de reajustar Los diferemes criterios fexigidos y posipilidad de re_ajustes se discuten toméandose los procesos SAMC-008-2018 y IPMC-023-2018.
los mismos de acuerdo con los resultados de la en las sesiones del comité de contratacion de la entidad
discusién. 1. Se constaté en la carpeta SAMC-008-2018 la evaluacion de los requisitos técnico-econémicos
Que los requisitos de participacion juridicos habilitantes.
F:or?ten.lfios en los térmlnqs de la Publicidad de los procesos a través de SECOP vyj . ) . ” ”
. |nV|Fe’x<:|on o plle_gqr de condlc!ones, por| PREVENTIVO posibilidad de participacion de ciudadania en general | _ Rosa Maximiliana Molinal En la car_p(_eta co?trafctual IPMCTOZ3-2018_ por ser de minima cuantia se GV|denC|’0‘Ia evalua_c_lon de]
GCO-Gestién Contractual [accién u omisién se ajusten al interesados. Moderada Any Marcela Arias Correa los requisitos técnico-econémicos habilitantes en un solo soporte y Juridicos habilitantes
cumplimiento por parte de un Gnico Con la implementacién de el SECOP II, todos los procesos de cumpliendo el control.
proponente, para un  beneficio selecccion adelantados se realizan en linea. 2. En cuanto a las actas de comité de contratacion es de anotar que el proceso IPMC-023-2018 no
particular Publicidad de los procesos a través de SECOP | se convoca a comité de contratacién, por lo que no cuenta con acta.
PREVENTIVO posibilidad de participacién de ciudadania en general | Para el proceso SAMC-008-2018 se convocé a comité de contratacion, el cual qued6 en acta de|
interesados. Comité asesor de contratacién N° 32 del 7 de noviembre de 2018 como consta en la carpeta
contractual.
Verificacion de la programacion en el PAA y ) ) } i . 3. Se constaté la publicacién de los procesos SAMC-008-2018 y IPMC-023-2018 a través de]
DETECTIVO seguimiento de las adquisiciones Una vez el area requirente radica en elv;’Area de Compras Eubllcas, el SECOP . 5
. estudio previo del proceso de contratacion, el abogado designado, por 4. Se verifico la programacion en el PAA de los procesos SAMC-008-2018 y IPMC-023-2018
correo electrénico solicita al Area Administrativa, la confirmacion en el
Plan Anual de Adquisicién de la entidad, del bien o servicio que se|
pretende adquirir, respecto a la necesidad, la clasificacién, el valor|
estimado del contrato, el tipo de recursos, la modalidad de seleccion.
Ademas, el abogado designado por medio de la web de Colombia
DETECTIVO Verificacion de la programacién en el PAA | Compra Efic_ie_nte‘ en SECOP II‘, verifica la informacioén confirmada por
seguimiento de las adquisiciones. el Area Administrativa de la Entidad.
Se recomienda verificar con el Area Administrativa si se han realizado
actualizaciones al Plan Anual de Adquisiciones de DANE y Fondane y,
de esta manera publicar en la pagina de la entidad y en SECORP II.
En septiembre/2018, el proceso modificé el PROCEDIMIENTO PRESTAMO DE DOCUMENTOS -
El formato consigna los datos del solicitante y las fechas de solicitud o GDO-050-PD-001, versién 3 y actualizé el cédigo del formato PLANILLA DE CONTROL]
préstamo asi como la de devolucioén, sin estimar el grado de reserva. PRESTAMO DE DOCUMENTOS DE GESTION DOCUMENTAL identificado con el c6digo GDO-050]
Se evidenci6 que en el formato PLANILLA DE CONTROL PRESTAMO PD-01-r-003, versién 05, como figura en ISOLUCION.
Verificacion del grado de reserva del documento DE DOCUMENTOS DE GESTION DOCUMENTAL se registra el Se reporta por parte del area, los formatos de las planillas de préstamo (GDO-050-PD-01-r-003,
DETECTIVO solicitado y seguimiento  a Ios_ préstamos de codigo GDO—QSO—PD—Ol—r—003, version 05, al iguja\l que en versién 0_5) de los meses de septiembre a diciembre/2018, donde se con_signan los nombres de los]
documentacién a traves de la planilla de control de| ISOLUCION, mientras que en el PROCEDIMIENTO PRESTAMO DE| funcionarios que solicitan documentos y las fechas de préstamo y devolucién.
documentos del archivo central DOCUMENTOS con cédigo GDO-050-PD-001, versién 2 se identifica Se advierte, que en algunas ocasiones no se registran las fechas de devolucion, lo que puede]
con el cddigo GDO-050-PD-002-r001. generar confusién en el seguimiento oportuno al reintegro. Por lo que se recomienda, establecer]
Por lo anterior, se recomienda adelantar los ajustes correspondientes, acciones de control.
para no generar confusion en su consulta o aplicabilidad. Se sugiere atender las recomendaciones del proceso auditor, en mejorar la descripcién de los
P ” L . . avances de las acciones de control, en el registro del monitoreo de los riesgos del proceso.
or accion, omision y uso indebido del
GDO - Gestién Documental podgr se adultelien, sustraigan y —— Moderada Jaime H‘ernando Jaime Hernando Arias
manipulen los archivos del DANE con Verificacion del grado de reserva del documento Arias
el fin de un beneficio particular. DETECTIVO solicitado y seguimiento a los préstamos de Este control se estima con alcance territorial, sin poder determinar sul| No se evidenciaron las planillas de préstamo (GDO-050-PD-01-r-003, version 05).
documentacion a traves de la planilla de control de aplicacion. Se recomienda establecer mecanismos para asegurar el cumplimiento del control a nivel territorial.
documentos del archivo central
El reporte del area, refiere unos documentos devueltos, lo que genera| Para el periodo septiembre - diciembre/2018, el DANE Central registr6 un total de 8.211
Radicacion de documentos mediante el consecutivol confusiQn en su presentacion. . o comunicaciones recibidas (SPT: 3.069; OCT: 2.117; NOV: 1.991; DCB: 1.034), con base en el
PREVENTIVO . Se sugiere aclarar el alcance de la "Medicién del indicador" ("# reporte del area.
generado por el sistema Orfeo . . N N . . . L
documentos radicados con el consecutivo generado por el sistema /| Se sugiere atender las recomendaciones del proceso auditor, en mejorar la descripcién de los
total de documentos recibidos) x 100". avances de las acciones de control, en el registro del monitoreo de los riesgos del proceso.
PREVENTIVO Radicacion de documentos mediante el consecutivo Este control se estima con alcance territorial, sin poder determinar su| Se reporta por parte de las territoriales el control a los radicados (Se registra el control de reporte de]

generado por el sistema Orfeo

aplicacion.

los radicados 2018946....).
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GRF- Gestion de Recursos
Fisicos

Que por accién u omisién se hurten o
extravien elementos de la bodega, al

interior de las instalaciones, o en uso
del personal de la entidad para un

beneficio
particular.

Control
DETECTIVO Envp d_el ) inventario ||_1d|V|duaI que tiene cada|
funcionario (incluye contratistas cuando aplique)
DETECTIVO Envp d_el ) inventario ||_1d|V|duaI que tiene cada|
funcionario (incluye contratistas cuando aplique)
Tomas de inventario fisico aleatorias de verificacion
DETECTIVO selectiva de elementos devolutivos y de consumo
existentes en bodega.
Tomas de inventario fisico aleatorias de verificacion
DETECTIVO selectiva de elementos devolutivos y de consumo
existentes en bodega.
Tomas de inventario fisico aleatorias de verificacién de|
DETECTIVO los elementos que tienen los funcionarios a su servicio.
(muestra del 5% por area o por GIT)
Tomas de inventario fisico aleatorias de verificacion de|
DETECTIVO los elementos que tienen los funcionarios a su servicio.

(muestra del 5% por area o por GIT)

Moderada

Jaime Hernando
Arias

Se evidenci6 la generacion del aplicativo en DANEnet "QUEREMOS|
SABER MAS DE TI", el cual dispone de los inventarios individuales,
con el propésito de que el funcionario pueda revisar de manera|
permanente el estado de su inventario.

En el cumplimiento de la "META" formulada para el control (4), se|
dispone de dos (2) banners, en las fechas del 18/06/2018 yj
23/07/2018, donde se invita a verificar el estado de los inventarios
individuales  (http://intranet.dane.gov.co/index.php/976-llego-la-hora-
ponerte-al-dia-con-la-revision-de-tus-inventarios).

Dada la automatizacion en el cumplimiento del control, se recomiendal
ajustar su formulacién, ya que no es pertinente indicar el "Envio del
inventario individual...".
Se recomienda revisar la posibilidad de consolidar los elementos de|
las entidades 401 -DANE y 402 —-FONDANE en el plicativo en|
DANEnet "QUEREMOS SABER MAS DE TI".

Este control se estima con alcance territorial.

Se gestiona por parte de las territoriales, mediante correo a los
funcionarios de las sedes y subsedes, la informacién que se produce
desde la sede central, para recordar su cumplimiento.

Ante la duplicidad del control, se sugiere su unificacion, dando alcance
consolidado a nivel de responsables, tanto a nivel central como
territorial.

Se evidenci6 la realizacion de dos (2) muestras a la bodega, la de|
elementos de consumo (SAE) realizado en abril y mayo con reporte de
informe en junio y la muestra de elementos devolutivos (SAl) realizado
en junio.

Este control se estima con alcance territorial.

No se pudo evidenciar su cumplimiento a nivel de las territoriales.

Ante la duplicidad del control, se sugiere su unificacién, dando alcance|
consolidado a nivel de responsables, tanto a nivel central como|
territorial.

Se evidencio la realizacién de un (1) inventario a los funcionarios de|
once (11) areas o GIT, realizado en junio y julio/2018. En el respectivo|
informe (06/07/2018), se generan las correspondientes observaciones.

Este control se estima con alcance territorial.

No se pudo evidenciar su cumplimiento a nivel de las territoriales.

Ante la duplicidad del control, se sugiere su unificacion, dando alcance
consolidado a nivel de responsables, tanto a nivel central como|
territorial.

Cabe aclarar que en el proceso de auditoria de las subsedes de Inirida|
y Florencia, se evidenciaron las tomas de inventarios individuales.

Jaime Hernando Arias

Se adelantaron dos (2) banners en la vigencia 2018 para recordar la verificacién del estado de los
inventarios individuales. Quedaron pendientes dos (2) actividades.

Mediante correo del 07/12/2018, el GIT Almacén e Inventarios indica que se ajusté el aplicativo)
"QUEREMOS SABER MAS DE TI", donde se pueden consultar los inventarios individuales del
DANE y FONDANE. Esta gestién se realiz6 en coordinacién con la Oficina de Sistemas, quien|
desarroll6 la actualizacién, de acuerdo a la solicitud del 09/08/2018 de Inventarios.

Se recomienda ajustar la formulacién del control, ya que no es pertinente indicar el "Envio del
inventario individual...", dada la consulta directa en el aplicativo mencionado.

Se adelantan los requerimientos a los funcionarios de la Territorial, para la verificacion del inventariol
individual. Se evidenci6 el correo de administrativa Medellin del 21/12/2018 a Marley Valencia]
Asprilla. Se dispone por parte del responsable del seguimiento a los riesgos del proceso, de los|
archivos consolidados por territorial disponibles en Tayrona.

Ante la duplicidad del control, se sugiere su unificacion, dando alcance consolidado a nivel de|
responsables, tanto a nivel central como territorial.

Se han realizado muestras aleatorias a la bodega de elementos de consumo (SAE) y de elementos|
reintegrados (SAl) en abril, mayo y septiembre/2018.

Con relacion al inventario con corte a 30/09/2018 que se adelant6 entre el 16 y 17/10/2018, se]
advierten algunas consideraciones (NOTAS) que permiten evidenciar debilidades en el control de los
elementos (informe del 23/10/2018), como falta de claridad sobre la existencia, falta de documentos|
soporte de traslado (EXISTENCIAS INVENTARIO DANE NUEVO: NOTA 1; NOTA 3; NOTA 4). Al
revisar la "conclusion” del informe, se indica que se valid6 un total de 52 elementos, dato que no es
consistente con la muestra inicial (82 elementos).

De otra parte, en dicho informe se relaciona el proceso "EXISTENCIAS INVENTARIO DANE]
REINTEGRADO", con las observaciones pertinentes: NOTA 10; NOTA 11, asi como "EXISTENCIAS]
INVENTARIO FONDANE", con la observacion pertinente: NOTA 18.

Dado lo anterior, se deben adelantar las acciones pertinentes para realizar los ajustes.

Se indica por parte del responsable del seguimiento a los riesgos del proceso, que la toma de|
inventario fisico con corte a 31/12/2018, se realiza en enero/2019.

Se adelantan las acciones a nivel territorial en la toma de inventario de bodega. Se evidenci6 el
informe del 08/01/2019 de la Territorial Noroccidental, conforme a la Circular 11 -09/06/2014, con|
relacion al inventario en bodega de elementos devolutivos y de consumo.

Se dispone por parte del responsable del seguimiento a los riesgos del proceso, de los archivos|
consolidados por territorial, disponibles en Tayrona. No se evidencié la Territorial Bogota.

Ante la duplicidad del control, se sugiere su unificacién, dando alcance consolidado a nivel de
responsables, tanto a nivel central como territorial.

Se evidenci6 la realizacién de inventarios individuales a funcionarios de varias areas o GIT, en|
agosto/2018 (GIT Cuentas Departamentales; Direccién de Metodologia y Produccién Estadistica;
GIT Cuentas Satelitales; GIT Sectores Instiutucionales y Sintesis General), con la correspondiente]
confrontacion entre el "Inventario Actual" y el "Levantamiento”, y las firmas de los responsables. El
area reporta 188 tomas de inventarios de los funcionarios.

Se adelantan las acciones a nivel territorial para la toma de inventario fisico aleatorio.

Se evidenci6 el informe del 08/01/2019 de la Territorial Noroccidental, conforme a la Circular 11 -
09/06/2014, con relacién a inventarios individuales de bienes devolutivos (SAl), en el cual se]
verificaron 15 funcionarios que conforman la Territorial, durante los meses de octubre, noviembre
diciembre/2018.

Se dispone por parte del responsable del seguimiento a los riesgos del proceso, de los archivos|
consolidados por territorial, disponibles en Tayrona.

Ante la duplicidad del control, se sugiere su unificacién, dando alcance consolidado a nivel de|
responsables, tanto a nivel central como territorial.

Cabe aclarar que en el proceso de auditoria de las subsedes de Inirida y Florencia, se evidenciaron
las tomas de inventarios individuales.
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Control Residual
= =
Se evidencio un correo a la Comision Nacional del Servicio Civil del 6
de septiembre de 2018, con el fin de capacitar al personal responsable|
. . del proceso de vinculacion tanto a nivel Central como Territorial en los|
Verificar que se cumpla con lo establecido en los| o N - . "
" " procedimientos establecidos y en la normatividad vigente, con el fin de|
Manuales de Funciones y Competencias Laborales, de| X N .
PREVENTIVO . . fortalecer a los funcionarios en este tema. De acuerdo a la primera
acuerdo con las necesidades especificas y la oferta] I h L
_ B Jaboral descripciéon del control, el grupo de vinculacion de carreral
Que no se realice una seleccion de : Administrativa se encarga de revisar la Hoja de Vida y los estudios con|
acuerdo a los requisitos establecidos el fin de constatar que cumpla con el perfil requerido de acuerdo al .
en el Manual de Funciones de la] Manual de Funciones. El Area de Gestion de Talento Humano, verifica el cumplimiento de requisitos segin Manual de|
GTH - Gestion del Talento |entidad y el procedimiento de Provisién Moderada Carola Herrera Carola Herrera funciones vigente, y atendiendo las especificaciones de norma y procedimiento para los procesos de|
Humano de Empleo establecido por el Area de| N e o K provision de empleos, evaluando a los funcionarios, solicitando todos los soportes que evidencien
Gestion Humana, impactando Realizar seguimiento a la medicin de competencias y a| o L los estudios, experiencias, perfil.
negativamente el cumplimiento de la PREVENTIVO los sistemas de evaluacion del desempefio del personal Se evallan los funcionarios de carrera administrativa dos veces al afio.
mision del DANE. de planta.
Verificar la documentacion soporte del aspirante, . .
. ) oport P Dentro de la Hoja de Vida deben reposar todos los soportes que|
DETECTIVO relacionada con estudio, experiencia laboral y temal . " o "
legal evidencien el cumplimiento con el Manual de funciones.
DETECTIVO Verificar de cada aspirante el cumplimiento del perfil Se revisa que el funcionario cumpla con todos los requerimientos de|
requerido. acuerdo al perfil.
Dar entrenamiento respecto al cumplimiento de los| Se les da una induccion general de la Entidad y capacitaciones de|
PREVENTIVO procedimientos definidos, a los servidores responsables| acuerdo al Plan de Desarrollo Personal. Los controles son las listas de El A de Gestion de Talento H i la vinculacién d | a la Entidad
Lo Que la vinculacién del personal no del proceso de vinculacion del personal asistencias, fotografias, correos electrénicos. rea de Gestion de Talento Fumano, verilica que 1a vinculacion de personal a fa Entidad sej
GTH - Gestion del Talento P L adelante conforme con los lineamientos establecidos en la Ley 909 de 2004, se lleva un formato
cumpla con los trdmites y requisitos Moderada Carola Herrera Carola Herrera N .
Humano legales donde se relacionan tdos los documentos que se hallan dentro de la carpeta donde reposa la hoja de|
: vida.
. . Formato que esta en la Hoja de Vida de cada funcionario, donde se
Verificar que los nombramientos cumplan con la] . "
DETECTIVO " . relaciona toda la documentacién que esta anexa a la carpeta dando
totalidad de soportes establecidos L X
cumplimiento a todo lo requerido.
A la fecha se evidencia que las Direcciones Territoriales Suroccidente -Cali y Noroccidente -
Realizar vigilancia y control de cada proceso paral o o . . Medellin: no tienen para reportar procesos durante el ultimo cuatrimestre porque no se tiene|
DETECTIVO cumplir la cglidad oyortunidad requerida p P Las Direcciones territoriales remiten semanalmente a la Oficina) litigiosidad en las respectivas Direcciones Territoriales segtin informacion suministrada por la Oficinal
P ¥ op q - Asesora Juridica, informe del estado de los procesos judicales, Asesora Juridica. En cuanto a las Direcciones Territorialesde Centro Occidente -Manizals y Centro -
respectivamente. . - ) Bogota se evidencia que durante el (ltimo cuatrimestre no reportaron a la Oficina Asesora Juridica
Los abogados apoderados de la Oficina Asesora Juridica, revisan los los seguimientos que se hacen a los respectivos procesos en donde son competentes.
procesos judiciales de DANE Central y Fondane, en los despachos
. . . judiciales y a través de la pagina web de la rama judicial. i i i6 A aplicati - i
Realizar vigilancia y control de cada proceso para J*S y ot pag o J a ofe de la Ofic Respecto del Nivel Central del DANE se evidenci6 en efi aplicativo e-Kogui, el cual fue consultado el
DETECTIVO cumplir la calidad y oportunidad requerida. e recomienda informar por correo electronico a la jefe de la Oficina dia 16/01/201, que la Gtima fecha de actualizacion de los procesos se realizaron entre los meses dej
. Asesora Juridica , el estado verificado de los procesos judiciales noviembre y diciembre de 2018.
No se encontraron registros de las visitas a los despachos judiciales de las Direccipnes Territoriales.|
" o Segln lo registrado en el aplicativo e-Kogui al 16 de enero de 2019, la Ultima actualizacion|
ue por accién u omisién uso . R - J )
,Q _p Y Visita a los despachos judiciales para verificar el estado P . _|registrada de los 58 procesos de DANE y 6 de FONDANE se realizaron entre los meses de|
indebido del poder se realice unal DETECTIVO N o . Rosa Maximiliana Molina| N - . .
SOL - Soporte Legal defensa técnica inadecuada con el fin procesal, a nivel Central y Territorial. Any Marcela Arias A nivel central se hace visita a los despachos judiciales para verificar Correa noviembre y diciembre de 2019 a Nivel Central, lo cual denota que los procesos fueron revisados en|
de favorecer a un tercero el estado del proceso. los despachos por la entidad durante estos meses para proceder a actualizarse.
ISe Lecomlinda_ rz_gl_stlrar en una relacion, la fecha, hora de la visita en Se recomienda a las Direcciones Territoriales realizar el respectivo seguimiento semanal de los
- - - 0S despachos Judiciales procesos y enviarlos a la Oficina Asesora Juridica de la Entidad, teniendo en cuenta que en este]
Visita a los despachos judiciales para verificar el estado o ; - . . s . N 3
DETECTIVO N o seguimiento se evidencié que las Direcciones Territoriales de Manizales y Bogotd no estan
procesal, a nivel Central y Territorial. . s
realizando esta actividad.
Se evidencia que la Defensa Juridica del DANE y FONDANE se ajusta a las politicas dadas por Ia]
Agencia Nacional de Defensa Juridica del Estado. En cuanto a la contestacién oportuna def
i6 justad la i de | requerimientos se evidenci6 que no se contesto una demanda de manera oportuna por parte de la}
N on N n . . - i i i i
PREVENTIVO Contestacion oportuna y ajustada a la linea de la Las demandas se han contestado en los términos establecidos de ley. Entidad debido a problemas en el correo de notificaciones.

defensa juridica de la Entidad




